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AUTORIDAD NACIONAL DEL AGUA - ANA

NORMAS PARA EL USO CORRECTO DE LOS SISTEMAS DE
INFORMACION, SERVICIOS Y RECURSOS INFORMATICOS DE LA
AUTORIDAD NACIONAL DEL AGUA - ANA

DIRECTIVA GENERAL N° L—f -2011-ANA-J-OSNIRH

Formulada por: Oficina del Sistema Nacional de Informacion de Recursos Hidricos

Fecha:

OBJETIVO

Normar los procesos y mecanismos para el uso de los sistemas de informacion, servicios y
recursos informaticos en la Autoridad Nacional del Agua — ANA.

FINALIDAD

Preservar y garantizar la confidencialidad, integridad y disponibilidad de la informacion en Ia
Autoridad Nacional del Agua — ANA.

BASE LEGAL

* Decreto Legislativo N° 997 — Ley de Organizacién y Funciones del Ministerio de
Agricultura,

* Ley N° 29338 — Ley de Recursos Hidricos y su reglamento aprobado por D.5 N° 001-
2010-AG.

Ley N° 27309, gue incorpora al Cadigo Penal los Delitos Informaticos.

Ley N° 27269 - Ley de Firmas y Certificados Digitales del Pert

Ley N°® 28493 - Ley que regula el uso del correo electronico no solicitado (SPAM)

Ley N° 27291 - Modifica el Codigo Civil permitiendo la utilizacion de los medios
electronicos para la comunicacién de manifestacion de voluntad y la utilizacion de la firma
electronica.

Ley N° 27444 - L ey de procedimiento Administrativo General.

Decreto Supremo N° 006-2010-AG, que aprueba el Reglamento de Organizacidn y
Funciones de la ANA.

=  Decreto Supremo N° 09-2003-MINAM, que aprueba las Medidas de Ecoeficiencia

e Directiva General N® 0002-2009-ANA-J-OPP - Normas para la Formulacién, Tramite,
Aprobacion y Actualizacion de Directivas de la Autoridad Nacional del Agua — ANA.



IV. ALCANCE

La presente Directiva es de aplicacion en los Organos de la Sede Central y Organos
Desconcentrados de la Autoridad Nacional def Agua - ANA.

V. NORMAS

5.1. DE LA ORGANIZACION Y GESTION DE LOS SERVICIOS DE LA INFORMATICA DE
LA ANA
5.1.1 Gestion de la Informatica

La Oficina del Sistema Nacional de Informacion de Recursos Hidricos (OSNIRH),
es responsable de:

a. Ladireccion de Tecnologias de Informacién.- Conjunto de actividades que dan
conduccion y orientacion a la gestion institucional.

b. El planeamiento estratégico de las Tecnologias de Informacién.- Consiste en
la fijacion de objetivos y el desarrollo de los planes necesarios para
alcanzarlos. Asimismo, comprende el obtener y combinar de la forma mas
adecuada los recursos humanos y materiales necesarios para la ejecucion de
las actividades, con el fin de lograr objetivos a nivel Estratégico Tactico y
Operacional.

El apoyo y asesoramiento a los érganos de la Autoridad Nacional del Agua.

La evaluacion.- Entendida como el seguimiento de actividades relacionadas
con Tecnologias de Informacion.

e. El control.- Consistente en el seguimiento del avance del Plan Operativo de
Informatica, con la finalidad de verificar el cumplimiento de las metas.

f. La Implementacion de las diferentes tecnologias y/o sistemas de informacion
requeridos.

Funciones de Informatica
Las funciones de Informatica estan agrupadas en las areas siguientes:
a. Infraestructura y Seguridad de Tecnologias de Informacion (TI)
* Administrar la plataforma fisica de servidores (administracién experta en
sisteras operativos, gestion de actualizaciones y optimizacién de los
mismos).

¢ Administrar y asegurar la disponibilidad de las comunicaciones.

e Mejorar ia funcionalidad del software asociado a las comunicaciones e
incorporarle novedades.

e Administrar y asegurar la disponibilidad de los servicios de correo
electronico y mensajeria con las que cuente la organizacion.

+ Mejorar la funcionalidad de! software asociado al servicio de correo y
mensajeria.

« Administrar la base de datos, que incluye siguiente:
i. Recuperar - Crear y probar Respaldos de base de datos.
il. Integridad - Verificar o ayudar a la verificacion en la integridad de datos.
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iti. Seguridad - Definir o implementar controles de acceso a los datos.

iv. Disponibilidad - Asegurarse del mayor tiempo de encendido,

v. Desempefio - Asegurarse del méximo desempefio incluso con las
imitaciones.

vi. Desarrollo y soporte a pruebas - Ayudar a los programadores e
ingenieros a utilizar eficientemente la base de datos.

El disefio logico y fisico de las bases de datos a pesar de no ser obligaciones
de un administrador de bases de datos, es a veces parte del trabajo.

o Asegurar que los recursos del sistema de informacién (material informatico
o programas) de una organizacion sean utilizados de la manera que se
decidié y que el acceso a la informacién alli contenida, asi como su
modificacion solo sea posible por las personas gue se encuentren
acreditadas y dentro de los limites de su autorizacion.

* Resolver problematicas como las responsabilidades de la gestién de la
seguridad de la informacién, considerando las  regulaciones
gubernamentales, la gestion de la disponibilidad, el control de acceso vy el
andalisis de riesgo de las empresas.

* Garantizar la seguridad de todo el sistema informatico, minimizando ia
vuinerabilidad del mismo y detectando tanto riesgos como violaciones, de
manera que se logre un servicio de prevencion, transparente, confiabie,
con estricto apego a la ley, salvaguardando la seguridad de la informacion.

b. Help Desk y Soporte Técnico

e Agsistir para resolver problemas con computadoras y productos similares asi
como los software base de los usuarios de Tecnologias de la Informacion.

= Brindar un rango de servicios que proporcionan asistencia con el hardware
o software de una computadora, o algin oifro dispositivo electrénico o
mecanico.

¢. Desarrollo de Sistemas de Informacion

» Realizar analisis de sistemas identificando los requerimientos del sistema a
desarrollar,

= Generar el disefio arquitecténico y disefio detallado del sistema,
basandose en ios requisitos.

o Generar prototipos rapidos del sistema (con analistas y programadores)
para chequear los requisitos,

» Generar el documento de disefio arquitectdnico de software (DDA), vy
mantenerlo actualizado durante el proyecto.

» Velar porque el producto final se ajuste al disefio realizado (funciones de
téster).

» Disefar Sistemas de informacién Georreferencial (SIG).

» Realizar la programacion de los sistemas luego del andlisis y disefio del
mismo incluyendo los Sistemas de informacion Georreferencial (S1G).




¢ Documentar el desarrollo de un sistema de informacién, para mantener el
estado de los documentos a la par con el estado de desarrolio dei sistema.

« Realizar las pruebas respectivas en el desarrollo de sistemas de

informacion (testeo).

» Asegurar [a calidad del sistema de informacion desarroliadoe.

5.1.3 Plan Estratégico de Tecnologias de Informacién y Comunicaciones

los siguientes puntos:

alternativas tecnoldgicas.

informatico son las siguientes:

Nivel de Eficiencia
Tiempo necesario para el desarrolio de

los proyectos informaticos.

Evaluacion Costos/Beneficios de las
actividades desarrolladas.

Evaluacion de la productividad del

personal de Informatica.

5.2. DEL HARDWARE Y SOFTWARE
5.2.1 Disposiciones Generales

El Plan Estratégico de Tecnologias de Informacién y Comunicaciones, es el
instrumento de gestién para el desarrollo de las actividades. Este plan contempla

» la Visién Estratégica que se tiene de la ANA, definiendo la mision, objetivos,
metas, alineados al planeamiento estratégico de la Institucion.

¢ Las necesidades de informacion de ia Institucion y sus dependencias.

e Las directrices técnicas y de gestion que emanan de la Institucion.

» FEldisefio de la Arquitectura de la Informacion.

s La especificacion de los nuevos sistemas, asi como una revision de la
situacion actual de los Sistemas de Informacion y definicion de las nuevas

» Contemplar el disefio de los Planes de Accién, que permitan implementar el
Plan Estratégico de Tecnolegias de Informacion y Comunicaciones.

El Plan Estratégico de las Tecnologias de Informacién y Comunicaciones sera
revisado periddicamente, a fin de actualizar sus objetivos, metas y alcances.

Las pautas a seguir para evaluar la eficiencia y efectividad de un servicio

Nivel de Efectividad

Evaluar el nivel de planificacién de
las actividades, frente a posibles
contingencias.

Evaluar la disponibilidad de normas
y estandares establecidos.



a. La instalacion y el uso de software no autorizado o adquirido ilegalmente, se
consideran como violacion a los derechos de autor. En cuanto al software
libre, debera respetarse la propiedad intelectual intrinseca del autor.

b. Toda dependencia podra utilizar UNICAMENTE el hardware y el software que
la OSNIRH haya instalado y oficializado mediante el Acta de Entrega de
Equipos de Computo (Hardware) y/o Acta de Entrega de Software {Anexos 1y
2).

c. El hardware, software y los datos son propiedad de la ANA. Su copia o
sustraccion o dafio intencional sera sancionado de acuerdo con las normas y

reglamento interno de la Institucion.
ot

d. La OSNIRH llevara el control del hardware y software instalade en los equipos
de computo de 6rganocs de la ANA.

e. Periddicamente, la OSNIRH efectuard visitas para verificar el hardware y
software utilizado en cada dependencia. Por lo tanto, el detectar hardware y/o
software no autorizado, se considerard como una viclacidon a las normas
internas de la ANA.

f.  De encontrarse algtn hardware y/o software no autorizado por la OSNIRH,
esta procedera a desinstalarlo, emitiendo un informe al jefe superior del area
por la falta cometida del usuario.

g. De comprobarse perdida de datos o deterioro del equipo de coémputo del
usuario o dafios en la Red-ANA por el uso de hardware y/o software no
autorizado, el usuario sera sancionado segun las normas internas de la
Institucion.

h.  Todo requerimiento de hardware y/o software adicional debe ser solicitado por
escrito a la OSNIRH, utilizando el formato de Informe Técnico Previe de
Evaluacion de Software y/o Hardware (Anexo 3), a fin que se encargue de
evaluar y validar dicha informacion.

i.  Los dispositivos de almacenamiento que contienen el software original y sus
licencias seran administrados y almacenados por la OSNIRH.

j- La OSNIRH mantendra actualizado el inventario de equipos de computo y
software de |la ANA, el que se realizarg una vez al afio como minimo.

k. El inventaric de hardware debe considerar el detalle de las caracteristicas
técnicas de los componentes de los equipos de computo.

. Elinventario de software debe llegar hasta el nivel del usuario, de tal manera
que se identifique el uso de las licencias.

m. La OSNIRH es la tnica responsable de autorizar y realizar el traslado e
instalacidn de los diferentes equipos y dispositivos hardware que posee la
ANA.

n. La OSNIRH evaluard y recomendara la actualizacion del software adquirido
cada vez que una nueva version salga al mercado, a fin de aprovechar las
mejoras realizadas a los programas, siempre y cuando se justifique esta
actualizacion.




5.2.2 De la Adquisicion de Software y Hardware

a.

c.

a.

De acuerdo con las Poiiticas Nacionales en Informatica y la Legislacion
vigente, la OSNIRH propiciara la adquisicion de los diferentes tipos de
licenciamiento de software, para obtener economias de escala y acorde al
pian de austeridad del gobierno.

La evaluacién de software y hardware se realizara aplicando el formato
Informe Tecnico Previo de Evaluacion de Software y/o Hardware (Anexo 3).

Todo requerimiento, aceptacion y/o conformidad de bienes y servicios
relacionados con la OSNIRH, debera contar con el visto bueno del Director de
fa OSNIRH,

Los tramites para la adquisicion de bienes y/o servicios informaticos
aprobados por la OSNIRH, asi como la adecuacion fisica {de requerirse) de
las instalaciones de la institucién seran realizadas por la dependencia
respectiva.

La OSNIRH verificara que el uso de sistemas elaborados por servicios de
terceros no generen dependencia con los proveedores.

De la Instalacion de Software

Corresponde a la OSNIRH emitir los procedimientos para la instalacién y
supervision del software basico para todos los eguipos de computo de la
Institucidn.

En los equipos de computo, comunicaciones y dispositivos basados en
sistemas de coémputo, Unicamente se permitird la instalacién de sofiware con
licenciamiento apropiado y acorde a ja propiedad intelectual.

Toda instalacion de software en los equipos de computo de la Institucion,
debera contar con la aprobacidn de la OSNIRH, quedando prohibida la
instalacion de software que no cuente con Iz licencia correspondiente.

La OSNIRH es la tnica responsable de brindar asesoria y supervision en la
instalacién de software informatico y de comunicaciones.

Con el propésito de proteger la integridad de los sistemas informaticos y de
comunicaciones, es imprescindible que todos y cada uno de los equipos
involucrados dispongan de software de seguridad como antivirus y privilegios
de acceso, entre otros que se apliquen.

Normas para la Entrega y Control de los Equipos de Cémputo

Todo equipo de cdmputo, comunicaciones y software licenciado es parte de
los activos de la Institucion, los que son cedidos al usuario en uso temporal
mientras dure el vinculo laboral entre el trabajador y la ANA.

La ANA asignara al trabajador los recursos informaticos necesarios para la
realizacion de las funciones a través del formularic denominado Acta de
Entrega de Equipos de Computo (Hardware) y/o Acta de Entrega de Software
{Anexos 1y 2), donde se detallan las caracteristicas del equipo de computo
asignado y la relacién de programas licenciados para uso del trabajador.



c. La prueba, instalacion y puesta en marcha de los equipos de compute y/o
dispositivos, seran realizadas por la OSNIRH, quien una vez que compruebe
el correcto funcionamiento, oficializara su entrega al &rea respectiva mediante
el Acta de Entrega de Equipos de Cémputo (Hardware) y/o Acta de Entrega de
Software (Anexos 1y 2).

d. Una vez entregados los equipos de computo y/o el software por la OSNIRH,
estos seran cargados a la cuenta de activos fijos del respectivo organe de la
ANA 'y por lo tanto, quedaran bajo su responsabilidad.

e. Los organos de la ANA notificaran a la OSNIRH de los cambios de hardware
y/o software que realicen.

f.  El usuario es responsable ante las acciones legales gue se pudieran tomar en
contra de la ANA por la existencia y/o deteccién no autorizada de cualguier
programa o soitware que no forme parte del Acta de Entrega de Equipos de
Computo (Hardware) o Acta de Entrega de Software, respectivaments.

g. El Acta de Entrega de Equipos de Computo (Hardware) y/o Acta de Entrega
de Software (Anexos 1 y 2) seran actualizadas por la OSNIRH cuando exista
una variacion a nivel de hardware y/o software de los equipos de computo
asignados.

Del Software Propiedad de la Institucién

a. Todo software adquirido, sea por compra o donacion, es propiedad de la
Institucion y mantendra los derechos que la ley de propiedad intelectual le
confiera.

b. La OSNIRH, en coordinacién con la Unidad de Control Patrimonial de la
Oficina de Administracidn deberd tener un registro de todo el software
licenciado gue sea de propiedad de la ANA.

c. Todos los sistemas informaticos (programas, bases de datos, sistemas
operativos, interfaces, y otros) desarrollados con o a través de los recursos de
la ANA, se mantendran como propiedad de la Institucion respetando la
propiedad intelectual de! mismo.

d. La OSNIRH, en coordinacion con la Oficina de Asesoria Juridica propiciara las
acciones correspondientes para registrar la propiedad intelectual de ios
Sistemas de Informacion desarrollados por o para la Institucion en
cumplimiento de las Normas Técnicas de Control y de la Legislacion vigente.

La OSNIRH administrara los diferentes tipos de licencias de software y vigilara
su vigencia.

®

f.  Todo el software propiedad de la Institucion, debera ser usado exclusivamente
para asuntos relacionados con las actividades de la ANA.

5.2.6 De la Prohibicion del Uso de Software sin Licencia

a. La OSNIRH difundird periddicamente por medio escrito o charlas de
capacitacion sobre la prohibicion del uso de software sin licencia.

b. E!usuario es el responsable directo de los programas y archivos existentes en
el equipo informatico asignado.




¢. Es responsabilidad de la OSNIRH, la administracion del software base y de
productividad, evaluar su adquisicién y controlar la instalacion a los usuarios
que lo requieran.

d. Cualquier software instalado por personal no autorizado ¥y que no cuente con
la licencia respectiva, serd responsabilidad directa del usuario del equipo
frente a situaciones de acciones legales gue esta pudiera generar y de las
sanciones correspondientes.

e. El personal encargado de! soporte técnico de la OSNIRH es el tnico
autorizade para [a instalacion y eliminacién de programas de base,
productividad y/o utilitarios en general.

5.3. PARA EL ALMACENAMIENTO Y RESPALDO DE LA INFORMACION QUE SE
PROCESA EN LA ANA
5.3.1 Disposiciones Generales

a. Debe existir una copia de respaldo de los archivos importantes gue estan
concluidos, tanto en la Sede Central como en una de las sedes de sus
organos desconcentrados, como respaldo preventivo.

b. La informacion que se procesa periddicamente, se almacenara por perfodos.
Entendiéndose por periodo, al tiempo (mensual, bimensual, trimestral,
semestral, o anual) que transcurre para gue se ejecute el procesamiento de la
informacidn.

c. Los ambientes donde se depositan los medios magnéticos de respaldo, deben
contar con adecuadas condiciones de temperatura y no presentar humedad.,
La violacién de esta norma podra ser causal de las respectivas sanciones
establecidas en el Reglamento de Trabajo y la Legislacion vigente.

d. Los medios magnéticos u Opticos en los cuales se almacena la informacidn
historica deben ser completamente nuevos (primer uso), verificandose su
buen estado operacionatl.

e. Solo el personal responsable de la seguridad de los archivos tendra acceso al
ambiente donde se encuentren estos medios magnéticos.

f.  El personal encargado de la elaboracion de los sistemas de procesamiento de
datos, debera estimar anticipadamente la cantidad necesaria de medios
magneticos u Opticos requeridos para realizar las copias de los archivos de
datos y de programas.

g. El personal que tenga asignado un equipo de cémputo serg responsable de
realizar las copias de respaldo de su informacion, de acuerdo a los
procedimientos establecidos por la OSNIRH.

h. Ei disco duro es un medio de almacenamiento temporal de la informacién, el
cual debe ser depurado permanentemente de los archivos que no volveran a
ser utilizados en forma inmediata.

5.4 PARA LA PREVENCION, DETECCION Y ELIMINACION DE VIRUS INFORMATICO EN
LOS EQUIPOS DE COMPUTO DE LA ANA

5.4.1 Disposiciones Generailes




a.

La OSNIRH sera la responsable de determinar la mejor solucion antivirus para
la Institucién.

Los medios de deteccion de virus deben ser actualizados permanentemente.

El personal que tiene asignado un equipo de computo, debera encargarse de
detectar y eliminar en los medios magnéticos u opticos, la infeccidn o contagio
de virus. A tal efecto, utilizara los procedimientos establecidos por {a OSNIRH.
Este personal es responsable del control de los medios magnéticos u opticos
venidos del exterior, asl como de la posible introduccién de virus en el equipo
de cémputo.

Disposiciones Especificas

El procedimiento de deteccion de virus informatico debe garantizar que la
posible existencia de un virus en un medio magnético u optico no ingrese
directamente al Sistema. Para ello, el programa de deteccidon de virus debe
ser instalado en la memoria, a fin que permanentemente se controle cualquier
medio de almacenamiento que sea utilizado con el equipo de computo.

Para prevenir el contagio de virus en medios magnéticos se debera considerar

lo siguiente:

- Nunca se deben ejecutar programas de origen desconocido.

- Efectuar pericdicamente la depuracién de archivos en los discos duros de
la computadora.

Se consideran medios de infeccion por virus a los siguientes:

- Un medio magnético u dptico.

- Através de la adquisicion o movimiento de maquinas infectadas a la ANA.
- Altravés de |a Red de datos.

- Coireo electrénico.

- Internet.

Los antivirus de la Institucion, para servidores y estaciones de trabajo, deben
activarse de tal forma que se verifiquen todos los archives, aun los gque se
encuentren compactados, y la accion por defecto a seguir sera la de eliminar
el virus automaticamente.

Los servidores de correo deben contar con antivirus para correo. Si el mensaje
que detecta contiene un virus o “troyano” - "caballo de Troya” que no puede
ser removido, debe eliminarse el mensaje inmediatamente. Asimismo, se
debera informar al destinatario de correo, el nombre del remitente Yy que su
mensaje fue borrado por contener virus.

5.5 PARA LA SEGURIDAD E INTEGRIDAD DE LA INFORMACION QUE SE PROCESA EN

LA ANA

a.

5.5.1 Disposiciones Generales

Toda computadora sera entregada por la OSNIRH con los privilegios
necesarios para el correcto funcionamiento del equipo. Estos privilegios
deberan restringir la instalacion de software.

El usuario firmara un compromiso para mantener en secreto sus contrasefas
personales y/o las compartidas por un grupo solo entre los miembros de ese

grupo.



e,

El usuario solicitara el cambio de contrasefias cuando se tenga algtn indicio
de su vulnerabilidad.

La OSNIRH no se responsabiliza de pérdida de informacicn por negligencia
del usuario o cambio de clave sin previa coordinacion.

Queda estrictamente prohibido otorgar acceso al equipo asignado a personas
externas a la ANA.

Es responsabilidad del usuario, bajo supervision de su jefe inmediato superior,
llevar un control de toda la informacion que este procese.

Para el ingreso al centro de computo se debe contar con la autorizacion de la
OSNIRH, registrando el ingreso y salida del area.

La OSNIRH adoptara fas medidas de seguridad, que garanticen el
cumplimiento de las presentes normas.

Los usuarios evitaran exponer sus contrasefias al acceso de terceros. E}
usuario de los sistemas de informacién que disponga de una contrasefa, sera
responsable del mal uso que pudiera darse por personas no autorizadas.

De los Sistemas de Informacion

En los Sistemas Informaticos es obligatorio utilizar procesos que cuenten con
rutinas de control para el acceso de los usuarios con su correspandiente nivel
de acceso, e cual incluye la lectura o modificacion en sus diferentes formas.

Como minimo deben existir tres niveles de acceso a la informacién: consultas,
mantenimientos y reportes. Para garantizar estos niveles, cada palabra clave
tendra asignada uno de estos niveles de acceso.

La informacion que se considere restringida o reservada estara debidamente
identificada, asf como los usuarios que accedan a ella.

Los usuarios de la informacién restringida © reservada realizaran
estrictamente lo indicado en cada procedimiento establecido de
procesamiento de ta informacidn, para lo cual estos deberan estar claramente
documentados. :

Cada area de la ANA, para la seguridad de la informacion, debera designar un
responsable para el control y distribucion de la informacion.

Los Sistemas de Gestion de Base de Datos, deben brindar facilidades para su
restauracion; es decir, poder realizarse con rapidez y con la minima perdida
de informacion.

En caso de dejar su puesto de trabajo, el usuario debera salir del sistema al
que ha ingresado para evitar el acceso de personas no autorizadas a utifizar
Su cuenta aperturada. En caso que el sistema siga procesando informacion,
debera iniciar el protector de pantalla con contrasefia.

Las sesiones realizadas satisfactoriamente al inicio de la sesién, deben indicar
la hora y fecha de inicio, asi como la hora y fecha de su finalizacién.
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i. La identificacion del usuario y la clave de acceso seran suspendidas después
de un periodo sin uso maximo de treinta (30) dias, siendo responsable el
encargado de la seguridad de la OSNIRH verificar su cumplimiento.

5.5.3 Proteccidn de la Comunicacion Remota Frente a Intervencion de Intrusos

a. El encargado de la Administracién de la Red y Comunicaciones de Ja ANA,
debe establecer los mecanismos para implementar autenticacion encriptada
en el servidor y en todos los usuarios extarnos de [a ANA desde el inicio de la
sesion.

b. El encargado de la Administracién de la Red y Comunicaciones de la ANA
debe conceder capacidad de acceso remoto solo a aquellos usuarios que lo
requieran en horario preestablecido.

5.5.4 Para mantener la Informacién de Acceso Remoto en Forma Confidencial

a. la OSNIRH serd fa encargada de mantener en forma confidencial toda la
informacion referente al accese a las computadoras y sistemas de
comunicacion. Esta informacion, sin excepcién, no sera publicada ni listada en
directorios ni tarjetas de presentacion. Dicha informacién no serd entregada a
terceros, a menos que se disponga de la respectiva autorizacion otorgada por
la OSNIRH.

b. El encargado de la Administracion de la Red y Comunicaciones de la ANA
periédicamente verificard y monitoreard el acceso remoto al Sistema de
Comunicaciones, con el fin de identificar a los usuarios que estan accesando
frecuentemente y velar porque el sistema sea seguro. Debera establecer
mecanismos de ataque a su propia red, a fin de confirmar su seguridad,

De la Verificacion Periodica de los Cambios de Contraseiias y Registros
(Logs) de Seguridad de los Accesos Remotos

a. El encargado de Administracién de la Red y Comunicaciones de la ANA
cambiara las contrasefias periddicamente a los usuarios externos de la ANA
gue utilicen el servicio de acceso remoto.

b. Se debera verificar con prontitud los permisos de accesos remotos que ya no
esten activos y en los casos de usuarios externos de la ANA que ya no existan
o no estén autorizados.

c. Se deberd periddicamente monitorear el registro (Logs) de acceso remoto, a
fin de identificar intentos de intrusion a la red de comunicaciones.

Del Control de Acceso al Equipo de Cémputo

a. Los equipos de computo son asignados a un responsable, por o gue es de su
competencia hacer buen uso de los mismos.

b. Las areas donde se encuentre equipo cuyo proposito retna caracteristicas de
imprescindible y/o de misién critica, deberan sujetarse a las normas que
establezca la OSNIRH de la ANA.

5.5.7 Del Control de Acceso Local y Remoto a la Red-ANA

"




El encargado de la Administracién de la Red y Comunicaciones de la ANA es
responsable de proporcionar a los usuarios el acceso local y remoto a los
recursos informaticos.

Dado el caracter unipersonal del acceso a la Red-ANA, la OSNIRH verificara
el uso responsable, de acuerdo a las normas establecidas para el uso de la
Red-ANA.

El acceso fisico y logico a equipos especializados de computo - servidores,
enrutadores, bases de datos, equipos de cémputo centralizados y distribuidos
y otros - conectados a la Red-ANA son administrados por la OSNIRH.

Todo equipo de computo gue esté o sea conectado a la Red-ANA, o aquelias
gue en forma autdnoma se tengan y que sean propiedad de la Institucién,
debe sujetarse a los procedimientos de acceso que emite la OSNIRH.

En caso se requiera el acceso de terceros a los servidores o equipos de
computo de la Red-ANA, este debera ser autorizado por la OSNIRH. EI
usuario de estos servicios deberé sujetarse a las normas de uso de la Red-
ANA.

5.5.8 Del Acceso a los Sistemas de Informacion

a.

Tendran acceso a los Sistemas de Informacién, solo aquellos usuarios de la
Red-ANA autorizados por el jefe de mayor jerarquia del érgano
correspondiente,

La instalacién y uso de los sistemas de informacion se rigen por las presentes
normas de uso de [a Red-ANA,

5.5.9 De los Controles de Acceso

a.

Todo acceso ldgico a cualquier recurso de la Red-ANA contara con un
mecanismo de autenticacién de usuarios, que permita identificarlos y en el que
se pueda aplicar las reglas de acceso a los recursos asociados.

El acceso a los servidores sera restringido de acuerdo a las necesidades de
los usuarios, lo cual sera controlado por la OSNIRH en coordinacién con los
responsables de los drganos de los usuarios respectivos.

La OSNIRH serad responsable de configurar correctamente el equipo de
computo que se le asigne a un usuario, de manera que garantice la seguridad
de la informacion contenida en eila.

5.5.10 De los Registros Vitales

a.

La informacién vital es aquella que ante una alteracién y/o destruccion no
autorizada, tenga como consecuencia perjuicios econémicos y/u operativos a
la Institucion.

La determinacion de la informacion vital sera definida por la OSNIRH en
coordinacion con las areas usuarias.

La informacion vital de fa Institucién y su respectivo procesamiento, esta
considerada como de alta prioridad dentro de los planes de desarrollo,
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cronograma de respaldo de la informacién (backup) y los planes de
caontingencia de la ANA.

Periddicamente, la OSNIRH supervisard el cumplimiento del proceso de
resguardo de la informacion vital de la Institucidn y determinara las acciones
correctivas cuando encuentre que no se esta cumpliendo con las politicas de
resguardoe de la informacion.

5.5.11 Del Pase a Produccidn

a.

Todo trabajo de desarrolio de aplicativos que haya sido culminado, probado,
documentado y aprobado por el area usuaria propietaria de la informacion,
pasara del ambiente de desarrollo al ambiente de produccidon para su uso
correspondiente.

Todo pase al ambiente de produccion, debera efectuarse con los controles
que garanticen la administracién adecuada de los cédigos fuentes y los
codigos objetos y previa aprobacion por parte de la OSNIRH.

El control del pase a produccion, debera ser administrado por el responsable
de desarrolio de la OSNIRH, emitiéndose una certificacion de Ia gjecucion de
la solicitud.

5.5.12 De los Servidores de Respaldo

Los servidores institucionales deberan contar con una configuracion de
respaldo que garantice la continuidad de las operaciones, aun a pesar de las
fallas que puedan producirse en estos.

La configuracién de respaldo de los servidores institucionales deben
considerar criterios tolerantes a fallas:

» Sisternas de alimentacién redundantes.

= Sistemas de respaldo eléctrico (UPS, Grupo Electrégeno).

¢ Respaldo alterno para las comunicaciones.

» Respaldo de la base de datos en linea.

+ Proteccion de discos.

¢ Clustering de servidores o replicacion de datos en ambiente alterno.

5.5.13 Para la Administracion de Cuentas de Usuario y Claves de Acceso
{Password)

La identificacion de los usuarios (cuenta de usuario) y las contrasefias
(passwords} deben ser (nicas para cada usuario autorizado.,

La convencion de nombres para la determinacion de cuentas de usuario sera
la primera letra del nombre y el apellido paterno. De repetirse el nombre de
cuenta, debera agregarse un caracter que lo diferencie como puede ser Ia
inicial de su segundo apellido.

Todas las formas de contrasefias de accesos a cualquier recurso de la Red-
ANA tiene caracter personal y es intransferible, por lo que ningln usuario
debera compartir sus contrasefias,

La OSNIRH definira las contrasefias de accesoc de acuerdo a las politicas y
normas establecidas.
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e. LaUnidad de Recursos Humanos debe comunicar a la OSNIRH ia relacion de
personas que hayan ingresado a laborar y de las que han dejado de hacerlo,
para la activacion o desactivacion de las cuentas de usuarios respectivas.

5.5.14 De la Determinacion de las Contrasefias

a. La longitud de contrasefias debe tener por lo menos ocho (8) caracteres,
incluyendo letras y nimeros. Nunca debe usarse exclusivamente ntimeros.

b. Los usuarios no deben escoger contrasefias que estén relacionadas o que
evidencien datos personales, como su nombre, iniciales, fecha de natalicio, ni
similares que puedan ser determinadas facilmente. Esto significa que las
confrasefias no deben ser relativas a la labor del usuario o su vida personal.

¢. Para impedir que una contrasefia pueda ser descifrada, se limitara el nimero
de intentos consecutivos a tres (3) intentos de fracaso, luego del cual el
ingreso al sistema serd suspendido hasta que sea reinicializado por el
administrador del sistema respectivo.

d. La OSNIRH deshabilitara a los usuarios y contrasefias que vengan por defecto
con la instalacién de los sistemas operativos, bases de datos y software al que
sea aplicable.

5.5.15 Del Cambio de Contrasefias

a. Las contrasefias deben forzarse a ser cambiadas automaticamente una vez
cada 90 dias.

b. En caso el usuario no realice el cambio de clave, e! personal a cargo de [a
seguridad de la OSNIRH enviard un mensaje al usuario para que efectle el
cambio. En caso de no realizarlo, el usuario no podra ingresar al sistema.

5.5.16 Para el Establecimiento de Cuentas de Administracién de los Servicios de
Red

a. Las claves de los servicios de red seran registradas y almacenadas en un
lugar seguro, donde solo tenga acceso el personal autorizado por ia OSNIRH.

b. La cuenta administrador no debera ser compartida y se debera crear una
cuenta personal para el trabajador a cargo de la misma, destinada solamente
para las actividades que no estén relacionadas con la funcién de
administrador.

c. Ante el cese de Ilabores de un administrador, con antelacion 6
inmediatamente, debera cambiarse la contrasefia de la cuenta en prevencion
de la seguridad del Sistema de informacion.

d. Se debera cambiar el password de la cuenta administrador, en prevencion de
la seguridad del sistema de comunicacion, si se sospecha que el password de
administrador ha sido revelado.

e. Se cambiara el nombre de usuario de la cuenta administrador para una mayor
proteccion en caso de un atague de intrusos.
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f.

Se mantendré un minimo de cuentas con derechos de Administrador para

tener un menor riesgo de accesos peligrosos a la red.

5.5.17 Para la Utilizacion de Cuentas de Administracién de los Servicios de Red

a.

a.

El administrador de red y el administrador de bases de datos de la Red-ANA
deben iniciar una sesidn solo cuando sea necesario, dentro del marco de sus
funciones operativas.

El administrador de red y el administrador de bases de datos de la Red-ANA
nunca deben ejecutar en sus actividades diarias, trabajos personales (lecturas
de su e-mail, navegar por el Internet, escribir sus reportes semanales) cuando
hayan iniciado una sesion con su cuenta de Administrador.

El administrador de red y el administrador de bases de datos de la Red-ANA
deben usar siempre protectores de pantalla como medida de proteccion de las
operaciones gue estan realizando.

El administrador de red y el administrador de bases de datos de la Red-ANA
deben ser instruidos en “ataques de intrusos”, con el fin de poder tomar las
medidas técnicas necesarias frente a una amenaza de intrusion.

Para maxima seguridad, el administrador de red y el administrador de bases
de datos de la Red-ANA deben trabajar en computadoras dedicadas para Ia
administracion de la red en forma remota. Generalmente, estas computadoras
deben ser estrictamente controladas asignando derechos de ingreso local solo
para administradores autorizados.

Las computadoras para la administracion de la red deben tener solamente las
herramientas administrativas necesarias y no aplicaciones de uso general
(procesadores de texto, navegadores y otros). Estas computadoras que tienen
software de administracion instalado deben estar en un drea protegida (centro
de computo).

5.5.18 Para el Uso de los Recursos Compartidos

Los usuarios de los equipos de cémputo deberan minimizar estrictamente el
numero de directorios compartidos y los permisos otorgados.

El nombre que hace referencia al directorio compartido no debe dar
informacion alguna de la informacién contenida en él.

No se debe compartir el directorio ralz, a fin de evitar que se visualicen las
distintas carpetas compartidas.

5.5.19 De la Confidencialidad de la Informacion en Medios de Almacenamiento

Los responsables de los érganos de la ANA son los tnicos facultados a
autorizar la divulgacion de informacién interna, de acuerdo a Ia clasificacion de
la referida informacian.
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El acceso a la informacion confidencial debe ser restringido a usuarios
autorizados, siendo los usuarios propietarios de dicha informacion quienes
determinaran las awtorizaciones.

Los trabajadores de la ANA son responsables de la confidencialidad de Ia
informacion a la que tienen acceso como parte de sus labores, no pudiendo
difundirla por ning(tn medio sin la autorizacién de las instancias respectivas.
La violacion de esta norma serd causal de las respectivas sanciones
establecidas en el Reglamento de Trabajo y la Legislacion vigente.

Las especificaciones técnicas de los Sistemas de Informacion
(Especificaciones de producto, base de datos, iista de direcciones, programas
de computacion, documentacion y otros) deben ser utilizadas solo para los
fines de gestion. El uso de esta informacion para cualguier otra razon solo se
permitira con permiso escrito del responsable del drgano propietario de la
informacion.

Los Sistemas de Informacion no deben divulgar los nombres, direcciones,
numeros de teléfono privados y demas datos personales de los usuarigs, a
Menos que sean requeridos para propositos de la Institucion. Las excepciones
se haran cuando la divulgacion sea requerida por la Ley o cuando las
personas implicadas hayan consentido anteriormente su divulgacion.

5.6 PARA LA PROTECQI@N FiSICA DE LOS EQUIPOS Y MEDIOS DE PROCESAMIENTO
DE LA INFORMACION DE LA ANA

a.

5.6.1 Referente a las Instalaciones Eléctricas

La Institucion debe contar con una red eléctrica independiente para los
equipos de computo.

La Institucion debe contar con un sistema de pozos de tierra eléctrico para los
equipos de computo que asegure su adecuado funcionamiento.

Realizar periédicamente mediciones de la carga eléctrica, asegurando que
sea la adecuada y requerida en la Red Eléctrica de Computo.

Asegurar un suministro de energia eléctrica de voltaje estable con Iz ayuda de
sistemas de estabilizacion de voltaje, supresores de picos y unidades de
potencia contra cortes de fluidos (UPS).

Todo el cableado eléctrico debera estar debidamente aislado y protegido
dentro de tubos y/o canaletas de PVC, que cumplan con las normas técnicas
establecidas para este tipo de cableado.

Por cada pabellén ylo piso se debe establecer tableros de distribucion
eléctrica para los equipos de cémputo.

5.6.2 Referente z las Instalaciones de Aire Acondicionado

Ningdn equipo de aire acondicionado debera ser conectado a la Red Eléctrica
de Computo.

Los equipos de aire acondicionado no deben ser instalados préximeos a
materiales inflamables.

5.6.3 Disposiciones Complementarias
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Queda terminantemente prohibido conectar artefactos eléctricos a la Red
Eléctrica de Compuio.

Los equipos de cédmputo no deberan permanecer encendidos si no estan
siendo utilizados.

La ANA debera contar con extintores adecuados para combatir los incendios
producidos por equipos eléctricos y/o electrénicos.

Se recomienda que los sistemas de agua y desagie se encuentren a niveles
inferiores al Centro de Computo.

Queda terminantemente prohibido ingerir alimentos y bebidas cerca a los
equipos de computo,

5.7 PARA LA ELABORACION E IMPLEMENTACION DE SISTEMAS DE INFORMACION
EN LA ANA
5.7.1 De la Elaboracion de los Sistemas de Informacion

La OSNIRH debera establecer los estandares de desarrollo que garanticen fa
interpretacion adecuada de los codigos fuentes e incomporen las politicas y
normas de seguridad.

El disefio y desarrollo de sistemas, se debera llevar a cabo conforme a los
objetivos establecidos, considerando evaluar el volumen de informacion a
procesar, areas de almacenamiento de informacién, tiempos de respuesta
requeridos, factibilidad para la programacién, integridad de los datos, el uso
que se dara a la informacion procesada y su posible concurrencia con ofras
areas que requieran sus resultados como insumo.

La elaboracion de Sistemas de Informacion debera cumplir con los puntos
especificados para el desarrollo y documentacion conforme a la Norma 1SO
IEC/12207: Proceso del Ciclo de vida del Software.

Los sistemas existentes, asi como los de nueva creacion, deberan considerar
en su algoritmo de programacion y de acuerdo al estandar internacional ISO
8601 (aaaa-mm-dd), el manejo de cuatro (4) digitos para referirse al afo, en
los procesos que involucren la representacion de fecha en formato numérico.

Los operarios de los sistemas implementados, no podran realizar ninguna
modificacién a estos.

Los sistemas de informacion de la ANA seran clasificados en relacién a su
importancia como:

- Sistemas Estratégicos: los que automatizan procesos ylo actividades que
permitan cumplir las funciones de los érganos de linea para las que han
sido creadas.

- Sistemas de Informacion Gerencial: los que van a servir para la toma de
decisiones, consolidan y resumen las transacciones que estan en marcha
dentro de la ANA.

- Sistemas de Soporte: son generalmente operativos, de tipo administrativo,
haciendo mas eficiente el funcionamiento interno de la ANA.

5.7.2 Del Control de Calidad para las Aplicacicnes
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a. Todo cambio realizado en los c¢ddigos fuentes debera pasar obligatoriamente
por un periodo de pruebas, que garantice el correcto funcionamiento del
mismo de acuerdo a las normas vigentes.

b. Todas las pruebas que se realicen deberan contar con la participacién del
area usuaria, para lo cual se establecera un cronograma.

c. Las pruebas deberan hacerse con datos que consideren todos los casos
existentes para un determinado aplicativo, madulo y/o funcionalidad.

d. Por ningtin motivo se haran pruebas directamente con los datos del servidor
de produccién.

e. Las consideraciones para evaluar la aplicacion son las siguientes:

- Validacién de la informacion, de entrada y de salida.

- Verificacién de los niveles de seguridad.

- Resultado de procesos de consuita,

- Resultado de procesos de calculo.

- Tiempo de respuesta de procesamiento y recuperacion de datos.
- Facilidad de uso.

- Revision de auditoria de transacciones a registros sensibles.

~ Portabilidad del Sistema.

5.7.3 Para el Control de Ias Aplicaciones que pasan de Desarrolio a Produccidn
a. La informacion residente en ta base de datos de produccion es de propiedad

de la ANA, debiendo realizarse los accesos solo mediante aplicativos
debidamente registrados y con los controles necesarios.

Dr. Neslor g
2 VORQifign T
% fXrector 5 5/ b. La OSNIRH es responsable de implementar los procedimientos formales para
' el pase a produccién, que garanticen la correspondernicia entre los codigos

fuente y base de datos de prueba y el ambiente de produccion.

¢. Todo proyecto que culmine en el desarrollo o modificacién de un sistema de
informacién debe tener un pase formal a produccién, una vez que se haya
cumpfido con lo indicado en la norma de control de calidad de las
aplicaciones.

d. Realizado el pase a produccion, el area de desarrollo es responsable de la
seguridad y administracion del cédigo fuente.

e. Toda solicitud de baja de aplicaciones debera contar con |a aprobacion del
area usuaria.

f. En la implantacion de los sistemas, el area usuaria debera prever en
coordinacion con la OSNIRH la capacitacién del personal necesario para su
operacion.

g. Queda prohibida la reproduccion de los sistemas que hayan sido instalados en
las areas usuarias.

PARA LAS COMUNICACIONES, USO DE INTERNET Y CORREO ELECTRONICO EN
LA ANA

5.8.1 Disposiciones Generales
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5.8.3

El correo electrénico institucional es una herramienta de comunicacion e
intercambio de informacion oficial entre personas e instituciones; ne es una
herramienta de difusion indiscriminada de informacion, con la excepcion de las
listas de interés configuradas y/o establecidas por la OSNIRH,

Las notificaciones institucionales pueden efectuarse mediante correo
electronico conforme al numeral 20.1.2 del articulo 20° de la Ley N° 27444 -
Ley del Procedimiento Administrativo General.

La OSNIRH es la responsable de capacitar al personal en el uso del correo
electrénico institucional.

Los usuarios de las cuentas de correo electrénico institucional se
comprometen y obligan a aceptar las normas establecidas por la Institucion y
a someterse a ellas, por lo que son responsabies de todas las actividades que
se realicen con sus respectivas cuentas.

Las cuentas de correo electrénico otorgadas por la ANA, deben usarse para
actividades que estén relacionadas con el cumplimiento de su funcion en la
Institucion.

El nombre de la cuenta de correo electrénico institucional estara conformado
por la letra inicial del nombre de pila del usuario seguido inmediatamente del
apellido paterno, ligado con el simbolo @ al nombre de dominio de la
Institucion.

En caso de existir dos construcciones similares, el Administrador de Correo
Electronico en coordinacion con las personas involucradas, acordaran el
nombre de la cuenta tratando de seguir la regla aqui definida.

La ANA garantizard la privacidad de las cuentas de correo electrénico
institucional de todos los usuarios.

De la Creacion, Modificacion y Bajas de las Cuentas de Correo Electrénico y
Acceso a Internet

a.

Toda persona que labore en la ANA, segun corresponda, contara con una
cuenta de correo electrénico institucional y acceso a Internet.

La Unidad de Recursos Humanos de la ANA, periddicamente remitira a ia
OSNIRH, la relacion de personas que laboren o presten servicios a la
Institucion y que requieran de una cuenta de correo electrénico y acceso a
Internet para el desarrolio de sus funciones.

La Unidad de Recursos Humanos remitirda mensualmente a |a OSNIRH Ia
refacion de personas cuyo vinculo laboral, en cuaiquier modalidad, haya
cesado con la Institucidn, a fin de eliminar la cuenta de correo electronico y
acceso a Internet respectiva.

El usuario pedra solicitar mediante un mensaje de correo electronico dirigido al
Administrador de Correo Electronico de la ANA, la modificacion de los datos
suministrados para la creacion de la cuenta. En ningtn caso se podra usar
esta informacion para la creacién de una nueva cuenta de correo electrénico.

Del Buen Uso del Correo Electronico

a.

Uso de Contrasenas
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* La OSNIRH otorgaréd a los usuarios que tienen asignada una cuenta de
correo electronico institucional una contrasefia de acceso, la cual debe
mantener en secreto para que su cuenta de correo no pueda ser utilizada
por otra persona.

» Cuando el usuario deje de usar su estacién de trabajo debera cerrar el
software de correo electrénico, para evitar que otra persona use su cuenta
de correo,

» Todo protector de pantalla debera ser configurado activando su respectiva
contrasefia.

b. Lectura de Correo Electrénico

 Los usuarios de la Sede Central que tienen asignada una cuenta de correo
electrénico institucional, deben mantener activo el software de correo
electrénico y activada la opcién de aviso de recepcion cuando flegue un
nuevo mensaje. Los usuarios de ios érganos desconcentrados deberan
conectarse al correo electrénico con ta mayor frecuencia posible para leer
Sus mensajes.

= Se deben eliminar permanentemente los mensajes de correo y/o adjuntos
que sean innecesarios.

» Los mensajes de correo electronico que se deseen conservar, deberan ser
agrupados por temas en carpetas personales.

= Al recibir un mensaje de correo electrénico que se considere ofensivo, se
debe reenviar el mensaje hacia el Administrador de Correo Electrénico de
la OSNIRH de la ANA, con el fin de que se puedan tomar las acciones
respectivas.

c. Envio de Correo Electrénico

= Utilizar siempre el campo “asunto” a fin de resumir el tema del mensaje,

* Expresar las ideas completas, con las palabras y signos de puntuacion
adecuados en el cuerpo del mensaje.

» Enviar mensajes bien formateados y evitar el uso generalizado de letras
mayusculas.

e No utilizar tabuladores, ya que existen software administradores de correo
que no reconocen este tipo de caracteres, lo que puede introducir
caracteres no validos en el mensaje a recihirse.

* Antes de enviar el mensaje, revisar el texto que lo compone y los
destinatarios, con el fin de corregir posibies errores de ortografia, forma o
fondo.

d. Reenvio de Mensajes

* Para el reenvio de un mensaje, incluir el mensaje original, para que el
destinatario conozca el contexto en que se esta dando el mensaje que
recibe. No incluir ningdn archivo adjunto que se pueda haber recibido
originalmente, a no ser que se haya realizado modificaciones al(los)
archivo(s).

e. Autofirmas
o Lafirma debe ser breve e informativa.

* No incluir la direccidn de correo electrdnico en la firma, porque esta ya fue
incluida de manera automatica en la parte superior del mensaje.
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Tamafio de los Mensajes

La OSNIRH determinara el tamario méximo que deben tener los mensajes
del comreo electronico institucional.

Es obligacién de los usuarios depurar su buzén de correo electrénico
periddicamente.

Los archives adjuntos que se consideren importantes deberan ser
almacenados locaimente en las unidades de disco del equipo de cdmputo
del usuario.

Vigencia de los Mensajes

La OSNIRH notificara a los usuarios cuyo buzén se encuentre al 80% de
su capacidad limite, a fin que este proceda a su depuracion.

Los buzones de correo electrénico que hayan llegado al limite establecido
por la OSNIRH, seran depurados automaticamente, eliminandose los
mensajes de correo y/o archivos adjuntos que tengan una antigiiedad
mayor a 30 dias, contados desde la fecha de entrega o recepcion de los
mismos.

5.8.4 Del Mai Uso del Correo Electronico

Esta estrictamente prohibido facilitar u ofrecer la cuenta y/o buzdn del correo
electronico institucional a terceras personas.

Se considera como mal uso del correo electronico institucional realizar las
siguientes actividades:

Utilizar el correo electrénico institucional para cualquier proposito comercial
o financiero ajeno a la Institucién.

Participar en la propagacién de mensajes encadenados o participar en
esquemas piramidales o similares.

Distribuir mensajes con contenidos impropios y/o lesivos a la moral.
Falsificar las cuentas de correo electrénico.

Utilizar el correo electronico institucional para recoger los mensajes de
correos de otro proveedor de Internet.

Se penalizaré con la cancelacion de la cuenta de correo electrénico, el envio
de mensajes a foros de discusion (listas de distribucién y/o newsgroups) gue
comprometan la informacion de la Institucion o violen las leyes del Estado
Peruano, sin perjuicio de poder ser sujeto de otras sanciones y/o penalidades
derivadas de tal actividad,

Se considera, adicionalmente, malas practicas en el uso de correo electrénico:

Difusién de contenido inadecuado.

I. Son considerades contenidos inadecuados todo lo que constituya
complicidad con hechos delictivos, por ejemplo: apologiz del terrorismo,
uso y/o distribucion de programas piratas, todo tipo de pornografia,
amenazas, estafas, esquemas de enriquecimiento piramidal, virus o
cadigo hostil en general.

it. Contenido fuera de contexto en un foro tematico.

Difusion masiva no autorizada.
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ii. Enviar de forma masiva publicidad o cualquier otro tipo de correo no
solicitado, "spam’.

» Ataques con objeto de imposibilitar o dificuitar el servicio, “mail bombing”.

iv. Dirigir a un usuario o al propio sistema de correo electrénico, mensajes
gue tengan el objetivo de paralizar el servicio por saturacion de las
lineas, de la capacidad del servidor de correo, o del espacio en disco
del usuario.

v. Suscripcion indiscriminada a listas de correo.

5.8.5 Del Uso del Acceso a Internet

a.

La ANA proporciona las herramientas de acceso a Internet a sus trabajadores
y servidores, con la finalidad de que realicen actividades que estén
relacionadas con sus labores y responsabilidades.

Ei usuario de la ANA con accese a Internet debe aplicar su buen criterio para
un uso racional de esta tecnclogia, que no ocasione un abuso de esta
herramienta en desmedro de su productividad y responsabilidades.

El usuario con acceso a Internet debe ser consciente de la navegacion por
sitios dudosos o de origen desconocido y riesgoso, asi como la descarga de
archivos o documentos de estos sitios.

Se encuentran prohibidas las siguientes actividades a través del uso de

Internet;

» El acceso a sitios web que contengan material pornografico o cualquier
otro similar que muestre contenidos para adultos.

e El acceso a sitios web que ofrezcan software ilegal o cominmente
denominados pirata, nUimeros de serie de software comercial, o cualquier
otro similar que vaya contra los derechos de autar.

» Descargar archivos gjecutables (.exe, .dll, .bat, .com, .vbs) debido a que su
usc puede exponer a toda la red de la Institucién a infecciones de virus.
Cualquier descarga de este tipo debera ser aprobada y coordinada con la
OSNIRH de la ANA.

¢ Descargar archivos de gran tamafo {mayores de 50 MB) durante las horas
de trabajo, debido a que degrada considerablemente la performance de la
red (el ancho de banda). Cualquier descarga de este tipo deberd ser
programada para ser ejecutada fuera de las horas de trabajo y con Ia
aprobacion de la OSNIRH de la ANA.

» Escuchar y/o ver en linea desde Internet, audio {musica, radio y ofros) y
videos (peliculas, television y ofros), dado que esto provoca la saturacion
del ancho de banda de acceso a Internet institucional.

o Descargar archivos de musica y/o videos que atenten contra los derechos
de autor.

¢ El acceso a Internet para uso recreacional a traves de las redes de la
institucion esta prohibido. El usuario es el responsable de hacer cumplir
esta politica.

5.8.6 De las Prioridades del Trafico de Red

a.

El Administrador de Red de [a ANA debera realizar un analisis detallado del
tréfico en la red, determinando todos los protocolos y procesos que circulan,
midiendo con esto la capacidad del ancho de banda que se requiere para el
funcionamiento dptimo de [a red de comunicaciones.
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b. La OSNIRH debe determinar los procesos mas criticos y de informacion
sensitiva para asignarle una mayor prioridad de trafico en la red de
comunicaciones.

¢. El Administrador de la Red debe monitorear continuamente las estadisticas de
fos equipos de comunicacion, a fin de determinar la performance de la red, lo
que indicaré si el crecimiento en equipes y ancho de banda es el adecuado o
necesitard implementarse con mas equipo.

5.9 DEL SOPORTE TECNICO A LOS EQUIPOS DE COMPUTO
5.9.1 De la Atencion a los Usuarios

a. Lz OSNIRH brindara la asistencia técnica al usuario a través del servicio de
Help Desk.

b. Los usuarios registraran su solicitud de asistencia técnica al Help Desk, a fin
de reportar los problemas que pudieran osurrir como resultado del uso de los
equipos de computo y de los programas existentes en &l

¢. El Help Desk emitira una Ficha de Atencion Técnica {Anexo 4) en la que se
registrara el problema reportado y los datos generales del usuario.

d. Al término de la atencion, el técnico encargado completara la Ficha de
Atencign Teécnica (Anexc 4) con las acciones realizadas, dando su
conformidad el usuario mediante su firma en la Ficha de Atencion.

e. En el caso que sea necesaria la adquisicion de repuestos o el servicio de una
empresa especializada, la OSNIRH elaborara el informe técnico respectivo
sobre el particular, para [a ejecucién por parie del area solicitante. Una vez
adquiridos los repuestos o concluido el servicio de terceros, la OSNIRH
procedera a la instalacion o verificacion de lo solicitado.

De la Instalacién del Equipo de Computo

a. Todo equipe de computo (computadoras, servidores, laptops y periféricos),
que esté o sea conectado a la Red-ANA, o aquel que en forma autdonoma se
tenga y que sea propiedad de la Institucién, debe sujetarse a las normas vy
procedimientos de instalacion gue emita [a OSNIRH de la ANA.

b. Los equipos de computo de la Institucidn que sean de proposito especifico y
tengan una misién critica asignada, requieren estar ubicados en un area que
cumpla con los requerimientos de: seguridad fisica, condiciones ambientales y
de alimentacion eléctrica adecuadas para su proposito.

5.9.3 Del Mantenimiento de los Equipos de Computo

a. La OSNIRH es ia encargada de realizar el mantenimiento preventivo y/o
correctivo de los equipos de computo, la conservacion de su instalacion, la
verificacion de la seguridad fisica y su acondicionamiento especifico a que
tenga lugar.

b. En el caso de los equipos de computo atendidos por terceros, la OSNIRH
debera supervisar y dar su conformidad y aceptaciéon del servicio prestado.
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¢. Los drganos desconcentrados de fa ANA pueden realizar el mantenimiento
preventivo y corrective a sus equipos de camputo, a partir del momento que
sean autorizados por la OSNIRH.

d. La OSNIRH dara a conocer [a relacion de técnicos autorizados a brindar el
servicio de soporte técnico en la Institucion.

e. La OSNIRH programaré y difundira las fechas en las que se realizara el
mantenimiento preventivo a los equipes de cdmputo de la Sede Central,
estando obligadas las areas de la Institucion a dar las facilidades
correspondientes para el desarrollo de esta actividad.

f. Queda estrictamente prohibido dar mantenimiento preventive y/o correctivo a
equipos de cémputio que no sean propiedad de la ANA.

5.9.4 De Ia Actualizacién de los Equipos de Computo

a. La OSNIRH es la Unica responsable de realizar el diagndstice de actualizacion
de los equipos de computo y comunicaciones de la Institucion.

b. El acceso a cambios en la configuracidon de los equipos, a la apertura y
cambio de dispositivos © accesorios; asimismo, cualguier accion que
constituya alteracion del hardware y/o software base en las computadoras,
solo podra realizarlo el personal autorizado por la OSNIRH. En ningln caso el
trabajador intentara reparar la anomalia o falla, ni abrir los equipos de
computo ni modificar ia configuracion de los equipos bajo las
responsabilidades respectivas.

5.9.5 Del Mantenimiento de Jos Servidores Institucionales

a. Los servidores centrales deben contar con un plan de mantenimiento
preventivo y correctivo permanente, que asegure la provisién de repuestos
necesarios y operatividad de los servidores centrales de forma inmediata. Este
plan debe considerar tanto el hardware como contratos de mantenimiento y
soporte para el software base.

b. El Administrador de Red de la ANA, debera realizar el afinamiento permanente
del rendimiento de los servidores a nivel de procesamiento y capacidad en
disco, para lo cual debe realizar un planeamiento anual de crecimiento y/o
actualizacién de equipo de cdmputo de acuerdo al crecimienio proyectado por
la organizacion en su conjunto.

VI. MECANICA OPERATIVA

6.1 La OSNIRH entregara los eguipos de computo al usuario con el software y hardware
instalado, lo cual quedara oficializado en un acta de entrega de equipos de computo y
software. Se verificara la informacién del acta después de hecho el inventario planeado
dos (2) veces al afo y se verificard la informacion de acuerdo al acta firmada.

6.2 Para realizar la copia de seguridad, se tendra en cuenta:
a. Backup Central Se realizara una copia de respaldo de los documentos

institucionales en un Servidor Central, para ello se le indicara al usuario en que
carpeta de su PC debera guardar los archivos a salvaguardar.
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b.

Backup Personal: Cada usuario es responsable de realizar |a copia de respaldo de
su informacién a salvaguardar, esta debera hacerse en medios magnéticos "USB,
DVD" y sera guardada por los usuarics.

la OSNIRH cuenta con una consola central de antivirus, la cual permite actualizar,
detectar y eliminar virus en las PC. Se instalard un agente de antivirus en cada PC de la
Institucion para ser monitoreado desde el servidor ceniral; ademas, es necesario que
cada usuario programe de manera local el escaneo de virus en sus discos locales.

Para la implementacion de sistemas de informacidn.

a.

El &rea usuaria debera describir la necesidad de producto o servicio de software, que
puede determinar la adquisicion, desarrollo o mantenimiento del mismo. Para la
descripcion de esta necesidad, debera utilizar el Formato de Regquerimiento de
Software (Anexo 5).

El area usuaria remitird el Formato de Requerimiento de Software {(Anexo 5)
debidamente llenado, a la Oficina del Sistema Nacional de Informacion de Recursos
Hidricos (OSNIRH), para su evaluacion y posterior definicidon de los requerimienios.

ta OSNIRH encarga a un profesional {(Analista de Sistemas) que estudie la
necesidad, y posteriormente concierta una cita con el area usuaria para profundizar
en los requerimientos. El area usuaria indicard quien/es es/son elflos usuariofs
liderfes del sistema para poder ser entrevistado/s. Se creara un expediente fisico y
se registrara el documento de requerimiento de software.

El profesional de la OSNIRH (Analista de Sistemas) se reunira con el/los usuario/s
lider/es del sistema, y por intermedio de técnicas de entrevista, encuesta y otras,
identificara los requerimientos del sistema, lo registrara en el Formato de Matriz de
Requerimientos (Anexo 8), v se dejara registro de las reuniones a través del Formato
Acta de Reunién (Anexo 7).

Si culminada la cita y dada la conformidad, los profesionales del area usuaria y
OSNIRH quedan claros en los requerimientos del sistema, se firmara por los
participantes el acta de reunion y la matriz de requerimiento identificada. En caso
contrario, se firmara solamente por los participantes el acta de reunion, se
concertara una nueva cita para afinar los requerimientos y se deberd hacer
referencia a la matriz de requerimiento come borrador de avance. Cualgquiera sea el
caso, el Analista de Sistemas registrara los documentos obtenidos.

El Analista de Sistemas analizara los requerimientos del sistema hasta el momento
obtenidos, proyectando el alcance, tiempo y costo, y cruzandolo con los recursos y
presupuesto disponibles y criticidad para la organizacion; definira las acciones a
tomar (desarroltar, mantener o adquirir) para obtener el producto o servicio de
software y &l inicio del proyecto.

Sea el caso que no es factible tomar accion en el presente pericdo, se le comunicara
al area usuaria dicho hecho en la brevedad posible y se archivara el expediente.

Con la Matriz de requerimientos identificada, el Analista de Sistemas definira y
documentara los requerimientos del sistema, empleando diagramas (cases de uso) y
plantillas (especificacion de casos de uso)} para dicho fin, los cuales deberan ser
comprensibles por el area usuaria.

El Analista de Sistema citara a los especialistas en las tecnologias de informacion,
para exponerie los requerimientos definidos y posteriormente, en forma conjunta
bosquejar una propuesta de solucidn técnica. La propuesta de solucién se
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documentara en el Formato de Definicién del Proyecto {Anexo 8), donde se definira
el Alcance del Proyecto, Cronograma de actividades, Riesgos, Objetivos, Recursos,
Entregables, Costos, accidn a tomar (desarrollar, mantener o adquirit), y la
descripcién del proyecto en el cual se plantearan la Arquitectura del Sistema, Ambito
del Sistema y Prototipo de Interfaces.

El Analista de Sistemas citara al area usuaria para presentarles la propuesta de
solucion con el documento de Definicion de requerimientos. En dicha reunion, se
expondra la solucion técnica encontrada y se esperard la aprobacion del area
usuaria. En dicha reunidn, se dejara constancia de fa reunion con el acta de reunion.

En caso no se apruebe la propuesta de solucion, se recogeran las observaciones, el
Analista de Sistemas se reunira con los especialistas en tecnologias de informacion
y @justaran la propuesta para nuevamente presentarla. En caso se apruebe, el
Analista de Sistema informara del mismo al Director de la OSNIRH para gue
disponga su ejecucion y anexara la propuesta de solucidn al expedienie del
proyecto.

Para el servicio de Soporte Técnico y Help Desk

Se recibe la llamada telefonica de solicitud de servicio por parte del area de Help
Desk.

Se determina si la lamada amerita o no una atencién por parte del area.
Se registra la lamada en el sistema de atencién como recibida y en curso.

Pe acuerdo al tipo de incidente presentado, se designa a un especialista (hardware o
software) para gue se haga cargo del mismo.

Se procede a la creacion de la Ficha de Atencion Técnica (Anexo 4) con los datos
iniciales del usuario y el problema presentado.

Se valida que el problema sea realmenie el que reporto el usuario.

Se evallia la gravedad del problema y costo de tiempo/esfuerzo.

En caso se determine que no puede solucionarse el problema en el mismo lugar del
usuario, teniendo como tiempo maximo 45 minutos, debe dejarsele un equipo de
contingencia con el fin de no perjudicar la continuidad del trabajo del usuario.

Se traslada el equipo al laboratorio para realizar tareas exhaustivas de revision.

En este punto se toman las acciones respectivas, dependiendo si el error es
provocado por el software o el hardware del equipo.

En caso de ser un problema de hardware, si el equipo se encuentra en garantia, se
debe acudir al proveedor para seguir el procedimiento respectivo a ia garantia.

El Centro autorizado de servicio (CAS) autorizado por el proveedor recoge el equipo
de la Autoridad Nacicnal del Agua para revisarlo en su laboratorio.

Luego que el Centro autorizado de servicio (CAS) realice las acciones necesarias
sobre el equipo (cambio total del equipo o de pieza), es devuelto a la Autoridad
Nacional del Agua.

En este punto, dependiendo del tipo de problema se realizan las acciones siguientes:

26



¢ Si el problema es de software;: Se procede a realizar el respaldo de la
configuracion y datos del usuario, y se procede a reinstalar completamente el
equipo en caso de ser necesario.

s Si el problema es de hardware: Se revisa el equipc en conjunto, si alguna de sus
partes presenta alguna falla, trata de repararse; si esto no es posible, se realiza el
cambio de la pieza afectada (con alguno de los repuestos en stock o se informa
al area usuaria para que realice la compra de [a misma).

fi. Seindica si el problema pude ser resuelto.

o. En el caso que el equipo o periférico no haya podido ser reparado, emite un informe
al usuario para que proceda a efectuar los trémites para dar de baja al equipo.

p- Se determina si fue entregado temporalmente un equipo al usuario, para que pueda
seguir [aborando normalmente.

g. Se reemplaza el equipo de contingencia entregado temporalmente al usuario por su
equipo criginal.

r. Se procede a completar la ficha técnica, para ello son indispensables las firmas del
especialista y del usuario atendido.

s. Seingresan los datos de la ficha técnica al sistema de atencién al usuario.

I. RESPONSABILIDAD

Los Directivos de los drganos de la sede central y los organos desconcentrados de la
Autoridad Nacional del Agua son responsables del cumplimiento de la presente Directiva
General, en lo que les corresponda de acuerdo a su competencia.

. ANEXOS
Forman parie de la presente Directiva los anexos siguientes:

Anexo 1: Acta de Entrega de Equipos de Computo (Hardware).

Anexo 2: Acta de Entrega de Software.

Anexo 3: Formato de Informe Técnico Previo de Evaluacion de Software y/o Hardware.
Anexo 4; Formato de Ficha de Atencion Técnica.

Anexo §: Formato de Requerimiento de Software.

Anexo 6; Formato de Matriz de Requerimientos.

Anexo 7: Formato de Acta de Reunién.

Anexo 8: Formato de Definicidn del Proyecto.

@//“' s
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Autoridad Naciyz del Agua
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ANEXC 1

Oficina del Sistema Nacional de
Informacion de Recursos Hidricos

Acta N°®

Cod. Inv. CPU :

Fecha : /

Acta de Entrega de Hardware
Usuario: Area;
A. N°de Serie CPU: Direccion IP:
a. Tipo:
Marca: Modelo: Tipo Case:
b. Tarjeta Madre: Marca: Modelo:
c. Procesador: Marca: Modelo: Velocidad: GHz.
d. Memoria RAM: Tipo: Capacidad: RAM Efectiva:
e. Tarjeta de Video: Tarjeta Integrada|:| Tarjeta ExternaD
Memoria de Video: Marca: Modelo:
f. Unidad de Disco Flexible: Si:[ 1 No: [ ] Marca: Capacidad: 1.44 MB
g. DiscoDuro0: Tipo: S-ATA
Marca: Modelo: Capacidad:
h. Unidad Disco Duro Externo: Si: D No : E]
Marca: Modelo: Capacidad:
i. Unidad Optica: Multi Grabadof | DVD/CD-RW[_| Blu -Ray[ |
Marca: Modelo: Velocidad:
j- Lector de Memoria: Tipo: Marca: Modelo:
k. Tarjeta de Red: Tipo: Marca: Modelo:
B. Teclado: Marca: Modelo: Cod. Patrimonial:
C. Mouse: Tipo: Marca: Modelo: Serie:
D. Parlantes: Tipo: Marca: Modelo:
E. Microfono: Tipo: Marca: Modelo:
F. CamaraWeb: Marca: Modelo: Serie!
G. Monitor: Marca; Modelo: Serie:
Cédigo Patrimonial:
Observaciones: @rg\;%\
& e
-fmg- . o f'—é\\ QPH 10 >
i LS
Gl NE [ v i)
\?@@V %Dtrecmﬁ
} ST

Firma del Usuario

Firma del Especialista




AUYORIDAD NACIDNAL DEL AGUA

Oficina del Sistema Nacional de
Informacién de Recursos Hidricos

ANEXO 2

Acta Nro:

Cod. Patrimonial CPU;
Fecha:

/

Acta de Entrega de Software

Usuario:

Area:

Sistema Operativo:

Windows Vista Ultimate de 64 Bit

Nimero de Serie:

Ntumero de Licencia:

Software de Ofimatica:

Microsoft Office:

[JWord ] Outlook

[] Excel [ ] Powerpoint

Niimero de Licencia:

[J Access  Version:[ 12003 [12007 12010

[l Frontpage Otros; Publisher 2003

[] open Office  Version:

I:l Otros:

Utilitarios:
(] Acrobat Reader

Cl winzip
D Power BDVD

[ Nero
] otros:

Antivirus:

Observaciones:

Version:

Version:

Version:

Version:

Version:

Version: 7.0
Version:

Version:

Version: StartSmart

Numero de Licencia:

Numero de Licencia: Freeware

Numero de Licencia:

Niimero de Licencia:

Nomero de Licencia:

Nimero de Licencia:

Nttmero de Licencia:

Nitmero de Licencia:

Nimero de Licencia:

Nimero de Licencia:

Firma del] Usuario

Firma del Especialista



ANEXO 3

INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE Y/O HARDWARE

N° _ -2011-ANA-OSNIRH

1. Nombre del Area.

2. Responsable de la Evaluacion

3. Cargos

4, Fecha

5. Justificacion.

6. Alternativas,

7. Analisis Comparativo Técnico

8. Andlisis Comparativo de Costo-Beneficio:

9, Conclusiones:

10. Firmas:

Profesional

Cargo
Autoridad Nacional del Agua




ANEXOQO 4

Procedimiento
0004-2011-Tl

Formato de Ficha de atencion
Técnica

Version 1.0

MINISTERIO DE AGRICULTURA
AUTORIDAD NACICNAL DEL AGUA

Autoridad Nacional del Agua

Ne
Fecha: / [

Usuario

Direccidn / Oficina [ Unidad

Equipo Cod. Patrim.

eru
1 Monitor

Horade Llamada | ... .cooeemiieneninins

PROBLEMA:

Hora Inicio

Hora TErming & ooocivnceeane

[ Toclado
™) Impresora

[

DIAGNOSTICO:

CATEGORIA:

CLASE:

TIPO DE LA ATENCION :
Reparacion[™7]
Otros: ...

ACGION REALIZADA:

Mant. Preventiva[ ]

Instalaclan Softwars y/lo Hardwaro []

Canfguracién []

Capacltacion ]

RECOMENDACIONES:

RESULTADD DE LA ATENCION

[C] Por Garantia y/o Cambio ds Repuesios
] Raparado

[] No Reparabla

] Operalvo

Nombre del TEENICO ... .coivi i e e

Firma dal Técnico

PENDIENTE:

[_] Por Gararta
%o} ] Por Repussios (Per Informe)

Firma Usuario




ANEXO 5

A=) ..
& Procedimiento Formato de Requerimiento de Version 1.0
2 = 0004-2011-TI Software ™ | ADTORIDE NACIORAL GEL AGU

Pag. 1 de 1 Autoridad Nacional del Agua
LT 1ol = 11 1 (- H OO U O U PP Fecha: I
Direccidn/Unidad:. .. ... e Cargoi..ccaiiannene
[} £ 1= o ) SO TPPSON ANexo: ......coeenenn
NOMIDIE g8 SU DITBC O M. it veeertvar v er e e e cte e e r e s b s bat e e

Detalle de Ia Solicitud

+Qué acgion pretende?

Adquirirlj Desarrollar I:] Dar Mantenimiento: D

£ Qué es [o que desean Adquirir?

Sistemalj Software [:] Madulo D

Especificar nombre:

L QUIENBS Seran [0S BENEAICIAMDST .ovoivrriiierieiiirs e e e s

¢ Qué es [o que mejoraria? Proceses D Actividades D Tareas D

LCOMO [0 MEJOraria?.....vrerevrvvrvsisorsssssssssmssecsieenees

Mencianar que objetives estratégicos cumpliria:

Tipo de Prioridad:  Alta [:] Media I:'ja I:I

Solicitante Director iInmediato
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ANEXO 7

Procedimiento
Acta de Reunion N° Version 1.0 | unisTeRio DE AGRICULTURA
0006-2011-T1 "AUTORIDAD NACIOHAL DEL AGUA
Pag. 1de1 Autoridad Nacional del Agua
Programacion
Datos sobre 1a reunion:
Ubicacian:
Fecha y Hora:
Hora de inicio:
Hora_de Fin:
Objetivos
A continuacian los objetivos de la reunidn:
<Describir fos objefivos de la reunidn>
Agenda
Los temas de la agenda que se trataran son:
<Describir Ia agenda de la reunién>
PARTICIPANTES
Describir a los usuarios que asistieron a [a reunidn:
Usuarios
Hora
Nombres Cargo
Llegada Salida
Proveedores
Hora
Nombres Cargo

Llegada Salida




Temas tratados
<5.1 Tema tratado Nro. 1>

<5.2 Tema tratado Nro, 2>

Requerimientos pendientes (Si Los Hubiera, Segin Agenda)
Por <indicar el motive> se no se pudo tratar el siguiente requerimiento:

<Requerimiento 1>
<Requerimiento 2>

Acuerdos
<7.1 Acuerdo 1>

<7.2 Acuerdo 2=

LISTA DE DISTRIBUCION
La presente acta se distribuira a 1as personas siguientes personas:

<Persona 1>

<Perscna 2>

Firmas
En senal de conformidad del contenido de la presente acla de reunién los asistentes proceden a firmarla en sefial de

conformidad.

V°B° Persona 1 V°B” Persona 2




ANEXO 8

Definicién del Proyecto MINISTERIO DE AGRICULTURA
AUTORIDAD NACIONAL DEL AGUA

Pag. 1de? <Nombre del Proyecto>

<Nombre del proyecto>
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Revisado por:

Aprobado por:

Este documente confiene informacion de propledad de la Autoridad Nacional del Agua come documente dentro de la gestion
documentaria de TE. Antes de utilizar alguna copia de este documento verifigue que [a version sea iguat a Ja ditima publicada; si
este documento es una copia impresa, verifique la validez de la Copia Impresa
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Deﬁnicién del Proyecto MINISTERIO DE AGRICULTURA
AUTORIDAD NACIONAL DEL AGUA
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MINISTERIO DE AGRICULTURA
AUTORIDAD NACIONAL DEL AGUA
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Nombre del Proyecto

1. Responsables del Proyecto
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2. Descripcion del Proyecto

3. Objetivos del Proyecto

4. Alcance del Proyecto

4.1. Marco Tedrico

4.2. Alcance

5. Responsabilidades del Equipo de Trabajo
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este documento es una copia impresa, verifique ta validez de la Copia impresa
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