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INFORME TECNICO PREVIO EVALUACION DE SOFTWARE N° 002-2023-ANA-DSNIRH

SOFTWARE DE DETECCION DE AMENAZAS AVANZADAS DE LA RED (EDR)

1. NOMBRE DEL AREA
Direccion del Sistema Nacional de Informacion de Recursos Hidricos
2. RESPONSABLE DE LA EVALUACION

Ing. Javier Eduardo Suarez Nifio
Director de la Direccion del Sistema Nacional de Informacion de Recursos Hidricos

Ing. Junior David Morocho Torres
Coordinador de Infraestructura y Comunicaciones

3. FECHA
14 de junio de 2023
4. JUSTIFICACION

En el marco DS N° 103-2022-PCM, se aprueba la Politica Nacional de
Modernizacion de la Gestion Publica al 2030, la misma que plantea cuatros (04)
objetivos prioritarios y veintiddés (22) lineamientos. Los Objetivos Prioritarios
“Mejorar la gestion interna en las entidades publicas” y “Fortalecer la mejora
continua en el estado”, estan vinculados al Planeamiento Estratégico y Operativo.

El Decreto Legislativo N° 1088, Ley del Sistema Nacional de Planeamiento
Estratégico y del Centro Nacional de Planeamiento Estratégico, se creo0 el Sistema
Nacional de Planeamiento Estratégico como conjunto articulado e integrado de
o6rganos, subsistemas y relaciones funcionales cuya finalidad es coordinar y
viabilizar el proceso de planeamiento estratégico nacional para promover y orientar
el desarrollo arménico y sostenido del pais. Entre sus diferentes etapas establece
gue el seguimiento es un proceso continuo, oportuno y sistematico donde se analiza
el avance en el cumplimiento de las politicas nacionales y planes, asimismo
comprende la recopilacion periddica de informacion, su registro sistematizado y un
analisis descriptivo donde se compara lo obtenido respecto a lo esperado.

Por ello, la Autoridad Nacional del Agua, requiere evaluar softwares de deteccién
de amenazas avanzadas de la red (EDR); a fin de optimizar la capa de seguridad
en razon de que actualmente, la entidad cuenta con una infraestructura de alta
criticidad para las operaciones institucionales la cual, brinda servicios de red,
internet y acceso a otros servicios que permiten la ejecucion de actividades
institucionales por parte de los colaboradores en la sede central y en érganos

)
W Firmado digitalmente
W por SUAREZ NINO -
Mg e, Javier Eduardo FAU ==Y i
20520711865 hard —_ B aeente por
ANA ofivo: Doy MOROCHO TORRES

Junior David FAU
20520711865 hard

—~ 1 r
ANA Motivo: Doy V° B



o . | Ministerio
L TEC N PERL | de Desarrollo Agrario
v Riego

“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”
"Afio de la unidad, la paz y el desarrollo"

desconcentrados nivel nacional, y que por medio de las estaciones de trabajo
procesan la informacion.

En tal sentido, cabe sefialar que, la internet es un medio inseguro donde se
producen diversos tipos de ataques informéticos con la finalidad de vulnerar la
seguridad de las redes de las entidades y cometer delitos informéticos, como es
acceso ilicito, fraude informético, suplantacion de identidad y sustraccion o robo de
informacién reservada. Una de las principales amenazas que enfrentan las
computadoras conectadas a la Internet, son los malware del tipo “ransomware”.

Las amenazas tipo ransomware tienen por objetivo inutilizar la informacion del
equipo infectado, capturando la informacion del equipo y encriptandola con una
llave digital especifica a la cual solo tiene acceso el atacante.

Para recuperar la informacion, usualmente el atacante pide una recompensa
econdémica, normalmente a través de una criptomoneda, sin embargo, no hay
ninguna garantia de que el atacante pueda liberar la informacion encriptada, aun
realizando el pago.

Una vez capturada y encriptada la informacién, no existe software de seguridad
actual que permita liberar la informaciéon para ser recuperada, es por ello la
gravedad de este tipo de malware, con mayor riesgo cuando se refiere a las
computadoras de la Autoridad Nacional del Agua que se encuentran con acceso a
la Internet, y que adicionalmente, al poder infectarse e inutilizar la informacién del
profesional; existe el riesgo de que esta amenaza, también pueda ser diseminada
por la red a los servidores de la institucién, ya que algunos de los profesionales
acceden a los servidores de archivos de manera remota para el cumplimiento de
sus labores.

En el caso de los ransomware, pueden encontrarse alojados en un sitio web o
servidor externo infectado que contiene la amenaza, y que una vez accedido, este
es descargado a las computadoras sin ser detectado por la victima, aun cuando
ésta tenga un antimalware “tradicional” (ya sea antivirus u otro) actualizado a la
fecha. Existen ademas otros tipos de amenazas, que son cada vez mas sofisticados
y dificiles de identificar, tales como el phishing.

Estas amenazas generalmente emplean como foco de ataque el correo electrénico,
a través del cual envian comunicaciones que inducen a los usuarios a ingresar a
enlaces de internet de sitios web fraudulentos, haciéndose pasar por canales
oficiales o formales de comunicacién. Una vez ingresado a los enlaces donde se
aloja la amenaza, el atacante puede robar informacién personal, que va desde
credenciales de accesos, contrasefias, numero de tarjeta bancaria, entre otros.

Si bien actualmente, la Autoridad Nacional del Agua a través de la Direccion del
Sistema Nacional de Informacion de Recursos Hidricos, ha implementado

220

_—
W Firmado digitalmente
W por SUAREZ NINO =
W= Javier Eduardo FAU -
20520711865 har
——
=

==
ANA Motivo: Doy V° B

irmado
digitalmente por
MOROCHO TORRES
Jumzor David FAU

. 20520711865 hard
ANA Motivo: Doy V° B



o . | Ministerio
L TEC N PERL | de Desarrollo Agrario
v Riego

“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”
"Afio de la unidad, la paz y el desarrollo"

herramientas perimetrales para la prevencion de SPAM y Antimalware en el canal
de correo electronico, es cada vez mas comun a nivel mundial ver como las
amenazas de phishing atraviesan los filtros perimetrales sin ser detectados y llegan
a los equipos de las victimas. Ademas, el phishing podria llegar por otros canales
de correo que no son gestionados por la institucion, como son los correos de
dominios publicos (Ej. Gmail, Hotmail, entre otros) a los cuales se tiene acceso
desde los equipos de la institucién.

Por lo tanto, es en esta instancia (estaciones de usuarios) donde se debe proteger
y mitigar la amenaza, para que el ciclo del atague no sea efectivo, aun cuando
atraviesen los controles actuales.

Si bien existen mecanismos preventivos ya establecidos en los equipos de la
institucion, estos no resultan suficientes y tienen que ser complementados con la
capacidad de identificacion y respuesta de amenazas, componentes que resultan
necesario ante amenazas mas sofisticadas que tienen técnicas evasivas, o en los
casos donde se requiere control a nivel de aplicacion, contraste con indicadores de
compromiso (IoC) externos, o informacion detallada de la amenaza para poder
contenerla (fuente origen de la amenaza, nivel de impacto y alcance de los
dispositivos comprometidos).

Estas nuevas técnicas de seguridad y respuesta ante amenazas, se utilizan
mediante el uso de un software EDR (Endpoint Detection and Response), que
ayudan a tener una mayor visibilidad y cobertura de deteccién de las amenazas no
conocidas, ya que incorporan nuevas tecnologias basadas en emulacion de
malware (sandbox), identificacion amenazas basadas en comportamiento e
informacién forense para acciones de remediacién y respuesta ante incidentes.

Los softwares EDR brindan capacidades de identificacién detalla de las amenazas
detectadas, indicando puntos de entrada, acciones de remediacion, impacto o
alcance de la amenaza, tipo de ataque, ejecucion de procesos y reputacion de
archivos, todo ellos integrados en una consola de gestién, con la finalidad de poder
tomar accion rapida para la respuesta ante amenazas. Este tipo de software es muy
importante, ya que reduce considerablemente el tiempo empleado en la
identificacién y contencion.

En sintesis, las medidas de seguridad informética empleadas por la Autoridad
Nacional del Agua son adecuadas y han permitido la continuidad de los servicios y
operaciones diarias. Sin embargo, estas requieren ser fortalecidas dada la
identificacion de nuevas amenazas globales mas complejas que pueden no lograr
ser detectadas por las versiones actuales de herramientas de seguridad
informaticas, tanto en la parte perimetral, como en las estaciones de los
profesionales de la ANA gue se conectan a traves de Internet.
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Por lo expuesto y en el marco de la Ley 28612 "Ley que norma el uso, adquisicion
y adecuacion del software en la Administracion Publica" se procede a evaluar
herramientas de software de deteccion de amenazas avanzadas de la red (EDR)
que permitan responder de manera oportuna ante un evento de seguridad
informatica, permitiendo con ello la mejora de la seguridad informatica con que
cuenta la Autoridad Nacional del Agua.

5. ALTERNATIVAS DE EVALUACION

En base a la experiencia del personal de la Direccién del Sistema Nacional de
Informacion de Recursos Hidricos, las investigaciones realizadas a través de
Internet y en el mercado local, se ha realizado la seleccion de tres (03) alternativas
de productos que consoliden la seguridad institucional de manera oportuna ante un
evento de seguridad informética, a través de herramientas de software de deteccién
de amenazas avanzadas de la red (EDR), que cumplan con los requerimientos
expuestos y dispongan de soporte local, siendo los encontrados los siguientes:

v FortiEDR
v" CARBONBLACK
v CORTEX

6. ANALISIS COMPARATIVO TECNICO

El informe se ha realizado utilizando los parametros establecidos en la RM 139-
2004-PCM “Guia Técnica sobre Evaluacion de Software en la Administraciéon
Publica”.

6.1. Propdsito de Evaluacion

Validar que las alternativas seleccionadas sean las mas convenientes para
cubrir las necesidades de la Autoridad Nacional del Agua, de forma que permita
agenciar de un software de deteccion de amenazas avanzadas de la red (EDR)
que fortalezca y optimice la capa de seguridad informatica con que cuenta la
institucion, brindando capacidades de identificacion detalla de las amenazas
detectadas, indicando puntos de entrada, acciones de remediacién, impacto o
alcance de la amenaza, tipo de ataque, ejecucion de procesos y reputacion de
archivos; con la finalidad de poder tomar accion rapida para la respuesta ante
amenazas. El propésito es poder determinar los atributos y/o caracteristicas
minimas para el producto a adquirir.

6.2. Identificar el tipo de producto
v' Software de deteccion de amenazas avanzadas de la red (EDR).

6.3. Identificacion del Modelo de Calidad
Para la evaluacion técnica del software de deteccion de amenazas avanzadas
de la red (EDR), se va utilizar la guia de evaluacion de software aprobado por
Resolucion Ministerial N° 139-2004-PCM.
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6.4. Seleccion de métricas

Las métricas fueron seleccionadas en base a las necesidades de
implementacién de la institucion, los criterios técnicos del personal de la
Direccion del Sistema Nacional de Informacion de Recursos Hidricos, el analisis
de las caracteristicas de productos de software de deteccibn de amenazas
avanzadas de la red (EDR), el propdsito de la adquisiciéon de la solucion y a la
informacion técnica de los productos sefialados en el punto 5 del presente
informe (alternativas).

En el Anexo N° 01 se presenta las caracteristicas técnicas que debe cumplir la

solucién y sus respectivas métricas.

7. ANALISIS COMPARATIVO DE COSTO-BENEFICIO

(Ver Anexo N° 02)

8. COTIZACIONES

(Ver Anexo N° 03)

9. CONCLUSION

Se determinaron los atributos y/o caracteristicas técnicas minimas para la solucion
de Software de deteccion de amenazas avanzadas de la red (EDR) requerido, asi
como el analisis de costo — beneficio para la Autoridad Nacional del Agua por lo
cual; se concluye que la mejor alternativa para Software de coleccion de deteccién
de amenazas avanzadas de la red (EDR) es el software FortiEDR, al obtener el

mayor puntaje de la evaluacion.
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ANEXO N° 01

ANALISIS COMPARATIVO TECNICO

ESTABLECIMIENTO DE LAS METRICAS

1.1. Atributos y Calidad de Uso

Atributos internos/externos

Puntajes

item

Caracteristicas

Descripcion

Max Min

Funcionalidad

Analisis de comportamiento e inteligencia artificial
(sin depender de firmas), entrenada por los
expertos en seguridad cibernética de la marca,
detectando todas las amenazas conocidas Yy
desconocidas. El aprendizaje automatico debe
mejorar las detecciones al reconocer nuevas
tacticas, técnicas y procedimientos emergentes
con lanzamientos de procesos asociados,
conexiones de red y tipos de aplicaciones.

Proteger contra amenazas avanzadas, actividad
sospechosa de red y actividad maliciosa

La solucibn debera permitir la creacion de
indicadores de compromiso (loCs) de forma
personalizada.

Catalogar a los procesos de los equipos de
acuerdo con la reputacion basada en la nube. Esta
permitira recopilar informacién anénima del
ordenador afectada con las amenazas detectadas
recientemente.

El cliente EDR debe tener un agente que le
permita ser administrado desde una consola
centralizada “on premise o en nube. Este agente
debe reportar el estado de todas las soluciones
instaladas en la dependencia.

Consola de gestion 100% web y de acceso seguro
via HTTPS y con doble factor de autenticacion
donde se debera gestionar entre otras cosas:

v' El analisis de causa raiz de la deteccion.

v' El listado de equipos, asi como el inventario
de aplicaciones utilizadas en cada uno de los
EDR.

v' El andlisis detallado de la deteccién con el
listado de direcciones de archivos, procesos,
URLS, eventos y demas acciones que ha
realizado la deteccion.

v Integracion con motores de analisis de
malware en tiempo real para la verificacion
automatica de firmas de archivos en dicha
plataforma.
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Permitir correlacionar los eventos detectados.
Listar todas las detecciones similares
presentes en otros EDR con el fin de tomar
acciones de correccion.

v Permitir realizar el aislamiento de los equipos

afectados.

v" Permitir filtrar las amenazas de acuerdo con
el grado de riesgo, éstos deben ser
configurables por lo menos en (03) niveles.

AN

El servidor de administracion remota debe estar en
idioma espaniol o inglés y debera ser compatible al
menos con los siguientes sistemas operativos:
v" Windows Server 2003 R2 SP2, 2008 R1 SP2,
2008 R2, 2012, 2012 R2, 2016 y 2019
v Linux Versiones: RedHat Enterprise Linux y
Cent0S 6.8, 6.9,6.10,7.2,7.3,7.4,75,7.6y
7.7 y Ubuntu LTS 16.04.5, 16.04.6, 18.04.1y
18.04.2 server, 64-hit.

Las alertas o eventos deberan de tener un periodo
de retencién minimo de 90 dias.

10

Contar con proteccion especializada contra
ataques de ramsonware y exploits de tipo Dia
Zero.

11

Generacion de reportes avanzados en modo
gréafico, que permitan identificar:
v' Intentos de infeccibn mas repetidos vy
recientes en la red.
v" Host con mayor nimero de infeccién.
v’ Dispositivos de almacenamiento externos
bloqueados por usuario.
v' Cantidad de estaciones/servidores con 0 sin
EDR.
v" Ultima conexion de los hosts a la consola.
v" Ultima actualizacién de los hosts y la version
del agente instalado.

12

Reconaocer un incidente y ser enviado al fabricante
desde la misma consola para su andlisis e
investigacion de la amenaza con el fin de contar
con mayor detalle de esta, asi como recibir
informacion para su reconocimiento y posterior
respuesta frente a incidentes iguales o similares.

13

El EDR usara la automatizacion de procesos para
detener y contener las amenazas inmediatamente.
También debera proporcionar una visualizacion
del ataque con todos los puntos finales afectados,
y una guia sobre como aislar y remediar la
amenaza.

Capacidad de escanear y ejecutar los archivos
recopilados, en un ambiente aislado para un
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14

andlisis profundo basado tecnologia sandbox
opcionalmente de andlisis local, utilizando el
laboratorio de virus interno, sin enviar la muestra
fuera de la red.

Sistema de reportes de EDR el cual debera
permitir configurar lo siguiente:
v' El envio de reportes diarios, semanales o
mensuales de la deteccion de amenazas.
v" Programar el envio automatico de alertas por
correo frente a la deteccion de una amenaza.

15

16

Eficiencia

Instalacion de agentes livianos desplegados en las
versiones de los Sistemas Operativos de las
estaciones de trabajo, laptops y servidores de TI.

Detecta, detiene, blogquea y evita la instalacion,
propagacion e infeccion de amenazas avanzadas
desconocidas.

17

18

Capacidad de
Mantenimiento

La desinstalacion del agente debera de requerir un
cédigo o contrasefia para que no lo puedan
desinstalar los usuarios.

La solucién deberd de incluir la capacidad de
descargar un paquete de instalacion para los
diferentes sistemas operativos con el fin de crear
un paguete de instalacién silenciosa.

19

20

Portabilidad

Instalarse en su Udltima version, sobre las
plataformas Windows Server 2003, Windows 7,
Windows 8, Windows 8.1, Windows 10, Vmware,
Hyper-V. Contar con soporte para plataformas de
32 y 64 bits. Sobre las plataformas Linux de 32 y
64 bits, en distribuciones basadas en Ubuntu y
RedHat tales como: RedHat Enterprise Linux y
CentOS 6.8, 6.9, 6.10, 7.2, 7.3,7.4,75,7.6y 7.7
y Ubuntu LTS 16.04.5, 16.04.6, 18.04.1 y 18.04.2
server, 64-bit

La consola de acceso al servidor debera ser 100%
web, siendo compatible minimamente con los
navegadores: Chrome y Mozilla Firefox.

Total (A):

80 20

Métricas de calidad de uso

Puntajes

Item

Caracteristicas

Descripcion

Max Min

21

22

Eficacia

Detecta y brinda contra amenazas: a) Antes de su
ejecucion, b) En ejecucion, c) Después de su
ejecucion.

La solucion antimalware debe permitir un andlisis
forense de lo ocurrido en los equipos, permitiendo
realizar una correlacion de eventos que brinde
visibilidad detallada de las amenazas

presentadas.

‘ Firmado digitalmente
por SUAREZ NINO
do F,
20520711865 hard

Javier Eduardo FAU ‘
ANA Motivo: Doy V° B

8120

Firmado
digitalmente por
MOROCHO TORRES
Junior David FAU
20520711865 hard

ANA Motivo: Doy V° B




e Desarrollo Agrario

Vo . | Ministerio
| PERU | d
v Riego

“Decenio de la Igualdad de Oportunidades para Mujeres y Hombres”

"Afio de la unidad, la paz y el desarrollo"

23

24

Productividad

La solucion debe tener la capacidad de analizar
cualquier tipo de amenaza en laboratorio de
inteligencia del fabricante con el objetivo de
recategorizar cualquier tipo de evento.

La consola de administracion debe desplegar las
actualizaciones a los agentes clientes de forma
automatica y de la manera Optima en relacion de
seguridad y performance.

25

Seguridad

Permitir bloquear y/o desactivar mediante politicas
el acceso a las opciones de configuracion del
Antimalware.

Total (B):

20

TOTAL (A)+(B):

| 100 |

Cuadro 01.- Determinacion de métricas y atributos, acorde con los requerimientos técnicos de la
Entidad, asi como su asignacion de puntajes maximos y minimos, conforme a las recomendaciones

realizadas en la RM 139-2004-PCM “Guia Técnica sobre Evaluacion de Software en la

Administracién Puablica”.
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2. COMPARACION DE PRODUCTOS VS METRICAS

Métricas de Calidad del Producto 8
(Atributos internos/externos) e FortiEDR CRREON CORTEX

BLACK

item Caracteristicas Descripcion Max Min

Andlisis de comportamiento e
inteligencia artificial (sin depender de
firmas), entrenada por los expertos en
seguridad cibernética de la marca,
detectando todas las amenazas
conocidas y desconocidas. El
aprendizaje automatico debe mejorar
las detecciones al reconocer nuevas
tacticas, técnicas y procedimientos
emergentes con lanzamientos de
procesos asociados, conexiones de
red y tipos de aplicaciones.

Proteger contra amenazas
2 avanzadas, actividad sospechosa de 4 1 4 4 4
red y actividad maliciosa

La solucién debera permitir la creacion
3 de indicadores de compromiso (IoCs) 4 1 4 3 3
de forma personalizada.

Catalogar a los procesos de los
equipos de acuerdo con la reputacion
basada en la nube. Esta permitira

4 . . - ! 4 1 4 4 3
recopilar informacion anoénima del
ordenador afectada con las amenazas
detectadas recientemente.
El cliente EDR debe tener un agente
gue le permita ser administrado desde
Funcionalidad una consola centralizada “on premise
5 4 1 4 4 4
0 en nube. Este agente debe reportar
el estado de todas las soluciones
instaladas en la dependencia.
Consola de gestion 100% web y de
acceso seguro via HTTPS y con doble
factor de autenticacion donde se
deberé gestionar entre otras cosas:
v'El andlisis de causa raiz de la
deteccién.
v'  El listado de equipos, asi como
el inventario de aplicaciones
utilizadas en cada uno de los
EDR.
v El andlisis detallado de la
6 deteccién con el listado de 4 1 4 4 4
direcciones de archivos,
procesos, URLS, eventos vy
demas acciones que ha
realizado la deteccién.
v' Integraci6bn con motores de
andlisis de malware en tiempo
real para la verificacion
automatica de firmas de
archivos en dicha plataforma.
v' Permitir correlacionar los
eventos detectados.
10 | 20
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10

11

12

13

v'  Listar todas las detecciones
similares presentes en otros
EDR con el fin de tomar
acciones de correccion.

v' Permitir realizar el aislamiento
de los equipos afectados.

Permitir filtrar las amenazas de

acuerdo con el grado de riesgo, éstos

deben ser configurables por lo menos
en (03) niveles.

El servidor de administracién remota
debe estar en idioma espafiol o inglés
y debera ser compatible al menos con
los siguientes sistemas operativos:

v" Windows Server 2003 R2 SP2,
2008 R1 SP2, 2008 R2, 2012,
2012 R2, 2016y 2019

Linux Versiones: RedHat Enterprise
Linuxy Cent0S 6.8, 6.9, 6.10,7.2, 7.3,
7.4, 75, 76 y 7.7 y Ubuntu LTS
16.04.5, 16.04.6, 18.04.1 y 18.04.2
server, 64-bit.

Las alertas o eventos deberan de
tener un periodo de retencion minimo
de 90 dias.

Contar con proteccion especializada
contra ataques de ramsonware Yy
exploits de tipo Dia Zero.

Generacion de reportes avanzados en

modo grafico, que permitan identificar:

v Intentos de infeccibn mas
repetidos y recientes en la red.

v" Host con mayor nimero de
infeccion.

v' Dispositivos de almacenamiento
externos bloqueados por
usuario.

v' Cantidad de
estaciones/servidores con o sin
EDR.

v Ultima conexion de los hosts a la
consola.

Ultima actualizacién de los hosts y la
version del agente instalado.

Reconocer un incidente y ser enviado
al fabricante desde la misma consola
para su analisis e investigacion de la
amenaza con el fin de contar con
mayor detalle de esta, asi como recibir
informacién para su reconocimiento y
posterior respuesta frente a incidentes
iguales o similares.

El EDR usara la automatizacion de
procesos para detener y contener las
amenazas inmediatamente. También
debera proporcionar una visualizacion
del ataque con todos los puntos finales
afectados.

Capacidad de escanear y ejecutar los
archivos recopilados, en un ambiente
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14

aislado para un andlisis profundo
basado tecnologia sandbox
opcionalmente de andlisis local,
utiizando el laboratorio de virus
interno, sin enviar la muestra fuera de
la red.

Sistema de reportes de EDR el cual
debera permitir configurar lo siguiente:
v El envio de reportes diarios,
semanales o mensuales de la
deteccién de amenazas.
Programar el envio automético de
alertas por correo frente a la deteccion
de una amenaza.

15

16

Instalacion de agentes livianos
desplegados en las versiones de los
Sistemas Operativos de las 4 1 4
estaciones de trabajo, laptops vy
Eficiencia servidores de TI.

Detecta, detiene, bloquea y evita la
instalacion, propagacion e infeccion
de amenazas avanzadas
desconocidas.

17

18

La desinstalacion del agente debera
de requerir un codigo o contrasefia
para que no lo puedan desinstalar los
usuarios.

Capacidad de

Mantenimiento La solucion debera de incluir la

capacidad de descargar un paquete
de instalacion para los diferentes 4 1 4
sistemas operativos con el fin de crear
un paguete de instalacién silenciosa.

19

20

Instalarse en su ultima version, sobre
las plataformas Windows Server 2003,
Windows 7, Windows 8, Windows 8.1,
Windows 10, Vmware, Hyper-V.
Contar con soporte para plataformas
de 32 y 64 bits. Sobre las plataformas
Linux de 32 y 64 bits, en distribuciones 4 1 4
basadas en Ubuntu y RedHat tales
como: RedHat Enterprise Linux y
CentOS 6.8, 6.9, 6.10, 7.2, 7.3, 7.4,
7.5, 7.6 y 7.7 y Ubuntu LTS 16.04.5,
16.04.6, 18.04.1 y 18.04.2 server, 64-
bit

Portabilidad

La consola de acceso al servidor
debera ser 100% web, siendo
compatible minimamente con los 4 1 4
navegadores: Chrome vy Mozilla
Firefox.

Total (A): 80 20 80

78

73
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Métricas de calidad de uso

Puntajes

ftem

Caracteristicas

Descripcion

Max

Min

FortiEDR

CARBON
BLACK

CORTEX

21

22

Eficacia

Detecta y brinda proteccién contra
amenazas: a) Antes de su ejecucion,
b) En ejecucién, c) Después de su
ejecucion.

La solucién antimalware debe permitir
un analisis forense de lo ocurrido en
los equipos, permitiendo realizar una
correlacion de eventos que brinde
visibilidad detallada de las amenazas
presentadas.

23

24

Productividad

La solucion debe tener la capacidad
de analizar cualquier tipo de amenaza
en laboratorio de inteligencia del
fabricante con el objetivo de
recategorizar cualquier tipo de evento.

La consola de administracion debe
desplegar las actualizaciones a los
agentes clientes de forma automatica
y de la manera éptima en relacion de
seguridad y performance.

25

Seguridad

Permitir bloquear y/o desactivar
mediante politicas el acceso a las
opciones de configuracion  del
Antimalware.

Total (B):

20

19

19

TOTAL (A)+(B):

100

| 25 |

100

| 97

92

Cuadro 02.- Determinacién de puntajes a los productos FortiEDR, CARBONBLACK y CORTEX, en

funcién a su acercamiento con los atributos y métricas previamente establecidas en el cuadro 01.

3. RESUMEN DEL ANALISIS COMPARATIVO TECNICO

e A PRODUCTO 1 PRODUCTO 2 PRODUCTO 3
FortiEDR CARBONBLACK CORTEX
Total de Métricas de Calidad del Producto 80 78 73
Total de Métricas de Calidad de Uso 20 19 19
Total 100 97 92

Cuadro 03.- Resumen de los resultados obtenidos en el cuadro 02.

Se puede observar producto del analisis comparativo técnico realizado, que el mayor
puntaje obtenido es del software de deteccion de amenazas avanzadas de la red (EDR)
FortiEDR al obtener 100 puntos producto de la evaluacion, seguido de los softwares de
deteccion de amenazas avanzadas de la red (EDR) CARBONBLACK y CORTEX, con

97 y 92 puntos respectivamente.
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ANEXO N° 02

ANALISIS COMPARATIVO COSTO — BENEFICIO

1) ANALISIS COSTO - BENEFICIO

Para efectuar el analisis de Costo - Beneficio se tiene en cuenta lo expresado en

los siguientes cuadros:

VALORACION DEL PRODUCTO

TOTAL = METRICA DE CALIDAD DEL PRODUCTO + METRICA DE CALIDAD DE USO

2
VALORACION: FortiEDR CARBONBLACK CORTEX
Total Métricas de Calidad del Producto 80 78 73
Total Métricas de Calidad de Uso 20 19 19
RESULTADO VALORACION DEL
PRODUCTO 50 48.5 46

Cuadro 04.- Célculo de la valoracion de los productos, en base a la informacién obtenida en el cuadro 03.

a) VALORACION DEL COSTO DE LICENCIAMIENTO

Costo Puntaje
Alto Costo 1
Costo Medio 2
Costo Bajo 3

Cuadro 05.- Escala de puntaje a asignarse, de la valoracién del costo.

b) VALORACION DE REFERENCIA DEL MERCADO

Producto Costo de Iaé*?dqwsmon Puntaje
FortiEDR S/. 550,019.20 2
CARBONBLACK S/. 708,000.00 1
CORTEX S/. 542,800.00 3

(*) Precios referenciales de la estimacion de mercado, incluyen IGV.

Cuadro 06.- Asignacién de puntajes en funcién del costo estimado de mercado para la adquisicion del
software de deteccion de amenazas avanzadas de la red (EDR), por cada producto analizado, conforme a
los puntajes sefialados en el cuadro 05.
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c) VALORACION DEL COSTO DE HARDWARE NECESARIO PARA SU
FUNCIONAMIENTO

Producto Andlisis Puntaje
FortiEDR El costo del hardware para el funcionamiento del software 3
CARBONBLACK | de deteccion de amenazas avanzadas de la r'ed (EDR) es 3

cero soles (S/. 0.00), porque no se necesita hardware
CORTEX adicional para la implementacién de la solucion. La 3
institucion cuenta con todo lo necesario.

Cuadro 07.- Asignacién de puntajes en funcién del costo de hardware necesario para el
funcionamiento, por cada producto analizado, conforme a los puntajes sefialados en el

cuadro 05.

d) VALORACION DEL COSTO DE SOPORTE Y/O MANTENIMIENTO Y/O
IMPLEMENTACION Y/O MIGRACION EXTERNO

Producto Costo por 3 afios (*) Puntaje
FortiEDR S/. 44,980.80 3
CARBONBLACK S/. 70,800.00 2
CORTEX S/. 118,000.00 1

(*) Precios referenciales de la estimacién de mercado, incluyen IGV.

Cuadro 08.- Asignacion de puntajes en funcién del costo estimado de mercado para el soporte y/o
mantenimiento y/o implementacién y/o migracion por tres (03) afios, por cada producto analizado,

conforme a los puntajes sefialados en el cuadro 05.

e) VALORACION DEL COSTO DE PERSONAL Y MANTENIMIENTO
INTERNO

Producto

Analisis

Puntaje

FortiEDR

CARBONBLACK

CORTEX

El costo de personal y mantenimiento interno para el
funcionamiento del software de deteccion de amenazas
avanzadas de la red (EDR) es cero soles (S/. 0.00), ya que
no sera necesaria la contratacion de un personal adicional,
puesto que la institucion cuenta con el personal CAS (Ing.
Junior Morocho Torres) designado por la Direccién del
Sistema Nacional de Informacién de Recursos Hidricos,
para la operacion y administracion del software requerido.

3

Cuadro 09.- Asignacién de puntajes en funcién del costo de personal y mantenimiento
interno necesario para el funcionamiento, por cada producto analizado, conforme a los

puntajes sefialados en el cuadro 05.
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f) VALORACION DEL COSTO DE CAPACITACION

Costo de .
Producto capacitacion Puntaje
FortiEDR S/. 5,000.00 3
CARBONBLACK S/. 35,400.00 2
CORTEX S/. 59,000.00 1

Cuadro 10.- Asignacion de puntajes en funcién del costo de capacitacion necesario para el
funcionamiento, por cada producto analizado, conforme a los puntajes sefialados en el

cuadro 05.

g) VALORACION DEL IMPACTO CON EL CAMBIO DE PRODUCTO Y/O

ADQUISICION DE NUEVO PRODUCTO

Producto Analisis Puntaje
FortiEDR Si bien, en el caso d_el software, _eI area usgqria no 2
se encuentra familiarizada con la interfaz gréafica del
software, se incluye en la adquisicibn una
CARBONBLACK capacitacion en la solucion a adquirirse, lo que 2
permitird una adquisicion de conocimiento y manejo
CORTEX de experiencias con la solucién, de forma progresiva. 2

Cuadro 11.- Asignacion de puntajes en funcién del impacto en el caso de un posible cambio de producto
y/o adquisicion de nuevo producto, por cada producto analizado, conforme a los puntajes sefalados en el

cuadro 05.

h) VALORACION DEL COSTO TOTAL

: CARBON
Costos FortiEDR BLACK CORTEX

VALORACION DE REFERENCIA DEL MERCADO (ver cuadro 06) 2 1 3
VALORACION DEL COSTO DE HARDWARE NECESARIO 3 3 3
PARA SU FUNCIONAMIENTO (ver cuadro 07)
VALORACION DEL COSTO DE SOPORTE Y/O
MANTENIMIENTO Y/O IMPLEMENTACION Y/O MIGRACION 3 2 1
EXTERNO (ver cuadro 08)
VALORACION DEL COSTO DE PERSONAL Y 3 3 3
MANTENIMIENTO INTERNO (ver cuadro 09)
VALORACION DEL COSTO DE CAPACITACION (ver cuadro 10) 3 1
VALORACION DEL IMPACTO CON EL CAMBIO DE
PRODUCTO Y/O ADQUISICION DE NUEVO PRODUCTO (ver 2 2 2
cuadro 11)

VALORACION DEL COSTO PARCIAL 16 13 13

Cuadro 12.- Suma de los puntajes a las valoraciones realizadas, conforme a la informacion generada en
los cuadros 06,07,08, 09, 10y 11.
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i) VALORACION TOTAL

TOTAL = VALORACION DEL PRODUCTO + VALORACION DEL COSTO PARCIAL

2
z . CARBON
VALORACION FortiEDR BLACK CORTEX
VALORACION DEL PRODUCTO (ver cuadro 04) 50 48.5 46
VALORACION DEL COSTO PARCIAL (ver cuadro 12) 16 13 13
VALORACION TOTAL 33 30.75 29.5

Cuadro 13.- Valoracion total de cada producto, calculada en base a los resultados obtenidos en los
cuadros 04y 12.

2) RESUMEN DE EVALUACION COMPARATIVA COSTO - BENEFICIO

METRICAS PRODUCTO 1 PRODUCTO 2 PRODUCTO 3
SOFTWARE DE COLECCION DE EVENTOS - CARBON
(SIEM) FortiEDR BLACK CORTEX
VALORACION DEL PRODUCTO 50 48.5 46
VALORACION DEL COSTO PARCIAL 16 13 13
VALORACION TOTAL 33 30.75 29.5

Cuadro 14.- Resumen de los resultados obtenidos en el cuadro 13.

Se puede observar producto de la Evaluacion Comparativa Costo - Beneficio, que el
mayor puntaje obtenido es el software de deteccién de amenazas avanzadas de la red
(EDR) FortiEDR al obtener 33 puntos, producto de la evaluacion realizada, seguido de
los softwares de deteccidon de amenazas avanzadas de la red (EDR) CARBONBLACK
y CORTEX, con 30.75 y 29.5 puntos respectivamente.
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ANEXO N° 03

COTIZACIONES

Cotizacién Software de amenazas avanzadas de lared (EDR) — FortiEDR

SAFING ey

SOLUCION PARA LA DETECCION DE AMENAZAS AVANZADAS DE LA RED PARA LA AUTORIDAD NACIONAL DEL AGUA

Empresa AUTORIDAD NACIONAL DEL AGUA - ANA

Validez de la Cotizacion | 30 dias calendario

Impuestos Los precios estan expresados en Soles e incluyen el 18% del IGV.

Item | Descripcion Cant. Valor Total
ke

[ PRESTACION PRINCIPAL

1| SOLUCION DE DETECCION DE AMENAZAS AVANZADAS DE LA RED 1 S/ 550.019.20
v Fortinet - ForiEDR Discover, Protect & Respond - 1400 devices. '

v Fortinet - FortiCare Premium SuEporl for Soﬂ\_uare FortiEDR — 3 years.

2 SERVICIOS PROFESIONALES 1
v Ins@gcién v configuracion de la solucidn ForiEDR. §115,000.00
3 CAPACITACION 1 /5.000.00

¥ Capacitacion virtual de 08 horas para 03 personas. en la solucion FortiEDR.

Sub Total (A) S/ 550,019.20

[ PRESTACION ACCESORIA
4 | SERVICICS 1 $/29.980.80

Servicio de Operacion de la solucion de deteccion de amenazas avanzadas ForiEDR por 36 meses con los siguientes alcances:
Administracion de la configuracion iddnea de los sistemas contratados.

Revisin cotidiana de la plataforma a cargo de un operador del servicio.

Reporte de actualizaciones, cobertura y de cumplimiento de esténdares de la plataforma.

Supervision de licenciamiento y suscripciones.

Gestidn de perfiles y accesos de supervision a plataforma operada.

Cambios, configuraciones y maniobras

Soporte técnico 24x7

Copias de respaldo de los sistemas de gestion

Gestidn de las actualizaciones y mejoras, planificacion de la seguridad, comité de la Seguridad mensual.

R T T N

Sub Total (B) S/ 550,019.20
TOTAL (A+B) S/ 600,000.00

Bafing S.A.C. / Telef +51-12259900

RUC: 20199144961

Av. Del Parque Sur 560 — San Borja — Lima 41 - PERU
httpJAwww bafing com
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Cotizacién Software de amenazas avanzadas de lared (EDR) - CARBONBLACK

f} SOLERATEC

Propuesta Econdmica

Descipcion P.U. en Soles Valor Total Soles
EDR Carbon Black 1.400 licencias con 600.000 600.000
soporte por 36 meses.
Instalacién, configuracion y soporte de
. 60.000 60.000
acuerdo con alcance y SLAs establecidos.
Capacitacion EDR para 3 personas. Curso
. . . 30.000 30.000
practico virtual
Total Soles sin IGV 690.000
Total Soles incluido IGV
814.200

e  El precio se encuentra en Nuevos Soles Peruanos - PEN
e ANA deberd pagar el 30% del total del proyecto de EDR como anticipo contra Orden de Servicio y firma de contrato y el 70%
dentro de las condiciones de presentaciondn principal y presentacion accesoria.

Pagina 19|20
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Cotizacién Software de amenazas avanzadas de lared (EDR) - CORTEX

L2t CyberServices

SOLUCION DE END POINT DETECTION AND RESPONSE CORTEX EDR CON
CAPACIDADES DE DETECCION Y RESPUESTA EXTENDIDA XDR

Propuesta Econdmica

Valor Total

Descripcion Cantidad Soles (PEN)

Licencias Cortex XDR Pro for 1.400 End
Points. Incluye retencion por 30 dias.
Incluye Soporte de Fabricante por 3 1.400
anos.
2 Host Insigths addon for Cortex XDR 1.400
Soporte 7x24 sobre la solucion EDR por
3 afios:

Gestion de incidentes 7x24 (ilimitado)

3 Gestidén de cambios/configuraciones 1 S/ 100,000.00
sobre EDR

Backup de configuracion

Escalacion de tickets con fabricante

4 Capacitacion EDR & XDR 20 horas 1 S/ 50,000.00
IGV (18%) S/ 109,800.00

460,000.00

Total incluido IGV S/ 719,800.00

Condiciones Generales

- Precios mostrados en Nuevos Soles (PEN).

- Incluye impuestos locales (IGV)

- Incluye implementacion

- Lafacturacién y contrato estara a cargo Cyber Services Corp.

- Todos los precios son limitados al alcance del programa definido en esta propuesta.

- Todos los precios son sujetos de un acuerdo mutuo bajo las condiciones del contrato a celebrar entre
las partes y en relacién con el propésito de |la presente Propuesta.
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