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RESOLUCION JEFATURAL N° 216 -2018-ANA

Lima, 24 JUL. 2018
VISTO:

El Informe N° 049-2018-ANA-DSNIRH/SSRT de fecha 19.06.2018, de la Direccion
del Sistema Nacional de Informacion de Recursos Hidricos, y el Memorando N° 1767-
2018-ANA-OPP/UPM, de fecha 09.07.2018, de la Oficina de Planeamiento y Presupuesto,
y el Informe Legal N° 620-2018-ANA-OAJ, de la Oficina de Asesoria Juridica, y;

CONSIDERANDO:

Que, la Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de
Desastres (SINAGERD), establece en su Articulo 1° que se trata de un sistema
interinstitucional, sinérgico, descentralizado, transversal y participativo, con la finalidad de
identificar y reducir los riesgos asociados a peligros o minimizar sus efectos, asi como
evitar la generacion de nuevos riesgos, y preparacion y atencion ante situaciones de
desastre mediante el establecimiento de principios, lineamientos de politica, componentes,
procesos e instrumentos de la Gestion del Riesgo de Desastres;

Que, de conformidad con lo sefalado en el Articulo 5° de la acotada Ley, la
Gestion del Riesgo de Desastres debe ser parte intrinseca de los procesos de
planeamiento de todas las entidades publicas en todos los niveles de gobierno, las cuales,
de acuerdo al ambito de sus competencias, deben reducir el riesgo de su propia actividad
y evitar la creacién de nuevos riesgos, asi como priorizar la programacion de recursos para
la intervencion en materia de Gestién del Riesgo de Desastres;

Que, por Decreto Supremo N° 111-2012-PCM, se incorpora la Politica Nacional de
Gestion del Riesgo de Desastres como Politica Nacional de obligatorio cumplimiento para
las entidades del Gobierno Nacional, se establece que esta politica es de alcance para

2| todas las entidades publicas en todos los niveles de gobierno, sefialadas en la Ley N°

29664 acotada;

Que, mediante Decreto Supremo N° 034-2014-PCM se aprobd el Plan Nacional de
Gestion del Riesgo de Desastres — PLANAGERD 2014-2021, que entre otras acciones
estratégicas a cumplir, contempla la implementacion de Planes de Continuidad Operativa
en los tres (3) niveles de gobierno, asi como la elaboracién de instrumentos normativos
para ello;

Que, dentro de ese contexto, la continuidad operativa constituye un factor
indispensable para el buen funcionamiento de los procesos en la Gestién del Riesgo de
Desastres, siendo por tanto necesario y urgente introducir la Gestién de la Continuidad
Operativa en el conjunto de las entidades publicas que conforman los tres niveles de
gobierno, en la medida que la interrupciéon prolongada de sus operaciones podria tener
graves consecuencias para la gobernabilidad social y politica, la seguridad nacional y el
desarrollo sostenible del pais;



Que, por Resolucion Jefatural N° 205-2015-ANA, modificada por Resolucion
Jefatural N° 060-2018-ANA, se formalizé la conformacion del Grupo de Trabajo para la
Gestion de Peligros y Riesgos de Recursos Hidricos, el cual esta encargado, entre otros,
de elaborar, implementar y dar seguimiento al Plan de Continuidad Operativa de la
Autoridad Nacional del Agua, conforme a las recomendaciones de la Secretaria de Gestién
de Riesgos de Desastres de la Presidencia del Consejo de Ministros;

Que, a través del Informe del Visto, la Direccién del Sistema Nacional de
Informacion de Recursos Hidricos eleva la propuesta del Plan de Continuidad Operativa de
la Autoridad Nacional del Agua - Sede Central, elaborada y aprobada por el Grupo de
Trabajo para la Gestion de Peligros y Riesgos de Recursos Hidricos, segun Acta de
Reunion de fecha 06.06.2018;

Que, mediante el Memorando del Visto, la Oficina de Planeamiento y Presupuesto
brinda su conformidad a la propuesta de Plan de Continuidad Operativa de la Autoridad
Nacional del Agua - Sede Central, por lo recomienda seguir con el tramite correspondiente
para su aprobacion;

Que, por Resolucion Ministerial N® 028-2015-PCM se aprobaron los Lineamientos
para la Gestion de la Continuidad Operativa de las entidades publicas en los tres niveles
de Gobierno, y cuyo Articulo 2° establece que el Plan de Continuidad Operativa es
aprobado por el Titular de la entidad;

Que, la Oficina de Asesoria Juridica mediante Informe Legal N° 620-2018-ANA-
OAJ, opina que resulta viable aprobar el Plan de Continuidad Operativa de la Autoridad
Nacional del Agua - Sede Central;

Que, evaluada la propuesta, estando a las consideraciones expuestas vy
atendiendo a lo informado por la Direccién del Sistema Nacional de Informacion de
Recursos Hidricos, el sustento técnico brindado por Grupo de Trabajo para la Gestion de
Peligros y Riesgos de Recursos Hidricos de la Autoridad Nacional del Agua, y lo opinado
por la Oficina de Planeamiento y Presupuesto, y al cumplirse con los lineamientos
establecidos en la Resolucion Ministerial N° 028-2015-PCM, resulta pertinente aprobar el
“Plan de Continuidad Operativa de la Autoridad Nacional del Agua - Sede Central”,

Con los vistos de la Direccion del Sistema Nacional de Informacion de Recursos
Hidricos, la Oficina de Planeamiento y Presupuesto, la Oficina de Asesoria Juridica y de la
Gerencia General, y en uso de las facultades conferidas en el articulo 12° del Reglamento
de Organizacion y Funciones de la Autoridad Nacional del Agua aprobado por Decreto
Supremo N° 018-2017-MINAGRI;

SE RESUELVE:

Articulo 1°.- Aprobacion
Aprobar el “Plan de Continuidad Operativa de la Autoridad Nacional del Agua -
Sede Central”, que en Anexo forma parte integrante de la presente resolucion.



Articulo 2°.- Difusion
Disponer la publicacion de la lucion y de su Anexo en el portal web

institucional de la Autoridad Nacio
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SIGLAS
ANA: Autoridad Nacional del Agua
AAAA Autoridad Administrativa del Agua
ALA Administracion Local de Agua
DSNIRH: Direccion del Sistema Nacional de Informacion de Recursos Hidricos.
DPDRH: Direccion de Planificacion y Desarrollo de los Recursos Hidricos
DCERH Direccion de Calidad y Evaluacion de Recursos Hidricos
DOUA Direccion de Organizacion de Usuarios de Agua
DARH Direccion de Administracion de Recursos Hidricos
UAP Unidad de Abastecimiento y Patrimonio
GTI Gestion de Tecnologia de informacion
UEPH Unidad de Estudios y Proyectos Hidraulicos
UPRPPII Unidad de Prensa, Relaciones Publicas, Protocolo e Imagen Institucional
AESFRH Area de Evaluacion, Supervision y Fiscalizacion de los Recursos Hidricos
OA Oficina de Administracion
OPP Oficina de Planeamiento y Presupuesto
MINAGRI Ministerio de Agricultura y Riego
INDECI Instituto Nacional de Defensa Civil
MEF Ministerio de Economia y Finanzas
CEPLAN Centro Nacional de Planeamiento Estrategico
*} CENEPRED Centro Nacional de Estimacion, Prevencion y Reduccion del Riesgo de Desastres
GORE Gobiernos Regionales
PCO Plan de Continuidad Operativa
Tl Tecnologia de Informacion.
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En la Ley N° 29664 — Ley del Sistema Nacional de Gestion de Riesgo de Desastres (SINAGERD),
establece que es un sistema interinstitucional, sinérgico, descentralizado, transversal y participativo,
con la finalidad de identificar y reducir los riesgos asociados a peligros o minimizar sus efectos, asi
como evitar la generacion de nuevos riesgos, y preparacion y atencion ante situaciones de desastres
mediante el establecimiento de principios, lineamientos de politica, componentes, procesos e
instrumentos de la Gestion del Riesgos de Desastres.

1. ANTECEDENTES

Con el Decreto Supremo N° 11-2012-PCM, se incorpora la Politica Nacional de Gestion del Riesgo de
Desastres como Politica Nacional obligatorio cumplimiento para las entidades del Gobierno Nacional,
se establece que esta politica es de alcance para todas las entidades publicas, en todos los niveles de
gobierno, su implementacion se ejecuta con cargo al presupuesto institucional de las entidades
correspondientes.

A través del Decreto Supremo N° 034-2014-PCM, se aprobo el Plan Nacional de Gestion de Riesgo
de Desastres — PLANAGRED 2014 - 2021, que entre otras acciones estratégicas a cumplir, contempla
la implementacion de Planes de Continuidad Operativa en los tres niveles de gobierno, asi como la
elaboracion de instrumentos normativos para ello.

En la Resolucion Ministerial N° 028-2015-PCM, se aprueban los lineamientos para la Gestion de la
Continuidad Operativa de las entidades publicas en los tres niveles de gobiemo.

La Autoridad Nacional del Agua (ANA), creada por Decreto Legislativo N° 997 - Ley de Organizacion
y Funciones del Ministerio de Agricultura, es la entidad responsable de dictar las normas y establecer
los procedimientos para la gestion integrada y sostenible de los recursos hidricos. Tiene personeria
juridica de derecho publico interno y constituye un pliego presupuestal.

EnlaLey N° 29338, establece que la Autoridad Nacional del Agua, es el ente rector y maximo autoridad
técnico — nommativa del Sistema Nacional de Gestion de los Recursos Hidricos. Es responsable del
funcionamiento de dicho sistema.

Mediante Resolucion Jefatural N® 205-2015-ANA, se resuelve la conformacion del Grupo de Trabajo
para la Gestion de Peligros y Riesgos de Recursos Hidricos, encargandose la elaboracion,
implementacion y seguimiento al Plan de Continuidad Operativa de la entidad

/ En diciembre del 2017, se concluyo la propuesta del Plan de Continuidad Operativa de la sede central

w:‘ or consiguiente con Resolucion Jefatural N° 060-2018-ANA, se resuelve modificar la conformacion
del Grupo de Trabajo para la Gestion de Peligros y Riesgos de Recursos Hidricos, encargandose la
elaboracion, implementacién y seguimiento al Plan de Continuidad Operativa de la entidad.

2. INTRODUCCION

criterios para la reactivacion de las operaciones sustantivas de la Autoridad Nacional del Agua (Sede
Central).

El presente plan, fue elaborado teniendo en cuenta los estipulados en la Resolucién Ministerial N° 188-
2015-PCM “Lineamientos para la Formulacion y Aprobacién de los Planes de Contingencia’, que

Pag. 6

\( El Plan de Continuidad Operativa (PCO), establece los procedimientos para mantener funciones y




PLAN DE CONTINUIDAD OPERATIVA DE LA AUTORIDAD NACIONAL DEL AGUA - SEDE CENTRAL - VERSION 1.0

proporciona una estructura para su formulacion y estipula la incorporacion del enfoque de continuidad
en los planes y programas del sector publico.

Considerando los posibles escenarios de desastre que pueden causar la interrupcion en las
operaciones de la organizacion, es de alta prioridad contar con un respaldo integral, que permita a las
organizaciones enfrentar cualquier eventualidad.

Por lo tanto, el objetivo de implementar un PCO, consiste en asegurar el funcionamiento de las
operaciones, procesos Yy sistemas sustantivos de la Autoridad Nacional del Agua, asi como disminuir
los riesgos de que estas operaciones, procesos y sistemas se colapsen.

De esta forma, se fortalece la capacidad de respuestas ante cualquier tipo de escenario, se garantiza
la operatividad basica y minimiza los tiempos de recuperacion de la operatividad en caso de
interrupcion (condiciones de resiliencia organizacional).

La implementacion del Plan de Continuidad Operativa, se fundamenta en el Decreto Supremo N° 034-
2014-PCM, que aprueba el Plan Nacional de Gestion del Riesgo de Desastres — PLANAGERD 2014 -
2021, que entre otras acciones estratégicas a cumplir, contempla la implementacion de Planes de
Continuidad Operativa en los tres niveles de gobierno. Asimismo, en el marco del Decreto Supremo
N°® 111-2012-PCM que incorporo la Politica nacional de gestion del Riesgo de Desastres como Politica
Nacional de obligatorio cumplimiento en las entidades del Gobierno Nacional.

3. FINALIDAD

Asegurar el funcionamiento las principales actividades de la Autoridad Nacional del Agua (Sede
Central), para el cumplimiento de sus facultades y competencias funcionales, ante la posibilidad de
presentarse eventos adversos que podrian alterar su normal y adecuado funcionamiento.

4. OBJETIVO

Establecer los lineamientos y procedimientos necesarios para asegurar la continuidad operativa de la
Autoridad Nacional del Agua — Sede Central, ante el la ocurrencia de un evento que interrumpa el
normal funcionamiento.

BASE LEGAL

= Constitucion Politica del Per(

: = Ley N°® 29338, Ley de Recursos Hidricos.

/ = Ley N° 30048, Ley que modifica el Decreto Legislativo N® 997, Ley Organizacion y Funciones
del Ministerio de Agricultura y Riego.

= Ley N° 29664, que crea el Sistema Nacional de Gestion del Riesgo de Desastres —
SINAGERD.

= LeyN° 28101 - Ley de Movilizacion Nacional

= Decreto Supremo N° 006-2015-MINAGRI, que aprueba la Politica y Estrategia Nacional de
Recursos Hidricos en el Peru.

= Decreto Supremo N° 034-2014-PCM, aprueba el Plan Nacional de Gestion del Riesgo de
Desastres — PLANAGERD 2014-2021.

= Decreto Supremo N° 111-2012-PCM, que aprueba la Politica Nacional de Gestion del Riesgo
de Desastres como politica nacional de obligatorio cumplimiento

= Decreto Supremo N° 048-2011-PCM, Reglamento de la Ley del SINAGERD

= Decreto Supremo N° 006-2010-AG, Reglamento de Organizacion y Funciones de la Autoridad

/ Nacional del Agua.
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= Decreto Supremo N° 001-2010-AG, Reglamento de la Ley de Recursos Hidricos, modificado
con el D.S. N° 006-2017-AG.

= Resolucion Ministerial N° 185-2015-PCM, que aprueba los “Lineamientos para la
implementacion de los procesos de la Gestion Reactiva”

= Resolucion Ministerial N° 028-2015-PCM, que aprueba los “Lineamientos para la Gestion de
la Continuidad Operativa de las entidades publicas en los tres niveles de Gobierno”.

= Resolucion Ministerial N° 046-2013-PCM que aprueba los “Lineamientos que Define el Marco
de Responsabilidades de Gestion del Riesgo de Desastres de las Entidades del Estado en los
Tres Niveles de Gobierno”.

= Resolucion Ministerial N° 276-2012-PCM, aprueba los lineamientos para la constitucion y
funcionamiento de los Grupos de Trabajo de la Gestion del Riesgo de Desastres.

6. AMBITO DE APLICACION

El Plan es de aplicacion y cumplimiento obligatorio para la sede central de la Autoridad Nacional del
Agua, que incluye a Jefatura, Gerencia General, direcciones y oficinas.

7. IDENTIFICACION DE PELIGROS, VULNERABILIDADES Y ANALISIS DE RIESGO

7.1. Identificacion de Peligros
En el presente Plan se han identificado cuatro tipos de peligros que constituyen amenazas en la
sede central:

7.1.1.Sismo de gran magnitud (8.5)
Segun el escenario de sismo' propuesto, toda el area urbana de Lima metropolitana y El
Callao, podrian ser afectados con niveles de sacudimiento para los suelos superiores a los
percibidos en Ica, durante el sismo del 2007 (8.0 MW), el distrito de San isidro tiene un nivel
muy alto ante un posible sismo por la existencia de hasta 04 areas de méximo acoplamiento
sismico o de mayor acumulacion de energia entre la zona costera de Lima
De acuerdo, con el estudio desarrollado por Instituto Nacional de Defensa Civil - INDECI
con el apoyo del Instituto Geofisico del Perl — IGP,? ante una ocurrencia de sismo de 8.8
MW, el distrito de San Isidro se encuentra en el nivel medio de peligro; nivel medio en la
vulnerabilidad; nivel medio de riesgo por sismo.
Para este caso en particular, se ha considerado con una alta probabilidad de ocurrencia de
un sismo de mayor magnitud.
Asimismo, es necesario realizar una evaluacion sismo resistente de la edificacion, el cual
se sugiere que debe ser incorporado en la Plan Operativo Institucional.

7.1.2. Incendio

El 08 de agosto del 2008, se registré un incendio pequefio originado por cortocircuito en el
quinto piso, afectando la parte logistica de la oficina afectada, que en esa época se
denominaba Instituto Nacional de Recursos Naturales - INRENA, que correspondia a la
Intendencia Forestal y Fauna Silvestre®. Cabe indicar que dicha institucion ya no existe, y la
edificacion fue heredada por la Autoridad Nacional del Agua.

Es preciso sefialar que para el desarrollo de las actividades, las direcciones u oficinas de la
entidad, utilizan materiales de oficina las cuales son inflamables, ademas de recursos
tecnologicos, que requieren de instalaciones eléctricas temporales, no fijas y removibles.

1 Escenario de Sismo y Tsunami en el Borde Occidental de la Region Central del Perti — Hernando Tavera — Pert,
2014

2 Escenario Sismico para Lima Metropolitana y Callo; Sismo 8.8 MW - 2017

3 Nota periodistica: http:/andina.pe/agencia/noticia.aspx?id=188472
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7.1.3. Ataque Informatico
Hasta el momento, no se ha registrado un ataque informatico en la entidad, sin embargo se
considera de alta probabilidad, la cual se fundamenta en los acelerados avances
tecnolégicos y las medidas informaticas se vuelven rapidamente obsoletas.
Un episodio de este tipo, de acuerdo al nivel de afectacion puede causar dafios parciales o
inutilizar los servicios no solo de la sede central, sino también a nivel nacional.

7.1.4. Conmocion social
La Autoridad Nacional del Agua, por ser una entidad publica, tiene como funcion principal la
gestion integrada de los recursos hidricos en el Peru (cantidad, calidad y oportunidad), la
cual es un tema sensible para la poblacion, existiendo probabilidad de manifestaciones que
puedan generar interrupciones en las actividades normales de la entidad.
Indicando, el registrado en el mes de marzo del 2018, en la cual se observ una pequefia
manifestacion en la puerta principal de la entidad.

7.2. Analisis de las Vulnerabilidades
Ante la materializacion de los peligros identificados, la vulnerabilidad de la entidad se determina
a través de los recursos y procesos que afectan el normal desarrollo de las actividades de la
entidad, para lo cual se ha identificado.

7.2.1. Recursos de la ANA:
Los recursos estan definidos como la fuente o suministro que permite a la Autoridad
Nacional del Agua desarrollar sus funciones, las cuales se han en:

7.2.1.1. Recursos Humanos:
El grupo humano, que hace posible el normal desarrollo, que fluctia entre los 340 a
360 personas, que incluyen las modalidades de contrato 728, CAS y servicios de
terceros, que estd conformada por los directores, subdirectores, profesionales
técnicos y administrativos.

7.2.1.2. Recursos Materiales
Esta definida por los medios fisicos y concretos que ayudan al desarrollo de las
actividades de la sede de la ANA, y esta integradas por:
e Edificacion (colapso / inhabilitacion de la infraestructura, suministro de
energia eléctrica, servicio de agua potable y alcantarillado).
e Mobiliario y utiles de oficina.
e Unidades moviles (autos, camionetas y moto).

7.2.1.3. Recursos Tecnologicos
Definida por los medios tecnologicos con que cuenta la entidad para cumplir sus
funciones, y estas son:
e Equipos y tecnologia informatica (Servidores, PCs, Impresoras)
e Equipos y tecnologia de comunicaciones (telefonia, celulares y radios UHF)
e Intangibles: sistemas, visores, aplicaciones moviles.

7.2.1.4. Recursos Financieros
Son los recursos monetarios asignados para desarrollar las funciones de la entidad.

7.2.2. Procesos
Son los pasos que se realizan para el desarrollo las actividades de la entidad, en este

desarrollo se utilizan los recursos identificados anteriormente.
7.3. Analisis del Riesgo
Ante los escenarios de los peligros 0 amenazas, se han identificado y evaluado cada componente,
el impacto que se podria desarrollar eventualmente de materializarse, afectar o interrumpir los
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procesos primordiales de la ANA y por ende su operatividad, como se observa en el Anexo N°
01: Andlisis de Riesgo. Para la evaluacion, se ha considerado 04 niveles (Muy alto, alto, medio y
bajo), en el desarrollo de la matriz de riesgos, se analiza los peligros o amenazas y la
vulnerabilidad de los recursos; y como estos afectan en los procesos internos de la entidad. Para
lo cual se utilizé la siguiente formula:

Riesgo = Probabilidad de Ocurrencia x Afectacion.

En el Cuadro N° 01, se evidencia que, para el escenario de sismo de gran magnitud en la ciudad
de Lima, corresponde un nivel de riesgo muy alto, generando dafios a la infraestructura fisica,
recursos tecnologicos y financieros de la Sede Central, asi como pérdidas humanas de la entidad,
consecuentemente los procesos se verian interrumpidos, inhabilitando el normal funcionamiento
de la ANA.

Para los peligros de incendio urbano, ataque informatico y conmocion social el resultado es de
nivel medio, y de acuerdo a la intensidad y ubicacion fisica del siniestro las afectaciones serian
parcialmente interrumpidas.

Cuadro N° 01: Resumen de la Matriz de analisis de Riesgo

Probabilidad | Afectacion a:

Amenaza o Procesos

de Recursos Riesgo

Ocurrencia [ o= ; ; dela
| Humanos | Tecnolégicos | Financieros | jnstitucion

Peligro

Sismo (8.5)
Incendio
urbano

Ataque
informatico

Conmocion
social

Medio
Bajo

DETERMINACION DE PROCESOS CRITICOS

organizacion y las funciones, enfocandonos para este caso en la sede central de la ANA.

La Autoridad Nacional del Agua, es el ente rector y maxima autoridad técnico — normativo del Sistema

Nacional de Gestion de los Recursos Hidricos, el cual es parte del Sistema de Gestion Ambiental, que

fue creado con el fin de administrar, conservar proteger y aprovechar los recursos hidricos de las
Y diferentes cuencas de manera sostenible, promoviendo a su vez la cultura del agua.

! Para la determinacion de las actividades criticas, se requiere conocer el fin de la entidad, su

El planteamiento de las actividades criticas, se establece teniendo en cuenta aquellos procesos que
estén vinculados directamente con la mision de la ANA: “Administrar, conservar y proteger los

Pag. 10

£



PLAN DE CONTINUIDAD OPERATIVA DE LA AUTORIDAD NACIONAL DEL AGUA - SEDE CENTRAL ~ VERSION 1.0

recursos hidricos de las diferentes cuencas del Perd, optando por un desarrollo sostenible y una
responsabilidad compartida entre el gobiemo y la sociedad, incentivando la cultura del agua que
reconozca su valor economico, social y ambiental.”

En este contexto, mediante Decreto Supremo N° 018-2017-MINAGRI del 13 de diciembre del 2017, se
aprob¢ la modificacion del Reglamento de Organizacion y Funciones, en la cual se modifico la
estructura organica de la ANA, y se muestra en el Grafico N° 01: Estructura Organizacional de la
Autoridad Nacional del Agua.

Grafico N° 01: Estructura Organizacional

CONSEJO DIRECTIVO

---------------------------------------------------------------------

JEFATURA -

ELLEELL]

Sede Central

ORCINA DE
PRE

RIA JURIDICA

TRACION

Organos Desconcentrados y
unidades organicas

ing, Caros M En el analisis de las actividades criticas, no hemos considerado al Consejo Directivo, porque a pesar

Verano Zoje08— que es el 6rgano de maxima jerarquia, esta conformada por representantes de los sectores del Estado
y sociedad civil, enmarcados en la Ley de Recursos Hidricos. No tiene participacion ni injerencia en
las decisiones de los 6rganos resolutivos de la entidad. Ademas sesiona en forma ordinaria, dos veces
al afio y en forma extraordinaria, las veces que resulten necesarias para el cumplimiento de sus
funciones.

En la sede central, las actividades principales, se enmarcan a dar lineamientos, seguimiento,
monitoreo, consolidacion de informacion, que permiten una adecuada gestion integrada de los recursos
hidricos y sus bienes asociados. En este sentido, se ha identificado actividades prioritarias, enfatizando
en aquellos que de ninguna manera deben paralizarse de concretarse la amenaza, considerando que
esta entidad del estado, forma parte del Sistema de Gestion de Riesgo ante Desastres, debiendo por
ende cautelar que se continué con la atencion de las necesidades priorizadas para la ciudadania, ante
dichos escenarios a los que se ha denominado procesos criticos: En este sentido, se ha agrupado en
tres grupos, que permita continuar con el funcionamiento.

8.1. Gestion Estratégica

Definido por establecer las acciones de direccion, coordinacion y articulacion institucional las
cuales se basan en directrices estratégicas y operativas para encarar la situacion de crisis con el
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8.2.

8.3.

fin de mantener la continuidad operativa institucional. Esta a cargo de la Alta Direccion de la ANA
(Jefatura — Gerencia General) el flujo decisional en el frente externo esta vinculado al MINAGRI
e INDECI.

Gestion Operativa Institucional:

Determinado por la razén de ser de la Autoridad Nacional del Agua es la “Gestion Integrada de
los Recursos Hidricos”, la cual consiste en establecer mecanismos que faciliten el acceso piblico
de la informacion tabular y geoespacial referente a los recursos hidricos y sus bienes asociados,
que permita proponer a la Alta Direccion de la ANA, acciones correctivas y prospectivas para
asegurar la continuidad operativa en situacion de crisis hasta lograr su restablecimiento.

Gestion de apoyo y soporte institucional

Consiste en establecer mecanismos que permita el desarrollo de las actividades criticas,
brindando el soporte en los recursos logisticos y humanos.

En el Anexo N° 02: Funciones Criticas de la Autoridad Nacional del Agua - Sede Central, se ha
identificado las actividades criticas de cada direccion de linea (misional) y oficinas (apoyo).
Posteriormente el grupo de trabajo, mediante un analisis acordo que la actividad critica principal
de la sede central, es la “Gestion de Informacion a través del Sistema Nacional de Informacion de
Recursos Hidricos” a cargo de la DSNIRH. Asimismo, se identifica los recursos necesarios para
las actividades criticas identificadas, asi como el tiempo y porcentaje de recuperacion.

Cuadro N° 02: Actividad Criticas de la Sede Central de la ANA

Unidad Articulacién intra e inter

institucional

Proceso / Actividades Criticas organica
responsable

Proceso Critico: Gestion Estratégica

Direccion, coordinacion y articulacion J(_ffa‘“’? " | MINAGRI, INDECI, MEF, CEPLAN,
. M ; . erencia
interinstitucional (Alta direccion) Geril Otros.

Proceso Critico: Gestion Operativa Institucional

Gestion de la Informacion a través del MINAGRI, MINAM, INDECI, Otros. /
Sistema Nacional de Informacion de DSNIRH Organos desconcentrados y
Recursos Hidricos unidades organicas.

Proceso Critico: Gestion de Apoyo y Soporte Institucional

Garantizar los recursos minimos
necesarios para continuar con la actividad OA - OPP MEF, MINAGHI,
critica identificada.

Proveedores de
Servicios

En el Cuadro N° 02, se encuentra identificado la actividad critica de la sede central de la ANA, las
unidades organicas a cargo de esta actividad, las articulaciones internas con los organos
desconcentrados (Autoridades Administrativas del Agua) y unidades organicas (Administraciones
Locales de Agua), asi como los responsables en la toma de decisiones y el apoyo para el logro de la
actividad.

El proceso critico, que es la razon de la Autoridad nacional del Agua en |a sede central, es: “Gestionar
la informacion a través del Sistema Nacional de Informacion de Recursos Hidricos:”

Pag. 12

F



PLAN DE CONTINUIDAD OPERATIVA DE LA AUTORIDAD NACIONAL DEL AGUA - SEDE CENTRAL - VERSION 1.0

9. SEDES ALTERNAS

Como es de conocimiento, la Sede Central de la Autoridad Nacional del Agua, se situa en Calle
Diecisiete N° 355 - Urbanizacion El Palomar — San Isidro, Lima. En este sentido, las sedes alternas,
cumplan la funcién de reanudar el proceso es sus instalaciones, el cual debe ser alejado de la sede
central.

En el Grafico N° 02, se visualiza de la distribucion espacial de las sedes consideradas en el desarrollo
de este plan.

Grafico N° 02: Ubicacion de las sedes alternas.

Sede Alterna 1

Sede Alterna 2

Para la identificacion de las sedes alternas, se realizd una evaluacion minuciosa, considerando la
ubicacion de nuestros organos desconcentrados, en este sentido, para la primera sede, se considero,
aparte de la ubicacion, la exposicion ante peligros (sismos e inundaciones), conexiones de internet y
vias de acceso. En el caso de la sequnda sede, esta se encuentra proyectada, en la fase de expediente
técnico, y una vez concluida la construccion e implementacion, sera considerada como la Gnica sede
alterna.

La eleccion de las sedes altemas, se enmarca en la necesidad de continuar brindando los servicios
fundamentales de la Autoridad Nacional del Agua, y solo en el caso el acceso a las edificaciones
queden inhabilitadas de la sede central, debido a la ocurrencia de la amenaza. Estas son:

Sede Alterna 1: Sede de la AAA Urubamba - Vilcanota (Cusco)

Ubicacion . Av. Tomas Tuyrutupa N° 2020 — San Sebastian — Cusco
Responsable . Director (AAA Urubamba - Vilcanota)

Teléfono fijo . 084-284502

Observacion Lo

Sede Alterna 2: Centro de Procesamiento de Datos Alterna de la Autoridad Nacional del Agua
(Cafiete)
Ubicacion . Kilometro 144.5 Antigua Carretera Panamericana Sur

San Vicente de Cafiete - Lima

- W Pag. 13
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10.

QO c‘\
; ing. Carlos anuel <
< o, Verano Z¢ ada. -

e
2,0
%, 081§

et
on g Red

Responsable L
Teléfono fijo -
Observacion . En proyecto.

LINEA DE SUCESION Y TOMAS DE DECISIONES

El Grupo de trabajo, ante la ausencia del titular y basandose en el perfil que asumiria esta
responsabilidad, considera que el perfil de las personas que puedan asumir la direccion de la ANA,
deben contar con conocimiento general de los procesos de la entidad, a fin que pueda resolver,
disponer de acciones necesarias a ejecutarse en el breve plazo que permitan continuar con el
funcionamiento de la entidad en virtud de las afectaciones causadas ante un escenario de riesgo.

En el Grafico N° 03: Propuesta de linea de sucesion, define el orden para asumir la directriz, es
necesario acotar que no se ha considerado colocar el nombre de la persona, debido a que en las
entidades publicas los cargos directivos pueden cambiar de un momento a otro, pero el perfil para el
cargo se mantiene. Asimismo, los funcionarios publicos de la ANA, son nombrados mediante resolucion
que puede ser ministerial (jefe) y jefaturales (Gerente General, Directores y Subdirectores); y son
cargos de confianza.

Grafico N° 03: Propuesta de linea de sucesion.

GERENTE GENERAL

DIRECTOR DE LA OFICINA DE
PLANEAMIENTO Y PRESUPUESTO

DIRECTOR DE LA OFICINA
ADMINISTRACION

Es necesario, que internamente se establezca reglas de y procedimientos a seguir cuando se realice
la sucesion, como, por ejemplo;

Comunicacion de la sucesion al interior y exterior de la entidad.

e Periodo de la sucesion.
¢ Motivos por lo que se aplica la sucesion.
e Fundamento legal.

. GRUPO DE COMANDO

Definimos al grupo de comando, como la instancia funcional a cargo de la toma de decisiones para la
gestion y administracion de la continuidad, bajo el liderazgo de la maxima autoridad, siendo
responsables de la implementacion antes, durante y después de una crisis. Este grupo este
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conformado por la plana directiva de la entidad, porque son los mas idoneos para la toma decisiones,
no se ha considerado nombres, solo los cargos debido a la inestabilidad en el tiempo.

Considerando que el grupo de comando esta conformado por los directores y subdirectores, se ha
identificado los roles méas importante que permitan el desarrollo de la actividad critica de la entidad, el
cual se muestra en el cuadro N° 03: Asignacion de roles. Eso no es excluyente, los demas integrantes
siguen participando activamente en la restauracion de los servicios de la entidad.

Cuadro N° 03: Asignacion de Roles

Cargo Titular Alterno
Director de la Continuidad Operativa institucional Jefe Gerente General
Lider de Administracion Director OA Subdirector UAP
Lider de Recuperacion Tecnolégica Director DSNIRH Coordinador GTI

Lider de las tareas de apoyo, control y
cumplimiento

Coordinador de enlace con acciones de respuesta
a emergencias y desastres

Director OPP Subdirector UPM

Director DPDRH Coordinador UEPH

o Coordinador de Especialista de
Asesor de Comunicaciones UPRPPII UPRPPII
Coordinador de enlace con las organizaciones de
usuarios de agua y operadores de infraestructura Director DOUA Director DARH
hidraulica
Coordinador de enlace para el monitoreo de ; Coordinador DCERH-
calidad y cantidad de agua Chrsotor BOERH AESFRH

12. RECURSOS HUMANOS

Para el presente documento, se contabilizo al mes de mayo del 2018, aproximadamente entre 340 a
360 personas con vinculo laboral con la entidad, independiente de la modalidad de contrato. Al ser
entidad publica, existen dos regimenes laborales generales, lo cual implica que cada régimen tiene
distintos derechos y deberes para los servidores publicos:

e Régimen de la Actividad Privada - Decreto legislativo 728.
e Contratacion Administrativa de Servicios CAS - Decreto legislativo 1057.

Bajo el régimen laboral general, se encuentran aproximadamente 340 servidores publicos, de los
cuales solo el 10% pertenecen al régimen 728; por consiguiente el 90% corresponde al Régimen 1057.
Los profesionales técnicos y administrativos, bajo el régimen CAS, tienen vinculo laboral por tiempo
definido, lo que constituye un problema al momento de designar los titulares y alternos para los
procesos criticos. Asimismo, alrededor de 20 personas se encuentran laborando bajo la modalidad de
servicios de terceros y practicas pre y profesionales, este rango es variable, debido a que el contrato
con la entidad es para una tarea especifica y es continuamente variable.

En el Anexo N° 03, “Asignacion de Recursos Humanos — Sede Central”, solo indica por asignar por el

responsable de la direccion u oficina, al titular y suplentes de cada actividad critica identificada, debido

a los inconvenientes de la modalidad de contrato. En el Anexo N° 02, “Funciones Criticas de la ANA —

. Sede Central” también se ha definido 36 personas minimo para la respuesta en la primera etapa de la
Y activacion del Plan de Continuidad Operativa.

En el Cuadro N° 04: Resumen de personal minimo requerido., se observa que Se refiere al personal
\ operativo y de apoyo, en solo para el desarrollo de la actividad critica priorizada, se debe contar con
dos profesionales técnicos; (?visma forma, 36 profesionales entre técnicos y administrativos para

A
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las funciones misionales y de apoyo que permitiran restablecer de manera paulatina las actividades
consideradas de segunda prioridad.

Cuadro N° 04: Resumen del personal minimo requerido

Proceso | Actividades Criticas Personal Minimo  Priorizacion
Direccion, coordinacion y articulacion 9 1
interinstitucional (Alta direccion)

Gestion de la Informacion a través del Sistema 16 2
Nacional de Informacién de Recursos Hidricos

Garantizar los recursos minimos necesarios para 20 9
continuar con la actividad critica identificada.

Total 38 -

13. DEPENDENCIAS E INTERDEPENDENCIAS

Habiéndose priorizado la actividad critica de la sede central, se ha identificado las dependencias e
interdependencias, como se observa en el Cuadro N° 05: Dependencias e Interdependencia, que
corresponde a la actividad critica de la sede central.

Cuadro N° 05: Dependencias e interdependencias.

Contacto /

Dependencia / Interdependencia Requerimiento

Gestion de la Informacion a través del Sistema
Nacional de Informacion de Recursos Hidricos

La Direccion del Sistema Nacional de
Informacion de Recursos Hidricos, es el
encargado de acopiar, sistematizar y difundir la | Consiste en poner a disposicion
£ i—— informacion de los recursos hidricos a través | la  informacion  técnica y
3 o zelafe 5 - del portal institucional, boletines y estadisticas. | oportuna sobre los recursos
Existe una red de comunicacion muy fluiday de | hidricos y sus bienes asociados DSNIRH
retroalimentacion  entre  los  érganos | (comportamiento  de  los
desconcentrados (AAA), unidades organicas | principales rios, embalses,
(ALA), secretarias técnicas de Cuencas | calidad de agua, delimitacion de
implementadas (STC) de la ANA; asi como | fajas marginales, puntos criticos
entidades publicas y privadas que generan | y derechos de uso de agua,
informacion, tales como SENAMHI, Proyectos | entre otros).

Especiales, Operadores Hidraulicos, y otros
que demandan informacion tales como
CENEPRED, INDECI, MINAGRI, GORE entre
otros que forman parte del Sistema Nacional de
Gestion de Recursos Hidricos.

snirh@ana.gob.pe

El detalle de las coordinaciones por cada actividad critica identificada, se encuentran definidas en el Anexo N°
02, “Funciones Criticas de la ANA — Sede Central’.
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14. INTEROPERABILIDAD DE LAS COMUNICACIONES

El manejo de las comunicaciones es un elemento fundamental sobre el que descansa el Plan de
Continuidad Operativa, mas aun en caso de una emergencia o desastre, el personal debe ser capaz
de comunicarse por los medios comunmente utilizados o medios alternos, con sus comparieros de
trabajo, proveedores y socios estratégicos.

En un escenario de desastre, las comunicaciones se realizaran a través de radio UHF, teléfonos
satélites y moviles asi como servicio de voz, datos y de teléfonos. Creando un sistema de comunicacion
que garantiza la interaccion remota para responder la activacion del PCO.

A mayo del 2018, se realizo un inventario en la sede central de:

14.1. Radio,

Se caracterizan porque posibilita la transmision de sefiales a través de la modulacion de ondas
electromagnéticas, las cuales no requieren un medio fisico de transporte, que se propagan tanto
a través del aire como el espacio.

De acuerdo al Cuadro N° 06, se cuenta con una radio de Banda HF, con trasmision de 3 a 30
Mhz de alcance mundial, para comunicaciones alternas.

Cuadro N° 06: Inventario de Radio en la sede central

Codigo de

s i Usuario
Identificacion

Modelo

VX-1700 706J31 - DSNIRH

14.2. Teléfonos Moviles,

La parte gerencial de la entidad, cuentan con equipos de gama alta, (Smartphone), que integran
servicios de correo electronico movil, libreta de direcciones, calendario, listas de tareas, asi como
alta capacidad del teléfono. Los coordinadores de las areas técnicas de las direcciones de linea
y oficinas, también cuentan con teléfonos méviles (sistema Android) con servicios de correo
electronico movil, libreta de direcciones, calendario y listas de tarea.

. PROTECCION/RESPALDO DE LA INFORMACION Y BASES DE DATOS

La Direccion del Sistema Nacional de Informacion de Recursos Hidricos, responsable de gestion de la
informacion y Tl de la entidad, viene evaluando los riesgos especificos asociados a los servicios de Tl
(Tecnologia de Informacion), datos y registros, servicios de proveedores y procesos.

La informacion sustantiva generada por la Autoridad Nacional del Agua es respaldada por el Director
} de la Direccion del Sistema Nacional de Informacion de Recursos Hidricos:

e Lainformacion es actualizada y respaldada cada 07 dias.
o Se guarda un tanto en el Data Center principal que se encuentra en el sétano de la DSNIRH.
e Elotro tanto en medio magnético o electronico es resguardado en una caja fuerte en el exterior
\( de la sede central, ubicado en las instalaciones de la Unidad Ejecutora 02 Modernizacion de
la Gestion de Recursos Hidricos, sito en Av. Pablo Carriquiri N® 272 - San Isidro.

Referente al acervo documentario, la documentacion viene siendo escaneada, siendo la siguiente:
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e Documentacién relacionada a actos administrativos (Resoluciones Jefaturales, Gerencia
General, Directorales entre otras).
Documentacion de caracter técnico (Boletines, avisos, informes técnicos y estudios).
Documentacion de caracter administrativo (comprobantes, planillas, contratos, oficios y
memos).

16. PLANES DE CONTINGENCIA Y RECUPERACION

Actualmente, no se cuenta con el Plan de Contingencia, siendo necesario su incorporacion en el Plan
Operativo Institucional a la brevedad. La importancia de esta herramienta, radica en el analisis de
riesgo que permitira dar respuestas rapidas a las emergencias identificadas, e incorpora estrategias
de respuestas para cada los tipos de riesgos potencialmente identificados (preventivo, predictivo y
reactivo). Se sugiere que cuando se desarrolle el plan debe considerar:

e Evitar o mitigar las lesiones que las emergencias puedan ocasionar a nuestro personal y
terceros.

e Evitar o minimizar el impacto de los siniestros sobre la salud y el medio ambiente.

e Reducir y minimizar las pérdidas economicas y dafios que puedan ocasionar afectacion en la
infraestructura.

e Definir procedimientos a seguir durante las operaciones de respuesta a la contingencia.

o Sensibilizar a todo el personal de la sede central y la sede alterna en prevencion de riesgos,
entrenamiento en acciones de respuestas ante situaciones de emergencia.

e Establecer linea de tiempo para desarrollar acciones en los escenarios identificados.

Asimismo, todavia no se desarrollado el Plan de Recuperacion, el cual debera ser incorporado en el
Plan Operativo Institucional a la brevedad, como una necesidad que se enfatiza en los procesos e
infraestructura Tl (Tecnologia de Informacion) de la entidad, el cual debe formar parta del presente
plan. Al desarrollarse el documento, se sugiere que considere lo siguiente:

e Eldirectorio telefonico del personal clave para notificar y asignar tareas enfocadas hacia el
plan de recuperacion.
|dentificacion de las reservas de memoria y servicios remotos.

Instalaciones con equipamiento y condiciones de operatividad en condiciones normales de
manera progresiva.

o Determinacion de estrategias de recuperacion en todos los aspectos. Anélisis de los costos
asociados a cada estrategia.

e El centro de datos debera estar instalado en un ambiente distinto de las instalaciones de la
Sede Central o Unidad Ejecutora 02 de Modernizacion de los Recursos Hidricos, el cual
debera cumplir con las normas técnicas de seguridad vigentes.

e Incluir el manejo de medios y comunicacion.

17. ACTIVACION DEL PLAN DE CONTINUIDAD OPERATIVA

La responsabilidad de activar este plan parcialmente o en su totalidad recae en el Director de la
Continuidad Operativa institucional del Grupo de Comando o en su defecto se continuara con lo
establecido en la linea de sucesion. El proceso de notificacion da inicio a esta etapa.

Al notificarse la activacion del Plan de Continuidad Operativa se indicara:

» Sila activacion es general (todas las direcciones u oficina) o si solo se activara una 0 mas
areas.
e Sies necesario trasladarse a una sede alterna.
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e Sies necesario activar suplentes y reservas en funcién a los determinados por este Plan u
otras que disponga el grupo de comando.

El equipo directivo y el personal de apoyo, organizara actividades y coordinaciones desde un puesto
central por identificarse, el cual sera equipado con lo minimo indispensable. A través del cual, se
impartiran las instrucciones para los equipos técnicos, que brindaran la asistencia de primera instancia
hacia las instituciones que lo soliciten y mantendra la comunicacion continua.

Desde la sede alterna, se atendera los servicios de manera directa para gestionar la informacion de
los recursos hidricos y bienes asociados, con su propio personal, mientras se instale el equipo técnico.

En este caso, el Director de la Continuidad Operativa, podra dictar las medidas de caracter
presupuestal que adoptara la entidad, correspondiente a rubros de gastos post desastres,
procedimientos o instrucciones para las areas de contabilidad y otros; con cargo a rendir cuentas
posteriormente, y hasta que la reanuda las operaciones en la sede central.

Es importante mantener la interoperabilidad de las comunicaciones de emergencia con un sistema que
provea conectividad, bajo cualquier condicion, entre el liderazgo de la organizacion y sus integrantes,
asi como con otras organizaciones con las cuales la Autoridad Nacional del Agua tenga relacion. El
sistema debera estar disponible por lo menos en las instalaciones de la sede alterna elegida.

EJERCICIOS DE SOCIABILIZACION, DE TOMA DE DECISIONES Y SIMULACROS.

En el Cuadro N° 07, Cronograma de Formacion, se ha establecido una propuesta de calendario de
gjercicios de sensibilizacion, simulacros y ejercicios que permitiran, probar y medir la funcionalidad y
la efectividad del Plan de Continuidad Operativa, debiéndose de ser el caso actualizarse el Plan como
parte de la mejora continua.

Cuadro N° 07: Cronograma de Formacion

Tipo de Ejercicio Responsable Pro';?:rr:laada
Sociabilizacion OA 28/09/2018
Sociabilizacion OA 29/10/2018
Simulacro OA - DSNIRH 30/03/2019
Toma de decisiones. OA - DSNIRH 23/11/2018

Las pruebas seran aplicadas desde la sede alterna y debera considerar la organizacion de equipos de
trabajo, planificacion de tareas, el sistema de administracion, el funcionamiento de los equipos y
programas de computo, y se verificara el nivel de comunicacion, entre el puesto de central y la sede
alterna elegida.

ACTUALIZACION Y REVISION DEL PLAN DE CONTINUIDAD OPERATIVA

Actualmente, con Resolucion Jefatural N® 060-2018-ANA, se modifica la conformacion del grupo de
Trabajo para la Gestion de Peligros y Riesgos de Recursos Hidricos, el cual esta integrado por un
representante de la:

e Direccion del Sistema Nacional de Informacion de Recursos Hidricos
e Direccion de Administracion de los Recursos Hidricos
e Direccion de Planificacion y Desarrollo de los Recursos Hidricos
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Direccion de Calidad y Evaluacion de los Recursos Hidricos
Direccion de Organizaciones de Usuarios de Agua.

Oficina de Administracion

Oficina de Planeamiento y Presupuesto

El Plan de Continuidad Operativa de la Autoridad Nacional del Agua, se actualizara siempre que se
cumpla:

Después de cada incidente en funcion a las lecciones aprendidas.

Cuando existan cambios sustanciales en el organigrama o en su defecto cuando se le atribuya
otras funciones de caracter permanente.

A peticion de la alta direccion.

A peticion de la entidad encargada del seguimiento de los Planes de Continuidad Operativa.
Cuando se modifique la conformacién del grupo de trabajo.

La revision del Plan de Continuidad Operativa se debe desarrollar anualmente, contando con la
participacion de las direcciones de linea y oficinas, tal como se aprecia en la propuesta (Cuadro N°
08).

Cuadro N° 08: Cronograma Actualizacion del PCO - Sede Central

Fecha de Elaboracion /
Actualizacion

Responsable Proxima Version programada

Junio 2019 DSNIRH Diciembre 2020

Plan de Continuidad de Operaciones de la Autoridad Nacional del Agua - V. 1.0
Elaborado por el Grupo Técnico para la Gestion de Peligros y Riesgos
de Recursos Hidricos

. RETORNO A LAS OPERACIONES NORMALES

El retomo de las operaciones sera en forma paulatina, en la etapa de identificacion de actividades
criticas, se determiné la actividad critica de la sede central, con un tiempo estimado de recuperacion
de 1 dia, lo que corresponde al 85% de recuperacion de la actividad, al comienzo la trasferencia de
informacién se realizara a través de las radios UHF y telefonia movil (en caso se restablezca el
servicio), mientras se restablezcan los servicios de energia eléctrica e internet las cuales son operados
por terceros.

Se curso, comunicacion a Luz del Sur, proveedor del servicio de energia eléctrica de la sede central,
el cual mediante Carta N° 0108-2018-SGCSC de fecha recibida el 17 de mayo del 2018, indica que no
] es posible determinar tiempo de reposicion frente a eventos de fuerza mayor y de gran magnitud, donde
' el plazo de atencion dependera del alcance de los dafios, los trabajos de reparacion necesarios, el
restablecimiento de las condiciones Optimas de seguridad, asi como las condiciones de la misma sede.

\\ Cabe indicar que la sede central, no cuenta con un grupo electrogeno, por lo cual el restablecimiento
de los servicios, depende unicamente del proveedor del servicio.

\
\( Adicionalmente, se identificé las principales actividades de las direcciones de linea y oficinas de apoyo,
estimando que el tiempo minimo de recuperacion de sus actividades es de 1 a 3 dias; el porcentaje de
' &\ recuperacion de la actividad fluctia entre el 50 al 100% (Ver Anexo N° 02), es necesario acotar, que
\k ‘. la estimacion del tiempo de restauracion de las actividades, se contabiliza inmediatamente después de
A la restauracion de los servicios (Energia eléctrica e Internet) operados por terceros.
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En tanto, se desarrolle y apruebe el Plan de Recuperacion, se ha estimado que el retorno del personal
operativo que realiza funciones técnicas y administrativas puede retraerse hasta por un plazo de 30
dias, para poder funcionar con normalidad.

21. FINANCIAMIENTO Y PRESUPUESTO

El equipamiento necesario, debera ser atendido progresivamente, y forman parte de la implementacion
y fortalecimiento de las capacidades de la sede central, para cumplir con el Plan de Continuidad
Operativa en coordinacion con el director de la sede alterna, los cuales deberan ser probados en los
ensayos.

e Elfinanciamiento de las actividades previstas, deberan ser incorporados en el POl Institucional
2019, de acuerdo a la disponibilidad presupuestal.

e Los bienes y equipamiento definidos, deben estar disponibles en su mayoria en la Sede Alterna,
bajo custodia de los profesionales designados para esta labor.

e Elcosto es referencial, por un tiempo indefinido, y no incluye las pruebas y ensayos, ademas de
los costos de la sede alterna.

Cuadro N° 09: Costos estimados actividad critica priorizada.

SAWTOR

< Eld

M

Recurso Actividad Priorizada
Precio Unitari
Tipo A Cantidad Costo
Recursos Humanos y de Soporte 34 000
Personal 7000 14 000
Traslado y Viaticos (30 dias) 10 000 20 000
| Hardware 231 500
CPU con procesador multinucleo, 10GB de
i, | RAM y conexidn a Internet (cableado-servidor 15000 30 000
ST VBT TN | basico), tarjeta de video de 2 GB DDRS
g oo A Computadoras de escritorio 5000
=] ferapd L2 * . f
%, o 58 (*) Infraestructura de telecomunicaciones 1500 1500
5,04 s/ | (Intemet)
g0 de Recs (*) Servidor 100 000 200 000
| Software 45000
! Software para procesamiento de informacion
; geoespacial 45000 45000
% Equipamiento de Comunicacion 116 500
(*) Equipo de comunicaciones (SWITCH) 16 000 1 16 000
? Un radio base HF 20000 2 40 000
I\ Fuente de alimentacion 5000 1 5000
( ) Un grupo electroégeno de 2.5 kw con 50 000 1 50 000
baterias cargadas por paneles solares
| Utiles de oficina 500 1 500
Impresora Multifuncional (Formato A3 5,000 5,000
\) Total 854,000
[\
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(*) Los servidores y equipamiento tecnoldgicos indicados, se implementaran en el Centro de procesamiento / 2
de datos secundarios de la Autoridad Nacional del Agua en la ciudad de Cafiete (Considerada como sede

alterna 2). Este centro entrara en operacion durante el afio 2019. A la fecha se esta ejecutando el proceso de

adquisicion de los equipos que componen el centro de procesamiento de datos.

En el Cuadro N° 09, se observa, que los costos estimados son de 854 000 que corresponde al
desarrollo de la actividad critica de la sede central “Gestion de la Informacion de los Recursos Hidricos,
cabe indicar que estos gastos no incluyen el traslado del personal a la sede alterna.

Asimismo, en el Anexo N° 04, Costos Estimados, se observa los costos de la actividad priorizada (1)
y las otras actividades criticas de las direcciones de linea y apoyo (2), cabe indicar que existen algunos
tipos de recursos, que pueden ser compartidos, por lo cual, solo registra un monto Unico, sumando un
total de S/ 1 220 000 soles.

22. GLOSARIO DE TERMINOS

22.1. Anélisis de la Vulnerabilidad

Etapa de la evaluacion de riesgos, en la que se analiza los factores de exposicion, fragilidad y la
resiliencia en funcion al nivel de peligrosidad determinada, se evalua al nivel de vulnerabilidad y
se elabora el mapa del nivel de vulnerabilidad de la unidad fisica, social 0 ambiental evaluada.

22.2. Analisis de Riesgos

Procedimiento técnico, que permite identificar y caracterizar los peligros, analizar las
vulnerabilidades, calcular, controlar, manejar y comunicar los riesgos, para lograr un desarrollo
sostenido mediante una adecuada toma de decisiones en la Gestion del Riesgo de Desastres.

22.3. Ataque Informatico

Un ataque informatico o ciberataque es un método por el cual un individuo, mediante un sistema
informatico, intenta tomar el control, desestabilizar o dafar otro sistema informatico (ordenador,
red privada, etcétera). |

22.4. Conmocion social |

La accion perpetrada por una turba de personas que atentan contra el orden publico, realizando
delitos de hurto, destruccién de bienes materiales por medio de una instigacion o agitacion de la
violencia de una masa o grupo de personas es permanente de nuestro pais.

22.5. Costo
Es el gasto econdmico que representa la fabricacion de un producto o la prestacion de un servicio

22.6. Costos Estimados

Los costos estimados representan Unicamente una tentativa en la anticipacion de los costos
reales y estan sujetos a rectificaciones a medida que se comparan con los mismos.

22.7. Desastre:

Conjunto de dafios y pérdidas, en la salud, fuentes de sustento, habitat fisico, infraestructura,
actividad econémica y ambiente, que ocurre a consecuencia del impacto de un peligro o amenaza
cuya intensidad genera graves alteraciones en el funcionamiento de las unidades sociales,
sobrepasando la capacidad de respuesta local para atender eficazmente sus consecuencias,
pudiendo ser de origen natural o inducido por la accion humana.
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22.8. Emergencia

Estado de dafios sobre la vida, el patrimonio y el medio ambiente ocasionados por la ocurrencia
de un fenomeno natural o tecnologico que altera el normal desenvolvimiento de las actividades
de la zona afectada.

22.9. Gestion de Riesgo de Desastre

Es un proceso social cuyo fin Gltimo es la prevencion, la reduccion y el control permanente de los
factores de riesgo de desastre en la sociedad, asi como la adecuada preparacion y respuesta
ante situaciones de desastre, considerando las politicas nacionales con especial énfasis en
aquellas relativas a materia economica, ambiental, de seguridad, defensa nacional y territorial de
manera sostenible.

22.10. Incendio

Un incendio es una ocurrencia de fuego no controlada que puede afectar o abrasar algo que no
esta destinado a quemarse. Puede afectar a estructuras y a seres vivos

22.11. Peligro:

Probabilidad de que un fenémeno, potencialmente dafiino, de origen natural o inducido por la
accion humana, se presenta en un lugar especifico, con una cierta intensidad y en un periodo de
tiempo y frecuencia definidos.

22.12, Procesos

Un proceso es una secuencia de pasos dispuesta con algun tipo de logica que se enfoca en lograr
algun resultado especifico

22.13. Recursos Humanos:

Es el grupo humano que hace posible el normal desarrollo de las actividades, es de vital
importancia, que esta conformada por la parte directiva, profesionales, técnicos y administrativos.

22.14, Recursos Materiales

Son las cosas que se utilizan para el desarrollo de las actividades y estan integradas por la
edificacion, unidades méviles, mobiliario y utiles de oficina.

22.15. Recursos Tecnologicos
Es el medio que la tecnologia cumple para que la entidad pueda cumplir con sus funciones.

22.16. Recursos Financieros
Son los recursos monetarios para desarrollar por la entidad

22.17. Sismo

Se define como un proceso paulatino, progresivo y constante de liberacion sibita de energia
mecéanica debido a los cambios de estado de esfuerzos, de las deformaciones y de los
desplazamientos resultantes, regidos ademas por la resistencia de los materiales rocosos de la
corteza terrestre, bien sea en zonas de interaccion de placas tectonicas, como dentro de ellas.

22.18. Tsunami

Fenomeno que ocurre en el mar, generado principalmente por un disturbio sismico que impulsa
y desplaza verticalmente la columna de agua originando un tren de ondas largas, con un periodo
que va de varios minutos hasta una hora, que se propaga a gran velocidad en todas direcciones
desde la zona de origen, y cuyas olas al aproximarse a las costas alcanzan alturas de grandes
proporciones, descargando su energia sobre ellas con gran poder, infligiendo una vasta
destruccion e inundacion:
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23. ANEXOS
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SISMO (8.5)

INCENDIO URBANO

ATAQUE INFORMATICO

CONMOCION SOCIAL
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Probabilidad de 2l de Riesgo
Ocurrencia

Dafios moderados a severos a la edificacion, personal fallecidos y heridos,
afectacion de la salud mental de los trabajadores, dafios los equipos
informaticos y de oficina, perdida de archivos fisicos y documentos,
interrupciones a los servicios informaticos con probabilidades de pérdidas
de datos, interupcion del servicio de abastecimiento de agua, energia
alactica Intemeat v talefonia

Daros moderados a severos a la edificacion. Personal herido, afectacion de
la salud mental de los trabajadores, dafios los equipos informaticos,
perdida de archivos fisicos y documentos.

Perdida de informacion e irrupcion de los servicios informéticos de la
entidad.

Afectacion a la salud mental de las personas, interrupcion de los procesos,
probabilidad de dafios a las oficinas y vehiculos.



Prioridad Funcién

Actividad Critiservicios

Tiempo de Minimo para iniciar
funcionamiento (dias). posterior recuperacion de la
a cumplir requisitos

Porcentaje de

actividad

1  Misional
o Administrar el Registro Administrativtricidad,
2 Misional de Agua (RADos 90%
2 Misonal | Administrar el registo de voimend - " 90%
i Generacion de recibos de pago de retricidad,
2 woes el uso de agua y vertimiento de acs 90%
L Actualizar el registro administrativo dricidad,
£ s de aguas residual tros 90%
e Fiscalizar a las juntas de usuariosricidad,
2 Misiona usuarios de agios 50%
- Coordinacion con las AAA y ALA piricidad,
a Mot informacion hidromos e
s Coordinacion con las AAA y ALA piricidad,
. Mt informacion de calidados 50%
Fomentar programas que mitiguen ricidad
2 Misional hidrolbgicos extremos, en wmdina{J : 65%
regionales y loce s
G&eﬁbndelospmcesosdeﬁaneamw
2 Apoyo Programacion de Inversiones, L ' 80%
Cooperacion Internacions
Asistencia y pago de remuneracionericidad,
2 Apoyo ANA o5 100%
Plan de emergencias y Contingencizicidad,
2 Apoyo el Trabajo) 55 60%
Recepcion de documentos en Vericidad,
2 Ao usuario s 80%
2 Apoyo Envio de dncumemos?:'dad‘ 80%
2 Apoyo Atencion de arch?dad' 80%
2 Apoyo Proceso de cobranza de la Retl::'dm‘ 75%

Prioridad: Grado de importancia de la actividad.

Proceso: Puede ser misional (relacionado a la mision de la institucion) o
Funcion Critica: Actividad, que no puede dejar de desarroliarse,
Recursos Materiales: Recursos necesarios para cumplir con la funcion. £
Fuente de Informacion: informacién, directorios, bases de datos necesar

Dependencias e interdependencias: Relacion que se tiene con otras ofic

Tiempo minimo de funcionamiento (dias), es el tiempo en dias que se re

Porcentaje de recuperacion de la

ta referido al porcentaje d

&
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ANEXO N° 03: RECURSOS HUMANOS

Funcion Critica

Gestion de la Informacion a través del Sistema Nacional de Informacion de

Direccion /

Oficina

Titular 1

Profesionales

Titular 2

Suplente 1

Suplente 2

RS ik DSNIRH Por Asignar Por Asignar Por Asignar Por Asignar
Administrar el Registro Administrativo de Derechos de Uso de Agua (RADA). DARH Por Asignar Por Asignar Por Asignar Por Asignar
Administrar el registro de volimenes de agua utilizados DARH Por Asignar Por Asignar Por Asignar Por Asignar
Geqergmén de recibos qe pago de retribucion econdmica por el uso de agua y DARH Por Asignar Por Asignar Por Asignar Por Asignar
vertimiento de agua residual fratada

fr\;::g!zar el registro administrativo de vertimientos y relsos de aguas residual DARH Por Asignar Por Asignar Por Asignar Por Asignar
Fiscalizar a las juntas de usuarios y organizaciones de usuarios de agua DOUA Por Asignar Por Asignar Por Asignar Por Asignar
Coordinacion con las AAA y ALA para procesamiento de informacion hidrométrica DCERH Por Asignar Por Asignar Por Asignar Por Asignar
‘(j)xr:lljr;amén con las AAA y ALA para procesamiento de informacion de calidad DCERH Por Asignar Por Asignar Por Asignar Por Asignar
Fomenta'r prqgramas que mlinguen Ios_efectos de eventos hidrolégicos extremos, DPDRH Por Asignar Por Asignar Por Asignar Por Asignar
en coordinacion con los gobiemnos regionales y locales.

Gestion de los procesos de Planeamiento, Presupuesto, Programacion de 4 ; ; ;
Inversiones, Racionalizacion y Cooperacién Internacional de la ANA. OPP Por Asignar Por Asignar Por Asignar o
Asistencia y pago de remuneraciones a los trabajadores del ANA OA-URH Por Asignar Por Asignar Por Asignar Por Asignar
Plan de emergencias y Contingencia (Seguridad y salud en el Trabajo) OA-URH Por Asignar Por Asignar Por Asignar Por Asignar
Recepcion de documentos en Ventanilla - Atencion al usuario OA-UATD Por Asignar Por Asignar Por Asignar Por Asignar
Envié de documentos - Courier OA-UATD Por Asignar Por Asignar Por Asignar Por Asignar
Atencion de archivos OAUATD Por Asignar Por Asignar Por Asignar Por Asignar
Proceso de cobranza de la Retribucion Econémica OA-UCRE Por Asignar Por Asignar Por Asignar Por Asignar

9/



ANEXO N° 04; ESTIMACION DE COSTOS

Recurso Precio Actividad Priorizada (1) Actividad Priorizada (2)
Tipo Unitario Cantidad Costo Cantidad Costo
Recursos Humanos y Soporte 34000 646 000
Personal 7000 2 14 000 36 252 000 266 000
Traslado y Viaticos (30 dias) 10 000 2 20000 36 360 000 380 000
Hardware 231 500 411500
CPU con procesador multinucleo, 10GB de RAM y conexion a
Internet (cableado-servidor basico), tarjeta de video de 2 GB 15000 2 30 000 30000
DDR5
Computadoras de escritorio 5000 36 180 000 180 000
(*) Infraestructura de telecomunicaciones (Internet) 1500 1 1500 1500
(") Servidor 100 000 2 200 000 200 000
Software 45000 45000
/ Software para procesamiento de informacion gecespacial 45000 1 45000 45000
}quipamiento de Comunicacién 116 500 116 500
I a::sz:::;r ) (*) Equipo de comunicaciones (SWITCH) 16 000 1 16 000 16 000
%%,,, e 7 fT— 20000 2 40000 40000
et
/ Fuente de alimentacion 5000 1 5000 5000
- (*) Un grupo electrogenc de 2.5 kw con baterias cargadas por 50 000 1 50 000 50 000
Utiles de oficina 500 1 500 2 1000 1500
Impresora Multifuncional (Formato A3) 5000 1 5000 5000
V S/ 854 000 S/ 1220 000
(*) Los servidores y equipamiento tecnologicos indicados, se implementaran en el Centro de procesamiento de datos secundarios de la Autoridad Nacional del Agua en la ciudad de Cafiete
/ (Considerada como sede alterna 2). Este centro entrara en operacion durante el afio 2019. A la fecha se esta ejecutando el proceso de adquisicion de los equipos que componen el centro de
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