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CUT. 435457 -2020

NORMAS Y PROCEDIMIENTOS PARA EL USO DE FIRMAS
DIGITALES EN LA AUTORIDAD NACIONAL DEL AGUA

DIRECTIVA GENERAL N° OO 1 -2020-ANA-J-DSNIRH

Formulada por: Direccion del Sistema Nacional de Informacion de Recursos

Hidricos.
fé'z;%% Fecha:
ra . OBJETIVO

Establecer normas y procedimientos para el uso y cancelacion de
certificados digitales de suscriptores para el uso de firmas digitales en la
Autoridad Nacional del Agua.

. FINALIDAD

Impulsar el proceso de simplificacidn administrativa a través de la de
autorizacién, uso y cancelacion de certificados digitales de suscriptores en
la Autoridad Nacional del Agua, para el uso de Firmas Digitales.

€ o .  ALCANCE
85 Gl Sou0 £ Se aplica a todos los 6rganos del Pliego 164: Autoridad Nacional del Agua.

. BASE LEGAL

e Ley N° 29338, Ley de Recursos Hidricos.

e Ley N° 27269, Ley de Firmas y Certificados Digitales y sus
modificatorias

e Decreto Legislativo N® 997, modificado por Ley N° 30048, que aprueba
la Ley de Organizaciéon y Funciones del Ministerio de Agricultura y
Riego y crea la Autoridad Nacional del Agua.

o Decreto Supremo N° 001-2010-AG, que aprueba el Reglamento de la
Ley de Recursos Hidricos.

o Decreto Supremo N°018-2017-MINAGRI, que aprueba el Reglamento
de Organizacion y Funciones de la Autoridad Nacional del Agua.

IR ¢ Decreto Supremo N° 052-2008-PCM, que aprueba el Reglamento de

I Ley de Firmas y Certificados Digitales y sus modificatorias.

; e Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico

Ordenado de la Ley N° 27444, “Ley del Procedimiento Administrativo

Lt General”.
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Decreto Supremo N° 09-2009-MINAM, que aprueba Medidas de
Ecoeficiencia que tienen como efecto el ahorro en el Gasto Publico.
Decreto Supremo N° 026-2016-PCM, que aprueba Medidas para el
fortalecimiento de la infraestructura oficial de firma electrénica y la
implementacién progresiva de la firma digital en el Sector Publico y
Privado.

Resolucién Ministerial N° 545-2014-MINAGRI, que aprueba la Directiva

Sectorial N° 003-2014-MINAGRI-DM: “Normas para la Formulacion,

Aprobacion y Actualizacion de Directivas”.

* Resolucion de Secretaria de Gobierno Digital N° 001-2017-
PCM/SEGDI, que aprueba el Modelo de Gestion Documental en el
marco del Decreto Legislativo N° 1310.

e Contrato de Prestacion de Servicios de Certificacion Digital,

CERTIFICADO CLASE lil - PERSONA JURIDICA suscrito con el

Registro Nacional de Identificaciéon y Estado Civil.

DISPOSICIONES GENERALES

51. Definiciones

* Autorizaciéon: Es el registro que se efectta en el Sistema
Administrativo de Certificacion Digital, como consecuencia de la
solicitud de emision de Certificados Digitales para los suscriptores y el
cumplimiento de requisitos.

o Autenticidad: Proceso que permite determinar la identidad de la
persona que firma digitalmente, en funcion del documento electronico
firmado por éste y al cual se le vincula, asegurando que, frente a un
tramite realizado via electronica, ambas partes tengan la certeza que la
persona que emite el documento electrénico es la persona quien dice
ser.

¢ Certificado Digital: Es el documento electronico generado y firmado
digitalmente por una Entidad de Certificacién, que vincula dos (02)
claves con una persona natural ¢ juridica determinada, confirmando su
identidad. Debera ser almacenado en un Dispositivo criptografico o en
la computadora desde donde se firmaran los documentos electronicos.

* Dispositivo criptografico: Es el contenedor fisico que permite portar
el Certificado Digital y protege las claves criptograficas, su uso es
indispensable para entornos adecuados de proteccion de la clave
privada del Certificado Digital y porque en su interior se procesa la
firma digital del usuario.

» Documento electrénico: Es la unidad bésica estructurada de
informacién registrada, publicada o no, susceptible de ser generada,
clasificada, gestionada, transmitida, procesada o conversada por una
persona o una organizacion de acuerdo a sus requisitos funcionales,
utiizando sistemas informaticos.
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Entidad de Certificacion: Es la persona juridica publica o privada que

presta indistintamente servicios de produccion, emisién, gestion,

cancelacién u ofros servicios inherentes a la certificacién digital;
asimismo, puede asumir las funciones de registro o verificacion.

Entidades de Registro o Verificacién para el Estado Peruano (EREP-

RENIEC): Es |la persona juridica, con excepcion de los notarios publicos,

encargada del levantamiento de datos, la comprobacion de éstos

respecto a un solicitante de un certificado digital, la aceptacién y

autorizacién de las solicitudes para la emisién de un certificado digital,

asi como de la aceptacidn y autorizacién de las solicitudes de
cancelacion de certificados digitales. De acuerdo al reglamento de la Ley

N° 27269, Ley de Firmas y Certificados Digitales aprobado con Decreto

Supremo n° 052-2008-PCM, el RENIEC es la unica entidad de

certificacion, verificacién y registro en nuestro pais.

« Firma Digital: Es aquella firma electrénica que, utilizando una técnica

de criptografia asimétrica, permite identificar al signatario, y ha sido
creada por medios que éste mantiene bajo su control, de manera que
esta vinculada unicamente al signatario y a los datos a los que refiere, lo
gue permite garantizar la integridad del contenido y detectar cualquier
modificacién ulterior.
Tiene la misma validez y eficacia juridica que el uso de una firma
manuscrita, siempre y cuando haya sido generada por un Prestador de
Servicios de Certificacion Digital debidamente acreditado, que se
encuentre dentro de la Infraestructura Oficial de Firma Electronica, y que
no medie ninguno de los vicios de la voluntad previstos en el Cédigo
Civil.

+ Infraestructura Oficial de Firma Electronica - IOFE: Es un sistema
confiable, acreditado, regulado y supervisado por la Autoridad
Administrativa Competente, provisto de instrumentos legales y técnicos
que permiten generar firmas digitales y proporcionar diversos niveles de
seguridad respecto de: 1) La integridad de los documentos electrénicos,
y 2) La identidad de su autor, regulado conforme a Ley. El sistema
incluye la generacién de firmas digitales.

e PDF: Es un formato de documento portatil, asi como un formato de
almacenamiento de documentos digitales independiente de Ia
plataforma de software o hardware. Este formato es de tipo compuesto
(imagen vectorial, mapa de bits y texto).

+ Responsable Técnico: Es el profesional que labora en la Direccién del
Sistema Nacional de Informacién de Recursos Hidricos (DSNIRH),
encargada de instalar los componentes para el Uso del Certificado
Digital, de brindar el apoyo técnico para la descarga del certificado digital
en la computador o dispositivo criptografico y de capacitar a los
Suscriptores para el uso de dicho Certificado.

« Sistema Administrativo de Certificacion Digital: Es aquel sistema

informatico que permite una gestién eficiente y eficaz de las funciones
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del Registro Nacional de |dentificacidon y Estado Civil - RENIEC, en su
calidad de Entidad de Registro o Verificacién para el Estado Peruano,
permitiendo brindar un servicic de calidad y con seguridad a los
solicitantes de la emisién de Certificados Digitales.

Suscriptor: Funcionario ¢ servidor publico de la Entidad, que cuenta con
certificado digital y token de ser el caso, serd responsables de visar o
firnar documentos electrénicos a través de un sistema informatico.
Titular del Certificado Digital: Es la persona designada mediante
Resolucién, por el representante legal, la administracion de los
Certificados Digitales de la entidad, quien debe apersonarse a la Entidad
de Registro o Verificacion para el Estado Peruano (EREP - RENIEC)
para la recepcién de su Certificado Digital, asi como la Cuenta de
Usuario Titular y contrasefia correspondiente, del Certificado Digital en
la ANA ante RENIEC; asimismo, realiza las altas y bajas de los
certificados digitales de los suscriptores.

Es el responsable de llevar un registro actualizado de los funcionarios y
servidores de la entidad a quienes se les autoriza o cancela ante la
RENIEC, los Certificados Digitales para la Firma Digital de los
Suscriptores.

Token: Es un dispositivo de almacenamiento criptografico que contiene
el Certificado Digital asignado al suscriptor que le permite firmar
digitalmente. Se presenta como un dispositivo USB.

Consideraciones sobre la Firma Digital

5.2.1. Validez legal de la Firma Digital

 La Firma Digital generada dentro de la Infraestructura Oficial de
Firma Electrénica tiene la misma validez y eficacia juridica que una
firma manuscrita, siempre y cuando haya sido generada por un
prestador de servicios de certificacion digital debidamente
acreditado.

» Para la presente directiva, las firmas digitales comprenden tanto la
firma principal o visto bueno efectuados en el documento electrénico
emitido. Asimismo, un documento electronico puede contar con
una(o) o varias(os) firmas digitales o vistos de diferentes Funcionario
o servidores publicos de la entidad.

e En caso que por la naturaleza del procedimiento se requiera un
documento impreso en papel, generado con certificado y firma digital,
esté se puede realizar, siendo el impreso una copia simple del
mencionado documento electrénico.

5.2.2. Obligaciones del Suscriptor de la Firma Digital

» Entregar informacion veraz bajo su responsabilidad.
e Generar la clave privada y firmar digitalmente mediante los
procedimientos sefialados por la Entidad de Certificacion.
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5.2.4.

La clave privada es intransferible. En tal sentido, el suscriptor es
responsable de la misma, por lo que debera mantener su control y la
reserva bajo responsabilidad.

Observar las condiciones establecidas por la Entidad de Certificacion
para la utilizacién del certificado digital y la generacion de firmas
digitales.

En caso de que la clave privada quede comprometida en su
seguridad, el suscriptor debe notificario de inmediato al Titular del
Certificado Digital de la entidad para que éste solicite a la EREP-
RENIEC o a la entidad de certificacion que participd en su emision,
la cancelacién del certificado digital.

Emision de Documentos con Firma Digital

La documentacién electrénica emitida bajo el alcance de ia presente
directiva es aquella que cuenta con firma digital bajo la
infraestructura oficial de Firma Electronica — IOFE, por lo que es
considerada con valor legal.

La entidad adecuara sus tramites y procedimientos aplicados en sus
comunicaciones, tanto con los administrados como con las distintas
entidades de la administracion publica, a fin de llevarlos a cabo por
medios electronico;, debiendo asegurar en todo momento la
disponibilidad de acceso, la integridad, la autenticidad, el nc repudio
y la confidencialidad de las transacciones realizadas por estos
medios, empleando para tales fines los certificados y firmas digitales
emitidos dentro de la IOFE, asi como canales seguros.

En lo posible se debera evitar imprimir los documentos electrénicos,
como medida de ecoeficiencia y preservacion de recursos naturales.
No obstante, de acuerdo a lo indicado en el punto anterior, en caso
los ciudadanos y las entidades de la administracion publica requieran
informacién institucional y no cuenten con servicios electronicos
seguros que le permitan el acceso a la informacion de la entidad, se
debera remitir reproduccién del documento digital en medio fisico,
conforme a lo dispuesto en el Decreto Supremo N° 026-2016-PCM.

Condiciones técnicas para implementar la firma digital en los

sistemas de informacion.

La Direccién del Sistema Nacional de Informacion de Recursos
Hidricos establecera las condiciones técnicas para implementar en
los sistemas de informacién la firma de documentos electrénicos con
certificado digital bajo los requisitos de la IOFE.
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MECANICA OPERATIVA

6.1.

6.2.

Autorizacion del certificado digital para la firma digital de

suscriptores

Los responsables de cada érgano del Pliego 164: Autoridad Nacional
del Agua que requieran utilizar firma digital solicitaran la autorizacion
del Certificado Digital para la Firma Digital a la Direccion del Sistema
Nacional de Informacién de Recursos Hidricos, mediante el
Formulario N° 1 "Solicitud de inscripcion de Certificado Digital para
uso de la Firma Digital ", sustentando los motivos de su solicitud.

El Titular del Certificado Digital coordinara con la Unidad de
Recursos Humanos cualquier informacién adicional del suscriptor,
necesaria para la autorizacién en el Sistema Administrativo de
Certificacién Digital.

La Direccidn del Sistema Nacional de Informacion de Recursos
Hidricos, presta apoyo técnico a los funcionarios y servidores en el
uso del Certificado y Firma Digital. Una vez que los funcionarios y
servidores obtengan su certificado digital, se procedera con la
instalaciéon del software, hardware y la capacitacion, ademas de
instruir al personal operativo en el uso adecuado del software que
producira los documentos electronicos firmados digitaimente.

Obtenciéon de! certificado digital para la firma digital de
suscriptores

Los Suscriptores, previa coordinacion con el Titular del Certificado
Digital, se apersonan al RENIEC - EREP portando su Documento
Nacional de Identidad vigente con la finalidad de proceder con la
autenticacion y registro de los Formatos para su firma manuscrita y
la validacién de sus huelias biométricas respectivas. De generarse
algun costo para la obtencion del certificado digital, este sera
asumido por Unica vez por la entidad, segln lo previsto en el TUPA
vigente al momento de la prestacion del servicic de la RENIEC-
EREP.

Los suscriptores reciben del RENIEC-EREP el certificado digital
mediante el correo electrénico, indicando la direccion URL para
proceder a la descarga del certificado digital en la PC o Token de ser
el caso. /

El suscriptor debera descargar su Certificado Digital, tériendo un
plazo maximo de 30 dias calendaric para dicho proceso,
contabilizandose el plazo a partir de la autorizacién de la solicitud del
certificado digital. De no realizar la descarga correspondiente de su
certificado digital, luego de vencido el plazo dispuesto para dicho
proceso, debera asumir el costo para iniciar un nuevo tramite de ser
el caso.
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6.4.

El suscriptor no debera olvidar la contrasefia asignada para firmar
los documentos digitalmente, caso contrario se tendra que gestionar
un nuevo cenrtificado digital ante los organismos competentes y
debera asumir el costo para iniciar un nuevo tramite de ser el caso.

Uso del certificado digital para la firma digital por los
suscriptores

El Responsable Técnico, previa coordinacién con el Suscriptor,
entrega el token con el Certificado Digital, instala el Software y realiza
la capacitacion técnica sobre el uso del Certificado Digital y la Firma
Digital, una vez suscrito el Formulario N° 2 " Acta de Entrega -
Recepcién”.

Los documentos suscritos con firma digital deben ser presentados
en formato de archivo PDF, el mismo que permite almacenar la(s)
firma(s) digital(es) correspondiente(s}, para su uso posterior.

El uso del token es intransferible y de uso exclusivo para la firma de
documentos electrénicos generados en la institucion.

Los suscriptores que cuenten con un certificado digital para la Firma
Digital deberan efectuar la firma en los documentos autorizados,
evitando que terceras personas utilicen las claves asignadas, bajo
responsabilidad.

A partir de la recepcion del Certificado Digital para la Firma Digital,
los suscriptores reconocen como propios y auténticos los
documentos que por su medio se generen, y aceptan las
consecuencias derivadas del uso de la Firma Digital que expresa su
voluntad para todo efecto legal, siendo responsables de la veracidad
del contenido de la informacién registrada en todos los documentos
autorizados.

Cancelacion del certificado digital para la firma digital por los
suscriptores

La Cancelaciéon del certificado digital puede darse segin lo
establecido en el Contrato de prestacién de servicios de Certificacion
Digital, CERTIFICADO CLASE Ill - PERSONA JURIDICA suscrito
con el registro Nacional de Identificacion y Estado Civil.

El Titular del Certificado Digital verifica la informacién recibida y
cancela el Certificado Digital del Suscriptor en el Sistema
Administrativo de Certificacion Digital del RENIEC - EREP,
confirmando posteriormente al Suscriptor, via correo electronico,
dicha cancelacién.

En caso del suscriptor cancele su certificado por renuncia o cese del
contrato, adicionalmente al informe de entrega de cargo presentado
a la Unidad de Recursos Humanos debera incluir la presentacién del
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Formulario N° 4 “Solicitud de cancelacién del Certificado Digital
debidamente llenado y firmado, el mismo que debera ser remitido al
Titular del Certificado Digital para la cancelacion ante el RENIEC -
EREP. La cancelacion del Certificado Digital del Suscriptor conlleva
a la devolucién del bien asignado que le fue entregado para el uso
del mismo, con el Formulario N° 3 "Acta de Devolucion".

¢ Encaso de pérdida o robo del token se debe comunicar a la Direccidon
del Sistema Nacional de Informacién de Recursos Hidricos
adjuntando el Formulario N° 4 “Solicitud de cancelacién del
Certificado Digital” adjuntando copia de la denuncia policial con la
finalidad de que a través del Titular del Certificado Digital se gestione
ante el organismo correspondiente ia cancelaciéon del cerificado
digital. Cabe sefialar que el costo de reposicion del token y cualquier
pago adicional que se ocasione por el tramite de un nuevo certificado
digital es asumido por el funcionario/servidor a quien se le asignd
dicho dispositivo.

RESPONSABILIDADES

e Los responsables de los érganos del Pliego 164: Autoridad Nacional del
Agua, son responsables del debido y estrictc cumplimiento de las
disposiciones contenidas en la presente Directiva.

« La Direccion del Sistema Nacional de Informacién de Recursos Hidricos
asignara un token a los funcionarios y/o colaboradores que cuenten con
un certificado digital, de ser el caso.

ANEXOS

ANEXO 01: Solicitud de inscripcion de Certificado Digital para uso de
la Firma Digital

ANEXO 02: Acta de entrega — recepcion

ANEXO 03: Acta de devolucion

ANEXO 04: Solicitud de Cancelacion del Certificado Digital para uso
de la Firma Digital

FLUJOGRAMA
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Procedimiento para el uso del certificado digital
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Procedimiento para cancelacion del certificado digital
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ANEXO - 01

A ANA

Autoridad Nacional del Agua

SOLICITUD DE INSCRIPCION DE CERTIFICADO DIGITAL PARA USO DE LA

ORGANO / UNIDAD ORGANICA SOLICITANTE:

FECHA:

FIRMA DIGITAL

NOMBRES Y APELLIDOS

DNI

Sustento (motivos e impacto):

Responsable del Organo /Unidad Organica solicitante
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ANEXO — 02
ACTA DE ENTREGA — RECEPCION N° -20__
Lima, _ de del 20
Yo, , identificado con DNI N° con cargo
de_ de la (direccion/oficina/érgano  desconcentrado)

, procedo a recibir un (01) TOKEN por la Direccion del Sistema

Nacional de Informacién de Recursos Hidricos.

Asi mismo, me comprometo a:

« Hacer uso adecuado del bien entregado, cuidario y consérvalo en buen estado.

« Asumir el costo que se genere por la emisién de un nuevo certificado digital.
e Asumir el costo por concepto de reposicidn del bien en caso de pérdida, robo,

sustraccion o destruccién de los bienes asignados.

Relacién de Bienes Entregados para la generacion de la firma digital: Relacién de Bienes

Entregados para la generacién de la firma digital:

BIEN FECHA DE ENTREGA
IO
¥ &g
E‘}@ WOge (_EE-
= L. Edwin Dante .
2o Quishe S0 25
%‘v‘:%nh 10l ég
NGty
ENTREGA RECIBE
RESPONSABLE DSNIRH SUSCRIPTOR
Firma Firma
Nombres y Apellidos: Nombres y Apellidos:

DNI N° DNI N°
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ANEXO - 03
ACTA DE DEVOLUCION N° -20_
Lima, __de del 20__
Yo, , identificado con DNI N° con cargo
de de la (direccion/oficinaforgano  desconcentrado)

, procedo a la devolucion de!l bien asignado para la generacion

de la Firma Digital, que fueron entregados por la de la Direccidn del Sistema Nacional de

Informacion de Recursos Hidricos.

Relacién de Bienes Entregados para la generacion de la firma digital:

BIEN FECHA DE DEVOLUCION
DEVUELVE RECIBE
SUSCRIPTOR RESPONSABLE DSNIRH
Firma Firma
Nombres y Apellidos: Nombres y Apellidos:

DNI N° DNI N°
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ANEXO — 04

SOLICITUD DE CANCELACION DEL CERTIFICADO DIGITAL

Lima, _ de del 20__
Yo, . identificado con DNI N° Con cargo
de la (direccidn/oficina/érgano  desconcentrado)

- CRCC Nohnny ‘f,l-_'\

, solicito la cancelacién de la firma digital asignada por los

siguientes motivos:

Asi mismo, me comprometo a devolver el TOKEN entregado por la de la Direccion del
Sistema Nacional de Informacion de Recursos Hidricos, para la generacion de la Firma

Digital.

Firma
Nombres y Apellidos:
DNI N°




