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Notas para la preparacion de los Requisitos de los Bienes y Servicios Conexos

El Comprador debera incluir los Requisitos de los Bienes y Servicios Conexos en los documentos
de licitacion, y deberd abarcar como minimo, una descripcion de los bienes y servicios a ser pro-
porcionados y un plan de entregas.

Los Requisitos de los Bienes y Servicios Conexos tienen como objetivo proporcionar suficiente
informacion para que los Licitantes puedan preparar sus ofertas eficientemente y con precision,
particularmente la Lista de Precios, para la cual se proporciona un formulario en la Seccion 1V.
Ademas, los Requisitos de los Bienes y Servicios Conexos, conjuntamente con la Lista de Precios,
servird como base en caso de que haya una variacion de cantidades en el momento de la adjudica-
cion del Contrato, de conformidad con la Clausula 41 de las IAL.

La fecha o el plazo de entrega deberé ser establecido cuidadosamente, teniendo en cuenta: (a) las
implicaciones de los términos de entrega estipulados en las 1AL, de conformidad con los regla-
mentos de Incoterms (es decir, los términos EXW, o CIP, FOB, FCA que especifican que “la
entrega” se considera cuando los bienes son entregados a los transportadores), y (b) la fecha
establecida aqui a partir de la cual empiezan las obligaciones de entrega del Comprador (es decir,
lo notificacion de adjudicacion, firma del Contrato, apertura o conformacién de la carta de crédito).
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1. Lista de Bienes y Plan de Entregas

[El comprador completard este cuadro, excepto por la columna “Fecha de entrega ofrecida por el Licitante” la cual serd completada
por el Licitante]

N° de Descripcion de los Cantidad Unidad | Lugar de Fecha de Entrega (de acuerdo a los Incoterms)
Articul Bienes fisica Entl]esga Fecha mas Fecha Limite | Fecha de Entrega
0 L'JIEZe Ien- Temprana de de Entrega Ofrecida por el
gdica en Entrega L|C|tante [a ser
los DDL propor_upnada por
el licitante]
LOTE 1 | BODEGA DE DA- 2 Unidad | Almacén | 30 dias después | 70 dias después
TOS: SOLUCION ANA de firmado el de firmado el
HIPERCONVER- Contrato Contrato
GENTE:
BODEGA DE DA- 4 Unidad | Almacén | 30 dias después | 70 dias después
TOS: SOLUCION ANA de firmado el de firmado el
CONVERGENTE: Contrato Contrato
SERVIDORES
TIPO 01:
BODEGA DE DA- 6 Unidad | Almacén | 30 dias después | 70 dias despues
TOS: SOLUCION ANA de firmado el de firmado el
CONVERGENTE: Contrato Contrato
SERVIDORES
TIPO 02:
BODEGA DE DA- 2 Unidad | Almacén | 30 dias después | 70 dias después
TOS: UNIDAD DE ANA de firmado el de firmado el
ALMACENA- Contrato Contrato
MIENTO MASIVO:
BODEGA DE DA- 2 Unidad | Almacén | 30 dias después | 70 dias despues
TOS: SOLUCION ANA de firmado el de firmado el
DE RESPALDO Contrato Contrato
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GURIDAD TIPO 1
(UTM)

BODEGA DE DA- Unidad | Almacén | 30 dias después | 70 dias despues
TOS: SERVIDOR ANA de firmado el de firmado el
TIPO 03 Contrato Contrato
BODEGA DE DA- Unidad | Almacén | 30 dias después | 70 dias después
TOS: LIBRERIA ANA de firmado el de firmado el
DE CINTAS DE BA- Contrato Contrato
CKUP
BODEGA DE DA- Unidad | Almacén | 30 dias después | 70 dias después
TOS: SOLUCION ANA de firmado el de firmado el
DE RESPALDO Contrato Contrato
PARA ENTORNO
VIRTUAL
BODEGA DE DA- Unidad | Almacén | 30 dias después | 70 dias después
TOS: SOLUCION ANA de firmado el de firmado el
DE RESPALDO Contrato Contrato
PARA SERVIDOR
ORACLE
BODEGA DE DA- Unidad | Almacén | 30 dias después | 70 dias despues
TOS: SOLUCION ANA de firmado el de firmado el
DE RESPALDO Contrato Contrato
D2D

LOTE 2 | SEGURIDAD Y Unidad | Almacén | 30 dias después | 70 dias despues
NETWORKING: ANA de firmado el de firmado el
EQUIPOS DE CO- Contrato Contrato
MUNICACION
SEGURIDAD Y Unidad | Almacén | 30 dias después | 70 dias despues
NETWORKING: ANA de firmado el de firmado el
EQUIPOS DE SE- Contrato Contrato

LPI-BM Equipamiento SSRI versién 1.2 Fecha: 08.06.18




Seccidn VII. Requisitos de los Bienes y Servicios Conexos

SEGURIDAD Y Unidad | Almacén | 30 dias después | 70 dias despues
NETWORKING: ANA de firmado el de firmado el
EQUIPOS DE SE- Contrato Contrato
GURIDAD TIPO 2

(CORRELACIO-

NADOR)

SEGURIDAD Y Unidad | Almacén | 30 dias después | 70 dias despues
NETWORKING: ANA de firmado el de firmado el
EQUIPOS DE SE- Contrato Contrato
GURIDAD TIPO 3

(ADM

CHEKPOINT)

SEGURIDAD Y Unidad | Almacén | 30 dias después | 70 dias despues
NETWORKING: ANA de firmado el de firmado el
EQUIPOS DE SE- Contrato Contrato
GURIDAD TIPO 4

(WAF)

SEGURIDAD Y Unidad | Almacén | 30 dias después | 70 dias después
NETWORKING: ANA de firmado el de firmado el
EQUIPOS DE BA- Contrato Contrato

LANCEO Y CON-
MUTACION DNS

LPI-BM Equipamiento SSRI versién 1.2 Fecha: 08.06.18




Seccion VII. Requisitos de los Bienes y Servicios Conexos

2. Lista de Servicios Conexos y Cronograma de Cumplimiento

[ElI Comprador debera completa este cuadro. Las fechas de ejecucion deberan ser realistas y consistentes con las fechas requeridas de
entrega de los bienes (de acuerdo a los Incoterms)]

Servi-
cio

Descripcion del Servicio

Cantidad?

Unidad fisica

Lugar Donde

los Servicios

Seran Presta-
dos

Fecha(s) Fi-
nal(es) de
Ejecucion de
los Servicios

Administracion de Proyecto

Servicio

Calle los
petirrojos N°
355,

Urbanizacion
el palomar —
San isidro
lima.

Implementacién e Implantacion de
Lote 1y Lote 2 (Hardware y el Soft-
ware)

Servicio

Calle los
petirrojos N°
355,

Urbanizacion
el palomar —
San isidro
lima.

Av. Antigua
Panamericana
Sur 144.5km

1 Si corresponde.
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S/N. - San Vi-
cente de Ca-
fiete, Cafiete

3 Mi » o 1 Servicio Cal_le _ los

igracion de los servicios actuales petirrojos  N°
355,
Urbanizacion
el palomar —
San isidro
lima.

Av. Antigua
Panamericana
Sur 144.5km
S/IN. - San Vi-
cente de Ca-
fiete, Cariete

A o 1 Servicio Calle los

Soporte y Mantenimiento petirrojos N°
355,
Urbanizacion
el palomar —
San isidro
lima.

Av. Antigua
Panamericana
Sur 144.5km
SIN. - San Vi-
cente de Ca-
fiete, Cariete

5 - _ _ 1 Servicio Calle los
Continuidad Operativa (Niveles de petirrojos  N°

Servicio) 355,
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Urbanizacion
el palomar —
San isidro
lima.

Av. Antigua
Panamericana
Sur 144.5km
S/IN. - San Vi-
cente de Ca-
fiete, Cariete

6 Contingencia

Servicio

Calle los
petirrojos N°
355,

Urbanizacion
el palomar —
San isidro
lima.

Av. Antigua
Panamericana
Sur 144.5km
S/IN. - San Vi-
cente de Ca-
fiete, Cariete

7 Recuperacion de Desastres

Servicio

Calle los
petirrojos N°
355,

Urbanizacion
el palomar —
San isidro
lima.

LPI-BM Equipamiento SSRI versién 1.2 Fecha: 08.06.18




10 Seccidn VII. Requisitos de los Bienes y Servicios Conexos

Av. Antigua
Panamericana
Sur 144.5km
S/IN. - San Vi-
cente de Ca-
fiete, Cariete
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Formulacion Especificaciones Técnicas

El proposito de las Especificaciones Técnicas (ET), es el de definir las caracteristicas técnicas
de los Bienes y Servicios Conexos que el Comprador requiere. EI Comprador preparara las
ET detalladas teniendo en cuenta que:

- Las ET constituyen los puntos de referencia contra los cuales el Comprador podra
verificar el cumplimiento técnico de las ofertas y posteriormente evaluarlas. Por lo tanto,
unas ET bien definidas facilitaran a los licitantes la preparacion de ofertas que se ajusten
a los documentos de licitacién, y al Comprador el examen, evaluacion y comparacion de
las ofertas.

- Enlas ET se deberé estipular que todos los bienes o materiales que se incorporen en los
bienes deberan ser nuevos, sin uso y del modelo mas reciente o actual, y que contendran
todos los perfeccionamientos recientes en materia de disefio y materiales, a menos que en
el Contrato se disponga otra cosa.

- En las ET se utilizardn las mejores practicas. Ejemplos de especificaciones de
adquisiciones similares satisfactorias en el mismo pais o sector podran proporcionar
bases concretas para redactar las ET.

- El Banco estimula el uso de medidas métricas.

- Pudiera ser ventajoso estandarizar las ET, dependiendo de la complejidad de los Bienes y
la repeticion del tipo de adquisicion. Las ET deberan ser lo suficientemente amplias para
evitar restricciones relativas a manufactura, materiales, y equipo generalmente utilizados
en la fabricacion de bienes similares.

- Los estandares del equipo, materiales y manufactura especificadas en los Documentos de
Licitacion no deberan ser restrictivas. Siempre que sea posible deberan especificarse
estandares internacionales. Se deberan evitar referencias a marcas, nimeros de catalogos
u otros detalles que limiten los materiales o articulos a un fabricante en particular. Cuando
sean inevitables dichas descripciones, siempre deberan estar seguidas de expresiones tales
como “o sustancialmente equivalente”. Cuando en las ET se haga referencia a otros
estandares o codigos de préactica particulares, ya sea del pais del comprador o de
cualquier otro pais elegible, éstos solo seran aceptables si a continuacién de los mismos
se agrega un enunciado indicando otros estandares emitidos por autoridades reconocidas
que aseguren que la calidad sea por lo menos sustancialmente igual.

- Las ET deberan describir detalladamente los requisitos con respecto a por lo menos lo
siguiente:

(@) Normas de calidad de los materiales y manufactura para la produccién y
fabricacion de los Bienes.

(b) Lista detallada de las pruebas requeridas (tipo y niumero).
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(c) Otro trabajo adicional y/o Servicios Conexos requeridos para lograr la entrega
o0 el cumplimiento total.

(d) Actividades detalladas que deberd cumplir el Proveedor, y consiguiente

participacion del Comprador.

(e) Lista detallada de avales de funcionamiento cubiertas por la Garantia, y las
especificaciones de la liquidacion por dafos y perjuicios, aplicable en caso de

que dichos avales no se cumplan.

- Las ET deberan especificar todas las caracteristicas y requisitos técnicos esenciales y de
funcionamiento, incluyendo los valores maximos o minimos aceptables o garantizados,
segun corresponda. Cuando sea necesario, el Comprador debera incluir un formulario
especifico adicional de oferta (como un Anexo al Formulario de la Oferta), donde el
Licitante proporcionard la informacion detallada de dichas caracteristicas técnicas o de
funcionamiento con relacién a los valores aceptables o garantizados.

Cuando el Comprador requiera que el Licitante proporcione en su oferta una parte de o todas
las Especificaciones Técnicas, cronogramas técnicos, u otra informacion técnica, el
Comprador debera especificar detalladamente la naturaleza y alcance de la informacion
requerida y la forma en que debera ser presentada por el Licitante en su oferta.

[Si se debe proporcionar un resumen de las Especificaciones Técnicas (ET), el Comprador
deberd inserta la informacion en la tabla siguiente. El Licitante preparara un cuadro similar
para documentar cumplimiento con los requerimientos.]

“Resumen de las Especificaciones Técnicas. Los Bienes y Servicios Conexos deberan cumplir
con las siguientes Especificaciones Técnicas y Normas:

No. De Ar- Nombre de los Bienes 0 Especificaciones Técnicas y Normas
ticulo Servicios Conexos

[insertar el [indicar nombre] [indicar ET y Normas]

No. Del Ar-
ticulo]

Detalle de las Especificaciones Técnicas y de las Normas [cuando se requiera].

[Indicar una descripcion detallada de las ET]
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3. ESPECIFICACIONES TECNICAS

En 2017, se ha aprobado el Estudio de Factibilidad del Proyecto “Gestion Integrada de los
Recursos Hidricos en Diez Cuencas” donde se ha previsto la implementacion del sistema de
seguridad y respaldo de la informacion, el cual se soporta sobre equipamiento tecnoldgico de
altima generacion y cuyo objetivo es mejorar la operatividad del Sistema Nacional de
Informacion de Recursos Hidricos, administrado por la Autoridad Nacional del Agua.

Atendiendo los objetivos del proyecto se requiere el suministro, instalacién, puesta en
funcionamiento y capacitacion del equipamiento para el sistema de seguridad y respaldo de la
informacion, que tenga la posibilidad de escalar para cubrir necesidades futuras. Esto implica
definir una arquitectura tecnoldgica para la solucion, que sea robusta y altamente escalable
para cada uno de los puntos que determinan la misma. En este sentido, se definen como puntos
clave de la solucion: su nueva infraestructura a nivel de red y equipamiento, la nueva estrategia
referente a brindar infraestructura virtualizada con caracteristicas de autogestion. Para cumplir
con estos objetivos, se ha definido una arquitectura de solucion hibrida, con un entorno virtual
y un entorno fisico. El reemplazo del entorno virtual actual debe ser hiper-convergente, y sera
detallado més adelante, el entorno fisico debera ser convergente.

Arquitectura de la solucion
Se desplegaré la solucién en dos centros de procesamiento de datos ubicados en:

e Centro de procesamiento de datos principal: Sito en calle los petirrojos N° 355,
Urbanizacion el palomar — San isidro lima.

e Centro de procesamiento de datos secundario: Sito en Av. Antigua
Panamericana Sur 144.5km S/N. - San Vicente de Cafiete, Cafiete.

La arquitectura sera en un esquema Activo-Pasivo. El siguiente diagrama ejemplifica el
esquema de interconexion.
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DIAGRAMA ARQUITECTURA DE SOLUCION — ALTO NIVEL
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La interconexién entre los centros de procesamiento de datos (CPD) sera dada a través de
enlaces dedicados que seran gestionados por la Direccion del Sistema Nacional de Informacion
de Recursos Hidricos (DSNIRH) y que debera terminar en los componentes de red elegidos
para la solucién.

Existiran 2 enlaces dedicados, uno primario para el trafico del entorno virtual (hiper-
convergente) y uno secundario exclusivamente para datos. En caso de caida de cualquiera de
los 2 enlaces, el enlace que permanezca activo, como medida de contingencia, asumira el 100%
del trafico. Es importante mencionar que la distancia entre ambos CPD es de aproximadamente
140 kilémetros. Esto condiciona que la replicacion de VMs asi como de base de datos sea con
tecnologia IP.

Cada CPD contara con dos enlaces a internet activo-activo, estos enlaces seran proporcionados
por la DSNIRH, el postor se debera encargar del balanceo de los CPD, conmutacion de DNS
y cambios entre enlaces.

La Arquitectura de la Solucion debera ser redundante con la capacidad de brindar el 100% de
los servicios en cualquier CPD de modo independiente, en cualquier momento. El postor podra
elaborar alternativas diferentes siempre y cuando se eliminen los puntos Unicos de falla
brindando un esquema de Alta Disponibilidad local.

Todos los procesos necesarios para conmutar entre CPD deben ser automatizados y sin quedar
fuera de linea, minimizando el impacto a los usuarios conectados.

Es importante mencionar que el esquema entre CPD sera Activo-Pasivo, pero de modo
cruzado, es decir, algunos servicios estaran activos en el CPD Principal con su contingencia
en el CPD Secundario, mientras otros servicios se encontrardn activos en el CPD Secundario
con su respectiva contingencia en el CPD Principal. Al encontrarse cada CPD configurado en
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Alta Disponibilidad, los servicios se activaran en Contingencia solo en caso de una falla
completa del esquema de Alta Disponibilidad local o ante un evento programado.

DNS Commuter S s DNS Commuter

ESQUEMA ACTIVO/PASIVO CONFIGURACION CRUZADA

El postor debera presentar una arquitectura que cumpla con todos los requisitos para el
despliegue de red, utilizando el modelo de documentacion 4+1 de Kruchten, incluyendo las
vistas que entienda necesarias y agregando vistas o diagramas que crea aporten a la mejor
comprension de la solucién.

La disponibilidad de la solucién completa debe ser de 99,99% asumiendo que su tiempo en el
aire es de 24x7x365

El Licitante debera tener en cuenta lo siguiente:

e Las Especificaciones Técnicas establecidas en el presente documento son las minimas
requeridas, es por ello que el Licitante debe cumplir lo establecido para pasar a la
siguiente fase del proceso.

e Losequipos, componentes y accesorios que se incorporen a los equipos ofertados deben
Ser nuevos, sin uso, sin componentes reconstruidos y del modelo mas reciente o actual,
y que contendrd todos los perfeccionamientos recientes en materia de disefio y
materiales

e Los equipos de un mismo Lote deben ser de la misma marca o ser perfectamente
compatibles y deben incluir licencias de uso de software de Sistema Operativo, de
Administracion multiusuarios, de Gestién, de monitoreo, de configuracion y de
seguridad. Cada software basico debe venir con su correspondiente CD / DVD
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originales con actualizaciones aseguradas por el tiempo que dure la garantia de los
equipos.
e El postor deber indicar para cada uno de los equipos solicitados lo siguiente:
o Pais de procedencia del bien (lugar de fabricacion y/o ensamblaje)
o Marca (la que oferte)
o Modelo (el que oferte)

LOTE 01 - BODEGAS DE DATOS CENTRO DE PROCESAMIENTO DE DATOS
PRINCIPAL Y SECUNDARIO.

A) SOLUCION HIPERCONVERGENTE: CANTIDAD DOS (02)

Se requiere una solucion hiperconvergente por cada Centro de Procesamiento de Datos,
con las siguientes caracteristicas:

e 01 solucidn instalado en Centro de procesamiento de datos principal: Sito en
calle los petirrojos N° 355, Urbanizacién el palomar — San isidro lima.

e 01 solucion instalado en Centro de procesamiento de datos secundario: Sito en
Av. Antigua Panamericana Sur 144.5km S/N. - San Vicente de Cariete, Cafiete.

Se requiere la habilitacion de un esquema de procesamiento en modo ACTIVO — PASIVO, en
donde cada uno de los componentes de los CPD, estén configurados en esquemas de Alta
Disponibilidad localmente. EI CPD Principal y el CPD Secundario, deberan estar configurados
para soportar TODA la carga de manera completa, tanto en su capacidad de ejecutar servicios,
como en la calidad del servicio y tiempos de respuesta.

Debe permitir la virtualizacién de los elementos computacionales, permitiendo la generacion
de maquinas virtuales a demanda en los distintos equipos fisicos segln sea requerido.

Debe incluir un Portal de Auto-aprovisionamiento y auto-gestion: Debera incluir un portal que
permita la facil creacion modificacién, eliminacién y administracién de maquinas virtuales,
redes y blogues de almacenamiento. Sobre este punto también, es importante destacar que la
virtualizacion deberda ser tal, que permita generar centros de datos virtuales cuya
administracion pueda estar delegada en terceros, esta caracteristica debe ser compatible con la
plataforma de virtualizacién VMware.

Se requiere que cada uno de los servidores de la solucion almacene discos internos de forma
de que estos se utilicen para ser virtualizados.

Se requiere que la plataforma cuente con los nodos suficientes para soportar los servicios, tanto
actuales como futuros. En este caso no habra equipos pasivos o en standby, por lo que se debera
pensar en una solucién que asi lo contemple. Independientemente de esto, el postor podra
agregar mas equipos a su propuesta si asi lo requiere.
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La solucion debe ser escalable tanto horizontal como verticalmente. La disponibilidad de la
plataforma debera ser tal que permita agregar nuevos elementos computacionales a la misma,
sin que esto signifique un corte en el servicio.

La solucién de hiper-convergencia debera estar catalogada dentro de los lideres y/o retadores
en el cuadrante de Gartner de enero del 2018 (publicado el 06-02-2018).

Cada nodo debera soportar almacenamiento Local de estado solido (tipo Flash / SSD).

Debe considerarse la cantidad minima de nodos para que la solucion funcione con alta
disponibilidad y funcionalidades requeridas, minimo es 2 equipos por cluster.

La solucion deberd permitir integrar nodos/servidores con diferentes caracteristicas que le
permitan adaptarse a los requerimientos de cada una de las aplicaciones (por ejemplo, Nodos
para mayor almacenamiento, Nodos para mayor capacidad computacional).

La alimentacion eléctrica de los nodos debera ser de tipo Redundante (1+1).

Cada nodo debera contar con conectividad independiente del Tipo Ethernet, tanto 10 Gbps (al
menos 2 puertos, con soporte de SFP+), como 1 Gbps (1000Base-T).

Cada nodo debera contar con un puerto que permita la administracion remota por medio de
IPMI o equivalente.

Debe proveer también la factibilidad de crecimientos modulares mediante la adicion de
unidades o nodos adicionales.

La solucion debe consolidar Infraestructura de servidores x86, almacenamiento, respaldos,
conmutacion de red, y replicacion en linea, en equipos virtualizados, en alta disponibilidad,
gestionada de forma centralizada, que permita facilitar las actividades de administracion y
mantenimiento, proporcionar de-duplicacion, compresion y optimizacion en tiempo real de la
gestion de datos, minimizar el trafico de respaldo y recuperacion de datos.

La solucidon debe integrarse a una solucion de respaldo local y/o remoto a nivel de CPD

La solucion debe proporcionar un sistema de optimizacién de ancho de banda la transmision
de datos entre CPD. El postor debera indicar si el sistema hiper-convergente propuesto realiza
esta optimizacion de forma nativa o en su defecto especificar las soluciones de terceros que
estaria integrando.

La solucién debera garantizar la alta disponibilidad. Asi mismo, la solucion debera garantizar
la integridad de los datos ante una pérdida de al menos 2 discos duros SSD simultaneos de
diferentes nodos del Cluster, lo cual garantizara la resiliencia, asi como componentes
redundantes y reemplazables en caliente como las fuentes de poder, discos.

La tecnologia de virtualizacion de almacenamiento en la solucion hiper-convergente debe
soportar caracteristicas de alta disponibilidad del Hipervisor (High Availability) sin involucrar
licencias adicionales a las del hipervisor.
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La plataforma debe proporcionar integracion con el sistema de gestion de virtualizacion
VMware, lo cual quiere decir que no deberia poseer una consola independiente para la gestion
de cémputo y el almacenamiento virtual, esto proporciona capacidades masivas de
escalabilidad y gestion centrada en VM para ahorrar tiempo de aprendizaje.

La solucion debe tener la capacidad técnica de integrarse con lo existente tanto para la
migracion de cargas como para el uso de recursos de almacenamiento de la solucion ofertada
por parte de los hosts /servidores fisicos actuales.

La solucién debe contar con la capacidad de expandir la infraestructura sin que haya corte de
servicio. Este crecimiento debera ser granular de un nodo por vez.

DESCRIPCION REQUERIMIENTO

CANTIDAD - 4

- Arquitectura: Intel x86

Se deben considerar como minimo 04 servidores, deben tener las
siguientes caracteristicas:

- Formato: Rackeable

- CPU: Procesadores Intel Xeon E5-2698 v4 o ultima gene-
racion. Parametros de dimensionamiento para calcular no-
dos, como minimo:
- 240 cores disponibles

SERVIDORES - 300 vCPUS disponibles

- RAM Total: 2.0 TB

- Discos de estado sélido SSD: Minimo 30 TB SSD dispo-
nibles, por CPD.

- Deben estar en alta disponibilidad (HA).

- Controladoras SAS integradas por cada nodo con al me-
nos 1 GB battery-backed cache por nodo de computo.

- Conectividad: 10 GbE Dual SFP + Network Adapter en
cada nodo.

- Fuente de poder eléctrica: 2 por nodo redundante

- De acuerdo a la Resolucién Jefatural 193-2017-ANA, la
plataforma de virtualizacion, replicacion e hipervisor ha
sido estandarizada al uso de VMware.

- El Postor debe licenciar a todos los nodos hiper-conver-

SOFTWARE DE gentes propuestos con VMware.

VIRTUALIZACION

- Se deberd incluir el uso del producto VMware:
e NSX Enterprise Edition for vSphere 6 Enterprise Plus
e Operations Manager.
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Las licencias del Software VMware, deben ser de la Ul-
tima version disponible, necesarias para el total de proce-
sadores fisicos para el hipervisor de virtualizacion con alta
disponibilidad, asi como el de su administracion si los hu-
biere.

Debe soportar host de virtualizacién con hasta 500 CPUs,
5TB RAM.

La administracién de los switch virtuales debe estar inte-
grada y centralizada en una misma consola de gestion para
todos los servidores.

El hipervisor ofertado debe contar con una consola de ad-
ministracion de servidores en alta disponibilidad.

SOFTWARE DE
GESTION Y ADMI-
NISTRACION DE

LA PLATAFORMA

El postor debe suministrar una la solucion, el software de
monitoreo de la infraestructura necesarios para su gestion,
debe licenciar a todos los nodos hiper-convergentes pro-
puestos.

Este software de administracion debe de tener al como

minimo las siguientes caracteristicas:

e Encendido y administracion remota grafica del servi-
dor; independientemente del sistema operativo.

e Capacidad de instalacion remota de un servidor o grupo
de servidores.

e Capacidad de actualizacion remota de un servidor o
grupo de servidores.

e Funcionalidad de acceso remoto compartido entre por
lo menos tres usuarios concurrentemente independien-
tes del sistema operativo.

e La consola de administracion debera permanecer dispo-
nible ante cualquier falla de cualquiera de los nodos,
debe tener tolerancia a fallos. Debe permitir accesos al-
ternativos basados en SSH y/o interfaces seriales remo-
tas estilo IPMI o equivalente.

Requerimientos Racks y Cableado

Se utilizaréan dos CPD para los ambientes de produccion, en donde se brindaran los espacios
fisicos para colocar el equipamiento del proyecto. Asimismo, se brindaran las acometidas
eléctricas y la conexidn de fibra que llegara a donde estén localizados los racks (tanto para los
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enlaces de internet y los enlaces dedicados). Se requerird entonces que el Postor incluya como
parte de su solucién la cantidad de racks necesarios para albergar la infraestructura tanto a
nivel de computo como de red. Debera considerar también como parte de su solucion el espacio
necesario para que la misma crezca en un 50%.

El proveedor deberd incluir todo el cableado de energia y conectividad (fibra 6ptica y de cobre)
que sea requerido para la interconexion de los equipos que componen la solucién propuesta.

Es responsabilidad del proveedor visitar ambos Centros de Datos para verificar en sitio las
necesidades y detalles a ser considerados para el cableado.

B) SOLUCION CONVERGENTE: CANTIDAD DOS (02)
Se requiere una solucion convergente por cada Centro de Procesamiento de Datos, con
las siguientes caracteristicas:

e 01 solucién instalado en Centro de procesamiento de datos principal: Sito en
calle los petirrojos N° 355, Urbanizacién el palomar — San isidro lima.

e 01 solucién instalado en Centro de procesamiento de datos secundario: Sito en
Av. Antigua Panamericana Sur 144.5km S/N. - San Vicente de Cafiete, Cafiete.

Se requiere de un entorno fisico para servidores especificos. Este entorno fisico debe tener la
capacidad de crecer de modo convergente para acomodar necesidades futuras para Gestion
Documental (CMS), BPM y Big Data, entre otros, se debera instalar en:

SERVIDORES TIPO 01: Para Base de datos (en cluster — Oracle RAC)

DESCRIPCION REQUERIMIENTO
CANTIDAD - 2
TIPO - Servidor Rackeable

- Debe tener 02 procesador instalados de 64 Bits

- Cada procesador debe tener como minimo: 12 nucleos,
2.3GHz de velocidad de reloj, 16.5MB L3 de memoria
cache, DDR4-2400 MHz y 2 enlaces QPI

- Debe contar como minimo con 128 GB RAM DDR4-
2400 MHz Capacidad para crecer hasta 03 TB, sin nece-
sidad de agregar componentes adicionales al servidor
(mas que agregando o cambiando modulos de memoria)

PROCESADOR

MEMORIA RAM

PROTECCION DE - El servidor debe tener implementado funciones de pro-
MEMORIA teccion de memoria como ECC y Memory Mirroring
CONTROLADORA - Controlador con soporte de Arreglo RAID

DE ARREGLO DE 0/1/1+0/5/5+0/6/60 y 2GB de Memoria

DISCOS DUROS

ALMACENA- - 02 discos de 1.2TB, SAS, 10KRPM

MIENTO INTERNO

INTERFACES DE - 02 puertos FC a 16 GB cada uno

SAN

LPI-BM Equipamiento SSRI versién 1.2 Fecha: 08.06.18



Llamado a Licitacion

21

TIPO DE DISCOS
DUROS SOPORTA-
DOS

SATA, SAS y SSD

BAHIAS DE EXPAN-
SION DISPONIBLES
PARA DISCOS DU-
ROS

08 SFF tipo Hot Plug SAS o0 SATA y soporte hasta 30
discos SFF

LECTOR OPTICO

Lector DVD RW

INTERFACE DE

04 puertos de 01 Gigabit y dos puertos de 10 Gigabit

RED

VIDEO Integrado

SLOTS DISPONI- 04 slots del tipo PCle 3.0 x8 y debe soportar un total de
BLES 6 slots PCle 3.0

SOFTWARE DE AD-
MINISTRACION Y
MONITOREO

Debe contar con la capacidad de monitorear los compo-
nentes de hardware y software

Debe contar con la capacidad de levantar el inventario
de sus componentes

ALERTAS PREDIC-
TIVAS DE FALLA

Debe contar con alertas predictivas de fallas de los si-
guientes componentes: procesador, memoria y discos. Se
debe poder solicitar la garantia de dichas partes con di-
cha alerta inclusive antes de que se dé la falla

SISTEMA OPERA-
TIVO

Microsoft Windows Server 2012 o superior
Redhat 6.0 o superior

FUENTES DE ALI-
MENTACION

Dos (2) fuentes de Poder redundantes de minimo 1600
Watts c/uno de cambio en caliente

VENTILADORES

De cambio en caliente

ACCESORIOS DE
RACK

Se incluyen accesorios de fijacion para rack estandar de
19" Pulgadas (provisto por la Entidad)

INTERFACES

VGA (01), Rj-45 (04), Administracion Remota (01), 07
interfaces USB (5 x USB 3.0, 2 x USB 2.0)

SERVIDORES TIPO 02:

DESCRIPCION REQUERIMIENTO
CANTIDAD 6
TIPO Servidor Rackeable
Debe tener 01 procesador instalados de 64 Bits
PROCESADOR Procesador debe tener como minimo: 12 nucleos,

2.3GHz de velocidad de reloj, 16.5MB L3 de memoria
cache, DDR4-2400 MHz y 2 enlaces QPI

MEMORIA RAM

Debe contar como minimo con 128 GB RAM DDR4-
2400 MHz con capacidad para crecer hasta 1 TB, sin ne-
cesidad de agregar componentes adicionales al servidor
(mas que agregando o cambiando modulos de memoria)

PROTECCION DE
MEMORIA

El servidor debe tener implementado funciones de pro-
teccién de memoria como ECC y Memory Mirroring
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CONTROLADORA
DE ARREGLO DE
DISCOS DUROS

Controlador con soporte de Arreglo RAID
0/1/1+0/5/5+0/6/60 y 2GB de Memoria

ALMACENA-
MIENTO INTERNO

01 disco de 1.2TB, SAS, 10KRPM

INTERFACES DE
SAN

02 puertos FC a 16 GB cada uno

TIPO DE DISCOS
DUROS SOPORTA-
DOS

SATA, SAS y SSD

BAHIAS DE EXPAN-
SION DISPONIBLES
PARA DISCOS DU-
ROS

08 SFF tipo Hot Plug SAS o SATA y soporte hasta 30
discos SFF

LECTOR OPTICO

Lector DVD RW

INTERFACE DE
RED

04 puertos de 01 Gigabit y dos puertos de 10 Gigabit

VIDEO

Integrado

SLOTS DISPONI-
BLES

04 slots del tipo PCle 3.0 x8 y debe soportar un total de
6 slots PCle 3.0

SOFTWARE DE AD-
MINISTRACION Y
MONITOREO

Debe contar con la capacidad de monitorear los compo-
nentes de hardware y software

Debe contar con la capacidad de levantar el inventario
de sus componentes

ALERTAS PREDIC-
TIVAS DE FALLA

Debe contar con alertas predictivas de fallas de los si-
guientes componentes: procesador, memoria y discos. Se
debe poder solicitar la garantia de dichas partes con di-
cha alerta inclusive antes de que se dé la falla

SISTEMAS OPERA-
TIVOS SOPORTA-
DOS

Microsoft Windows Server 2012 o superior
Redhat 6.0 o superior

FUENTES DE ALI-
MENTACION

Dos (2) fuentes de Poder redundantes de minimo 1600
Watts c/uno de cambio en caliente

VENTILADORES

De cambio en caliente

ACCESORIOS DE
RACK

Se incluyen accesorios de fijacion para rack estandar de
19" Pulgadas (provisto por la Entidad)

INTERFACES

VGA (01), Rj-45 (04), Administracién Remota (01), 07
interfaces USB (5 x USB 3.0, 2 x USB 2.0)

C) UNIDAD DE ALMACENAMIENTO MASIVO: CANTIDAD DOS (02)
Se requiere una unidad de almacenamiento por cada Centro de Procesamiento de Datos,
con las siguientes caracteristicas:

e 01 solucidn instalado en Centro de procesamiento de datos principal: Sito en
calle los petirrojos N° 355, Urbanizacién el palomar — San isidro lima.
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e 01 solucidn instalado en Centro de procesamiento de datos secundario: Sito en
Av. Antigua Panamericana Sur 144.5km S/N. - San Vicente de Cafiete, Cafiete.
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- Como se muestra en el diagrama, la institucion requiere de 110 TB en estado sélido y
240 TB en discos SAS 0 SATA. Los 110 TB estan destinados al uso de las bases de
datos ORACLE, que por su nivel de criticidad estaran implementadas en Cluster (Ora-
cle RAC), mientras que los 240 TB son para almacenar mapas satelitales, archivos de
usuarios y otros propios del manejo de la ANA.

- El Postor podré proponer arquitecturas de solucion en base a la arquitectura del fabri-
cante, siempre y cuando se cumplan las capacidades estipuladas y los niveles de redun-
dancia exigidos por este documento, donde no deben existir puntos Unicos de falla, es
decir, fuentes redundantes, ventiladores redundantes, controladoras redundantes, enla-
ces de fibra o ethernet redundantes, etc.

- En caso de seguir la Arquitectura de Referencia, las caracteristicas minimas de la uni-
dad de almacenamiento (tipo arreglo de discos) son:

CARACTERISTICAS DESCRIPCION
FUENTE DE PODER - Redundantes (Configuracion N+1)
VENTILADORES - Redundantes (Configuracion N+1)
TECNOLOGIA - Fiber Channel, iSCSI
- Debe contar con una arquitectura unificada
ARQUITECTURA SAN/NAS en un par de controladoras como mi-
nimo
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NUMERO DE CON-
TROLADORAS ACTI-
VAS Y REDUNDANTES
ENTRE Sl

2 controladoras incluidas. La memoria cache debe
ser nativa y no emulada de alguna manera.

Cada controladora debera contar con un procesador
Intel de 10 cores como minimo

MEMORIA CACHE

La memoria cache no debera estar basada en discos
de estado sélido o flash.

Una bateria de respaldo en cada controlador que
permita preservar la informacion en memoria cache,
en caso de falla no planeada del fluido eléctrico u
otro mecanismo de proteccion de la memoria cache
(minimo 96 horas).

CONECTIVIDAD SAN

Se debe incluir como minimo (04) puertos fibra ca-
nal de 16Gbps por cada puerto. Soporta la capaci-
dad de crecimiento como minimo hasta 24 puertos
fibra canal.

Cada uno de los puertos fibra canal indicados debe
poder conectarse en modalidad FC-switch (SAN) y
tener la capacidad de conectarse directa o a traves
de la SAN con los servidores.

Cada uno de los puertos fibra canal indicados debe
incluir un cable de fibra LC-LC de un minimo de 5
metros de longitud, compatible con la solucion.

DISPONIBILIDAD

El sistema de almacenamiento debera de contar con
un minimo de 99,999% de disponibilidad, lo cual
debera de sustentarse con informacion publica del
fabricante.

TIPO DE DISCOS SO-
PORTADOS

SAS de 10KRPM, 15KRPM; NL SAS o SATA de
7.2KRPM vy discos de estado solido (SSD)

Debe incluir licenciamiento ilimitado para la admi-
nistracion al total de su capacidad de crecimiento
sin necesidad de licenciamiento adicional

MANTENIMIENTO

MICROCODIGO DE
LAS CONTROLADO-
RAS

El proceso de actualizacion de microcodigo del
arreglo de discos debe realizarse sin interrumpir el
funcionamiento

ESCALABILIDAD

Capacidad de escalar con gabinetes de expansion
adicionales hasta 960 discos

NIVELES DE RAID

El sistema de almacenamiento de discos magnéticos
debe incluir la capacidad de definir arreglos de dis-
cos magnéticos de tipo RAID 0, RAID 1, RAID 5y
RAID 6 como minimo. No se aceptaran otro tipo de
arreglos que no sean considerados estandares de la
industria

DISCOS INSTALADOS
EN EL ALMACENA-
MIENTO

Debera de incluirse 110TiB efectivos configurados
en RAID 5, en discos SSD de 3.84TiB y 240TiB en
discos de 8TB NL SAS de 7.2K RPM configurados
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en RAID 6. Distribuidos segun las mejores préacti-
cas recomendadas por el fabricante. Se debera con-
siderar por lo menos 24TiB de capacidad de discos
en Spare.

GABINETE DE DIS-
COS

El gabinete debe soportar por lo menos 24 discos
SFF o LFF

CONECTIVIDAD DE
GABINETES DE DIS-
COS

Cada controlador (4 en total) debe tener conexiones
redundantes hacia cada uno de los gabinetes de dis-
cos

CONECTIVIDAD

El sistema de almacenamiento debe contar con li-
cenciamiento perpetuo para la conexiéon del total de
servidores soportados

LICENCIAMIENTO DE
SOFTWARE DE ADMI-
NISTRACION

Se debe incluir la licencia perpetua de software de
administracion, de interface grafica. Esta licencia
debe tener la cobertura para administrar la capaci-
dad total soportada del sistema de almacenamiento
sin limitar el nimero de servidores a conectar a este
ni la cantidad de discos soportados por el arreglo.
Debe tener también la capacidad de monitorear el
nivel de rendimiento o performance del sistema de
almacenamiento

SISTEMAS OPERATI-
VOS

El arreglo de discos ofertado debe incluir las licen-
cias necesarias que permitan la conectividad de ser-
vidores operando como minimo con sistemas opera-
tivos Windows 2003 o 2008 32/64bits, VMware
ESX Server 3.X y versiones posteriores y Linux.

FUNCIONALIDADES
REQUERIDAS EN EL
SOFTWARE DE ADMI-
NISTRACION

Definir arreglos RAID de discos fisicos sin inte-
rrumpir el funcionamiento del sistema de almacena-
miento de discos magnéticos.

Asignar y desasignar discos l6gicos (LUNSs) entre
los servidores de plataforma soportada, sin inte-
rrumpir el funcionamiento del servidor de almace-
namiento.

Expandir en linea (sin interrumpir el funciona-
miento del sistema de almacenamiento de discos
magnéticos) la capacidad de discos légicos (LUNS)
previamente definidos.

Incrementar en linea (sin interrumpir el funciona-
miento del sistema de almacenamiento) el nUmero
de discos magnéticos fisicos que conforman un
arreglo previamente definido

SOFTWARE DE APRO-
VISIONAMIENTO

Se debe incluir la capacidad de realizar Thin Provi-
sioning a los diferentes volumenes del arreglo de
discos; esta licencia debera de cubrir la capacidad
méaxima del arreglo de discos
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- Sedebe incluir la capacidad de realizar copias tota-

CLONACION DE DA- les de los volumenes sin necesidad de intervencion

TOS de los servidores; dicha funcionalidad debera de cu-
brir la capacidad maxima del arreglo de discos

- El equipo debe incluir la funcionalidad que permita

OPTIMIZACION DE el movimiento de datos de manera automatica (au-

DATOS totiering) entre los diferentes tipos de discos sopor-
tados por el arreglo de disco

- El equipo debe incluir la funcionalidad de asignar
calidad de servicios (QoS) a los diferentes volime-
nes creados en el Storage; se debe poder definir ni-
veles méximos y minimos de I0PS, Throughput y

CALIDAD DE SERVI-

1o ademas definir un tiempo minimo de respuesta. No
se aceptara la funcionalidad de optimizacion de da-
tos (autotiering) para cumplir este requerimiento

SOFTWARE DE FAIL - Se debe incluir el software que permita la funciona-

OVER Y BALANCEO lidad de fail over y balanceo de carga para servido-

DE CARGA (CONECTI- res en conectividad al arreglo de discos, de requerir

VIDAD DE SERVIDO- una licencia esta debe incluir a la totalidad de servi-

RES AL ARREGLO DE dores soportados por el sistema de almacenamiento

DISCOS)

- Elarreglo de discos debe contar con la funcionali-
dad de notificacion en forma automatica (a traves
de internet utilizando protocolo TCP/IP) los eventos
hacia el centro de soporte del fabricante.

SERVICIOS DE NOTI-
FICACION DE EVEN-
TOS

La unidad de almacenamiento masivo debe ser accesible para el entorno hiper-convergente via
SAN o NAS, asi como para el entorno fisico via SAN. El servidor de respaldo debe de servir
a los 2 entornos.

D) SOLUCION DE RESPALDO: CANTIDAD DOS (02)
Se requiere una solucién de respaldo por cada Centro de Procesamiento de Datos, con
las siguientes caracteristicas:

e 01 solucion instalado en Centro de procesamiento de datos principal: Sito en calle los
petirrojos N° 355, Urbanizacion el palomar — San isidro lima.

e 01 solucion instalado en Centro de procesamiento de datos secundario: Sito en Av.
Antigua Panamericana Sur 144.5km S/N. - San Vicente de Cariete, Cafiete.

La solucion debera tener copias locales de los datos 0 maquinas virtuales y/o remotos segun
los periodos programados a fin de tener recuperacion automatica de desastres.

La solucion debe proporcionar la gestion de politicas de respaldo y replicacion (respaldos
remotos) a nivel de maquinas virtuales, ya que esto proporciona mayor portabilidad y
movilidad, ademas Agiliza las migraciones, y minimiza el tiempo de inactividad. Asi mismo,

LPI-BM Equipamiento SSRI versién 1.2 Fecha: 08.06.18



Llamado a Licitacion

27

debe simplificar la gestion de las tareas operativas como movimientos entre Centro de
Procesamiento de Datos virtuales, clonaciones, respaldo, replicacion y recuperacion entre

otros.

La unidad de almacenamiento masivo debe ser accesible para el entorno hiper-convergente via
SAN o NAS, asi como para el entorno fisico via SAN. El servidor de respaldo debe de servir

a los 2 entornos.

SERVIDORES TIPO 03:

Se requiere un (01) Servidor de Respaldo por cada Centro de Procesamiento de Datos, a ser
usado por el Entorno Virtual y Fisico, con las siguientes caracteristicas:

DESCRIPCION REQUERIMIENTO
TIPO Servidor Rackeable
Debe tener 01 procesador instalados de 64 Bits
Cada procesador debe tener como minimo: 12
PROCESADOR nucleos, 2.3GHz de velocidad de reloj, 16.5MB

L3 de memoria cache, DDR4-2400 MHz y 2 en-
laces QPI

MEMORIA RAM

Debe contar como minimo con 16 GB RAM
DDR4-2400 MHz Capacidad para crecer hasta
03 TB, sin necesidad de agregar componentes
adicionales al servidor (mas que agregando o
cambiando modulos de memoria)

PROTECCION DE MEMO-
RIA

El servidor debe tener implementado funciones
de proteccion de memoria ECC y Memory Mi-
rroring o equivalentes

CONTROLADORA DE
ARREGLO DE DISCOS
DUROS

Controlador con soporte de Arreglo RAID
0/1/1+0/5/5+0/6/60 y 2GB de Memoria

ALMACENAMIENTO IN-
TERNO

8 discos de 4TB, SAS, 7.2K RPM

INTERFACES DE SAN

02 puertos FC a 16 GB cada uno

TIPO DE DISCOS DUROS
SOPORTADOS

SATA, SAS y SSD

BAHIAS DE EXPANSION
DISPONIBLES PARA DIS-
COS DUROS

8 LFF tipo Hot Plug SAS o SATA y soporte
hasta 19 discos LFF

LECTOR OPTICO

Lector DVD RW

INTERFACE DE RED

04 puertos de 01 Gigabit y dos puertos de 10 Gi-
gabit

VIDEO

Integrado

SLOTS DISPONIBLES

04 slots del tipo PCle 3.0 x8 y debe soportar un
total de 6 slots PCle 3.0

SOFTWARE DE ADMINIS-
TRACION Y MONITOREO

Debe contar con la capacidad de monitorear los
componentes de hardware y software
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Debe contar con la capacidad de levantar el in-
ventario de sus componentes

ALERTAS PREDICTIVAS
DE FALLA

Debe contar con alertas predictivas de fallas de
los siguientes componentes: procesador, memo-
ria y discos. Se debe poder solicitar la garantia
de dichas partes con dicha alerta inclusive antes
de que se dé la falla

SISTEMA OPERATIVO

Microsoft Windows Server 2012 o superior
Redhat 6.0 o superior

FUENTES DE ALIMENTA-
CION

Dos (2) fuentes de Poder redundantes de minimo
1600 Watts c/uno de cambio en caliente

VENTILADORES

De cambio en caliente

ACCESORIOS DE RACK

Se incluyen accesorios de fijacion para rack es-
tandar de 19" Pulgadas (provisto por la Entidad)

INTERFACES

VGA (01), Rj-45 (04), Administracién Remota
(01), 07 interfaces USB (5 x USB 3.0, 2 x USB
2.0)

LIBRERIA DE CINTAS DE BACKUP:

Se requiere una (01) libreria de cintas de backup por cada Centro de Procesamiento de Datos,

con las siguientes caracteristicas:

CARACTERISTICAS DESCRIPCION
FORMATO Rack
TECNOLOGIA LTO-7 FC
CANTIDAD DE CABEZALES Soporte 4, instalados 4
CANTIDAD DE CINTAS SOPOR- | 48

TADAS

CARTUCHOS INCLUIDOS

(48) cartuchos LTO7 de datos y (01) cartucho de

limpieza
INTERFACE 8 Gb/sec FC
VELOCIDAD DE TRANSFEREN- | 4.32 TB/hr

CIA MAXIMA

SOFTWARE DE MONITOREO:

Debera de incluir las siguientes caracteristicas:

- Mitigar los riesgos de errores de dispositi-
vos, mediante el analisis de la probabilidad
de fallos de dispositivos.

- Planificar las futuras inversiones en hard-
ware mediante el analisis de los cuellos de
botella en la utilizacién de la unidad / de la
cinta.
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- El software debera de generar reportes y gra-
ficar opciones para monitorear los indicado-
res clave de rendimiento, la salud y la utili-
zacion de unidades de cinta y cartuchos.

INSTALACION: - Instalacion de hardware realizada de prefe-
rencia por personal del mismo fabricante o
personal del postor debidamente certificado
por el fabricante (sustentado con carta origi-
nal del fabricante o subsidiaria local).

SOLUCION DE RESPALDO PARA ENTORNO VIRTUAL
Se requiere una (01) solucién de respaldo virtual por Centro de Procesamiento de Datos con
las siguientes caracteristicas:

SOFTWARE DE RESPALDO - La solucion deberd incluir funcionalidades
ié?A AMBIENTES VIRTUA- de respaldo (backup) y replicacion integra-

das en una Unica solucion; incluyendo vuelta
atras (rollback) de réplicas y replicacion
desde y hacia la infraestructura virtualizada.

- La solucion no deberd necesitar de la insta-
lacién de agentes para poder realizar sus ta-
reas de respaldo, recuperacion y replicacion
de maquinas virtuales.

- Debera ser capaz de comprender las maqui-
nas virtuales como objetos del entorno vir-
tual y respaldar las configuraciones de las
mismas, al margen de los datos propios de
las maquinas.

- Debera ser capaz de respaldar de forma in-
distinta una maquina virtual completa o dis-
cos virtuales especificos de una maquina vir-
tual.

- Debera proveer una herramienta de gestion
de archivos para los administradores de ma-
quinas virtuales en la consola del operador.

- Debera ser una solucién altamente eficaz y
preparada para el futuro integrandose en
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forma extensiva, con las APIs de los fabri-
cantes de infraestructura virtualizada, para la
proteccion de datos.

Debera poder realizar respaldos (backup) in-
crementales ultra rapidos aprovechando la
tecnologia de seguimiento de bloques de
disco modificados (changed block tracking)
reduciendo al minimo el tiempo de respaldo
(backup) y posibilitando un respaldo (ba-
ckup) y una replicacion mas frecuente. De
este modo logrando lo establecido respecto
de la merma de performance.

La solucién debera ofrecer multiples estrate-
gias y opciones de transporte de datos para
las tareas de respaldo (backup) a saber:

e Directamente a través de Storage Area
Network (SAN).

e Directamente desde el storage a través
del Hypervisor 1/O (Virtual Appliance).

e Mediante el uso de la red local (LAN).

Deberd poder mantener un respaldo (ba-
ckup) completo sintético eliminando asi la
necesidad de realizar respaldo (backup)
completos (full) periddicos ya que propor-
cionard un respaldo (backup) incremental
permanente con lo que se permita ahorrar
tiempo y espacio.

Debera contar con la tecnologia de dedupli-
cacion para lograr un ahorro de espacio de
almacenamiento para los respaldos (ba-
ckup).

Debera proveer una estrategia de recupera-
cién rapida que permita proveer/devolver el
servicio a los usuarios casi inmediatamente
y en forma sencilla. Dicha estrategia debe
consistir en el inicio y encendido de la mé-
quina virtual, que haya fallado, directamente
desde el archivo de respaldo (backup) en el
almacenamiento habitual del respaldo (ba-
ckup).
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La recuperacion instantanea de las maquinas
virtuales, deberd permitir mas de una mé-
quina virtual y/o punto de restauracion en si-
multaneo para la disponibilidad del punto de
recuperacion funcional, permitiendo asi, te-
ner multiples puntos en el tiempo de una o
mas maquinas virtuales funcionando.
Posterior a una recuperacion rapida, se de-
bera poder realizar una restauracion total sin
interrupciones del servicio. La herramienta
debe asegurar que el trabajo realizado por los
usuarios no estara afectada al migrar sus ma-
quinas virtuales desde el respaldo (backup)
hasta el almacenamiento de produccion.

Se deberd proveer la capacidad completar
restauraciones completas del respaldo (ba-
ckup) de cualquier maquina virtual dentro de
una ventana de mantenimiento minima, per-
mitiendo completar los procesos de recupe-
racion en suspensiones del servicio més cor-
tas y menos frecuentes. La estrategia deber
consistir en replicar o realizar una copia en
caliente del respaldo (backup) de la maquina
virtual que se encuentra en un almacena-
miento deduplicado al almacenamiento en
produccién donde la maquina virtual ejecuta.
Debera poseer una opcion de recuperacion
instantdnea de archivos que se encuentren
dentro de los respaldos (backup) y replica-
ciones de las maquinas virtuales. Lo que
debe permitir acceder a los contenidos de los
discos virtuales de dichas maquinas sin ne-
cesidad de recuperar el respaldo (backup)
completo y reiniciar desde el mismo la ma-
quina virtual.

Debera incluir un asistente para la recupera-
cion instantanea a nivel de archivos en los
sistemas de archivos més utilizados de Win-
dows, Linux, Solaris, BSD o MacOS (Por lo
menos 15 de ellos).
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Debera poder crear un indice (catalogo) de
todos los archivos que sean manejados por el
sistema operativo Windows, cuando este sea
el sistema operativo que ejecute dentro de
una maquina virtual del que se ha realizado
un respaldo (backup).

Debera poder realizar busquedas rapidas me-
diante indices de los archivos que sean ma-
nejados por un sistema operativo Windows,
cuando este sea el sistema operativo que eje-
cute dentro de una maquina virtual del que
se ha realizado un respaldo (backup).
Debera asegurar la consistencia de aplicacio-
nes transaccionales en forma automatica por
medio de la Integracion con Microsoft VSS,
dentro de sistemas operativos Windows.
Debera poder realizar el truncado de las bi-
tacoras transaccionales (Transaction logs)
para maquinas virtuales con Microsoft Ex-
change, SQL Server, Oracle sin uso de agen-
tes.

Debera poder realizar notificaciones por co-
rreo, SNMP o a través de los atributos de la
maquina virtual del resultado de la ejecucion
de sus trabajos.

Se debera poder recuperar a nivel de objetos
de cualquier aplicacion virtualizada, en cual-
quier sistema operativo, utilizando las herra-
mientas de gestion de aplicaciones existen-
tes.

Debera incluir herramientas de facil recupe-
racion guiada, mediante la cual los adminis-
tradores de servidores de correo, tales como
Microsoft Exchange version 2013 y 2016,
puedan recuperar objetos individuales, tales
como correos electronicos y contactos, sin
necesidad de recuperar los archivos de la ma-
quina virtual como un todo y reiniciar la
misma.
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Debera incluir herramientas de facil recupe-
racion guiada mediante el cual los adminis-
tradores de servidores de servicio de directo-
rio, tales como, Microsoft Active Directory,
pueden utilizar para recuperar objetos indi-
viduales, tales como usuarios, grupos, direc-
tivas de grupos (GPO), registros de DNS,
particiones de configuracion. Sin necesidad
de recuperar los archivos de la maquina vir-
tual como un todo y reiniciar la misma.
Debera incluir herramientas de facil recupe-
racion guiada mediante el cual los adminis-
tradores de servidores de bases de datos Mi-
crosoft SQL Server, puedan recuperar obje-
tos individuales, tales como tablas y regis-
tros. Sin necesidad de recuperar los archivos
de la maquina virtual como un todo y reini-
ciar la misma

Debera incluir herramientas de facil recupe-
racion guiada mediante el cual los adminis-
tradores de servidores de bases de datos Ora-
cle, puedan recuperar base de datos. Sin ne-
cesidad de recuperar los archivos de la mé-
quina virtual como un todo y reiniciar la
misma

Debera ofrecer visibilidad instantanea, capa-
cidades avanzadas de blsqueda y recupera-
cion rapida de elementos individuales para
Sharepoint 2013 sin la utilizacion de agen-
tes.

Debera incluir herramientas de facil recupe-
racion de elementos granulares de Microsoft
Exchange 2013 en adelante, que no requiera
inicializar la maquina virtual desde el res-
paldo y que pueda ser extraido en frio. (Ej.
Correo, Citas de calendario, contactos, etc) y
sin requerir infraestructura intermedia (“Sta-

ging”)
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Deberd poder ofrecer confiabilidad en un
100% en el inicio correcto de todas sus mé-
quinas virtuales respaldadas y en el funcio-
namiento del rol que cumple dichas maqui-
nas virtuales (DNS Server, Domain Contro-
Iler, Mail Server, SQL Server,Oracle, etc) al
momento de la recuperacion.

Debera poder crear una copia de trabajo del
entorno de produccién de cualquier estado
anterior para la resolucién de problemas,
pruebas de procedimientos, capacitacion,
etc. ejecutando una o varias maquinas virtua-
les desde el archivo de respaldo (backup) en
un entorno aislado, sin necesidad de mas es-
pacio de almacenamiento y sin modificar el
respaldo (backup).

Debera ofrecer el archivado en cinta, sopor-
tando VTL (Virtual Tape Libraries), biblio-
teca de cintas y drives independientes.
Debera ofrecer Trabajos de Copia de Backup
con implementacién de politicas de reten-
cion.

Debera incluir un Plug-in VMware para vSp-
here Web Client y poder monitorear la infra-
estructura de backup directamente desde el
vSphere Web Client, con vistas detalladas y
generales del estado de los trabajos y recur-
sos de backup.

Deberd soportar las Gltimas versiones dispo-
nibles de los hipervisores méas populares de
mercado a la fecha: VMWare vSphere 6.x 0
Superior y Microsoft Hyper-V 2012 R2 o su-
perior.

No debera requerir hardware especifico para
alcanzar la de-duplicacion y compresion de
la informacion fuera de los requerimientos
estandar de cualquier software, y especificos
para el caso.
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No debera requerir licencias independientes

para las actividades de respaldo, recupera-

cion y replicacion.

No debera requerir licencias independientes

para el respaldo y recuperacion granular

guiada y consistente de software:

e Microsoft Active Directory

e Microsoft Exchange Server 2013 en ade-
lante.

e Microsoft SQL Server 2008 en adelante

e Oracle Database 11 para Windows / Li-
nux en adelante.

Debera permitir la recuperacion granular sin

necesidad de montar ambientes temporales

para:

e Microsoft Active Directory 2008 R2 en
adelante

e Microsoft Exchange Server 2013 en ade-
lante.

e Microsoft SQL Server 2005 en adelante

e Oracle Database 11 para Windows / Li-
nux en adelante

Debera ser capaz de realizar replicas en otros

sitios o infraestructuras desde los respaldos

realizados.

Es necesario que ofrezca la posibilidad de re-

gular de forma dindmica e parametrizable la

exigencia sobre los sistemas respaldados, de

forma tal, que se puedan definir umbrales de

performance en discos para regular el im-

pacto sobre la plataforma productiva.

Deberd presentar un método fécil de recupe-

racion hacia ambientes de contingencia, con

las acciones pre-configuradas para evitar ac-

ciones manuales en caso de desastre, similar

a un boton de emergencia.

Deberéa ofrecer la posibilidad de almacenar

los respaldos de forma encriptada, asi como

asegurar el transito de la informacién bajo

este esquema.
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Debera integrar una solucion unificada de
monitoreo de ambientes virtuales y respal-
dos de forma de poder co-relacionar ambas
infraestructuras, las alarmas y reportes.
Debera ofrecer un conjunto de reportes capa-
ces de presentar informacion de tipo:
e Reportes que permitan la planificacion
de la capacidad.
e Reportes que permitan la determinacion
de inefectividad en el uso de recursos.
e Reportes que faciliten la visibilidad de
tendencias negativas y anomalias.
e Tableros de control claros, presentables e
integrables en sitios web.
Debera poseer la capacidad de generar segre-
gacion de acceso segun el perfil del usuario,
al monitoreo de la infraestructura conectada
a la plataforma.
Debera co-relacionar la ejecucion de traba-
jos de respaldo y replica con los objetos del
entorno virtual.
Debera ofrecer la capacidad de reportar el
cumplimiento de politicas de proteccion de
datos y disponibilidad acorde a parametros
definidos.
Debera poseer base de conocimiento inte-
grada en las alarmas, aunque también debe
soportar la personalizacién de las alarmas y
descripciones de base de conocimiento.
Poseer un Gnico numero de parte, segun la
version o edicion, provisto por el fabricante
para la adquisicion del paquete de software
que incluya todas las funcionalidades arriba
mencionadas.
Deberd poseer un portal de auto-atencion
para realizar la recuperacion de Archivos,
Items de Exchange, bases de datos y maqui-
nas virtuales a través de una pagina web sin
la necesidad de instalaciones de agentes y
utilizando active directory.
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Debera ser capaz de deduplicar y comprimir
trafico de red entre los distintos sites en rela-
cion a la replicacion de las maquinas virtua-
les.

SOLUCION DE RESPALDO PARA SERVIDOR ORACLE
Se requiere una (01) solucion de respaldo para servidor Oracle por Centro de Procesamiento

de Datos con las siguientes caracteristicas:

DESCRIPCION

REQUERIMIENTO

LICENCIAMIENTO SOLICI-
TADO

La solucién deberd incluir el licenciamiento
que incluya para todos los servidores fisicos
y Oracle RAC.

REQUERIMIENTOS DE ARQUI-
TECTURA

Debera de poseer arquitectura de 03 capas:

a. Servidor de Capa de Gerenciamiento
(Servidor de Gerenciamiento):

o Debera poseer capacidad de geren-
ciar multiples Servidores de Capa de
Media y maltiples Clientes y Agen-
tes de Backup;

o Debera poseer catélogo o base de da-
tos centralizado conteniendo las in-
formaciones sobre todos los datos y
medios donde los backups fueron al-
macenados, esa base de datos o caté-
logo debe ser propia y provista en
conjunto con el producto;

o Debera Poseer mecanismo de protec-
cion(backup) de las informaciones
almacenadas en el catalogo o base de
datos centralizado;

o Debera poseer mecanismo de recons-
truccion del catalogo o base de datos
centralizado en caso de pérdida del
mismo, sin necesidad de re catalogar
las imagenes de backup;

o Deberéa soportar clusterizacion para
alta disponibilidad.

b. Servidores de Capa de Media (Servidores
de Backup):

o Debera poseer la capacidad de admi-
nistrar maltiples y diferentes disposi-
tivos de backup (librerias de cintas,
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drives de backup, dispositivos de
disco con y sin de duplicacion), co-
nectados localmente (Direct At-
tached) o compartidos entre multi-
ples servidores de capa de media via
SAN (Storage Area Network);

o Deben ser capaces de efectuar opera-
ciones de backup y restore de clien-
tes de backup de la misma plata-
forma de sistema operativo y de pla-
taformas de sistemas operativos dife-
rentes (Ejemplo: Servidor de Media
Windows debe ser capaz de efectuar
backup de clientes Windows, Linux,
Unix, etc.).

c. Clientes y Agentes de Backup (clientes de
backup).

Cada diferente componente de la solucion
de backup (Servidor da Capa de Gerencia-
miento, Servidores da Capa de Media y
Clientes y Agentes de Backup) debe sopor-
tar instalacion, de minimo, las plataformas
LINUX y WINDOWS.

Debera permitir la instalacion de cada com-
ponente (Servidor de Capa de Gerencia-
miento, Servidores de Capa de Media y
Clientes y Agentes de Backup) en equipa-
mientos distintos, posibilitando mayor esca-
labilidad.

REQUERIMIENTOS DE ADMI-
NISTRACION Y SEGURIDAD

Debera de poseer ambiente de administra-
cién de backup y restore a traves de inter-
face gréfica y linea de comando.

Deberé de poseer interface web para admi-
nistracion, monitoreo, emision de alertas,
emisién de reportes sobre las operaciones de
backup/restore y emisién de reportes sobre
la capacidad y tendencia de crecimiento del
ambiente; En caso que existan multiples am-
bientes de backup, una Unica interface web
debe ser capaz de monitorear y agregar in-
formaciones de diversos Servidores de Capa
de Gerenciamiento para emision de reportes.
Poseer capacidad de establecer niveles de
acceso diferenciados y configurables para
actividades de administracion y operacion
del software de backup:
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a. Permitir integracion del control de acceso
con sistemas de directorio Active Directory;
b. Poseer mecanismo de auditoria, permi-
tiendo la emision de reportes donde consten,
minimo, los siguientes datos:

o Fechay hora de operacion, usuario
que realizé la operacion, accion rea-
lizada (en caso de modificacion de
configuraciones, informar cual era la
configuracién anterior y la modifica-
cion realizada).

c. Auditoria y control de acceso deben fun-
cionar para operaciones realizadas via inter-
face gréfica y linea de comando.

Poseer funcién de Schedule de respaldo a
través de calendario y frecuencia;

Permitir la programacion de tareas de ba-
ckup automatizadas y que sean definidos
plazos de retencion de los datos en las cintas
magnéticas y dispositivos de disco;

Poseer funcién para definicion de priorida-
des de ejecucion de Jobs de backup;

Deberéa permitir aplicar politicas de ciclo de
vida de los datos:

a. Administrar automaticamente la duplica-
cién y movimientos de datos de backup en-
tre los dispositivos de almacenamiento, po-
sibilitando diferentes retenciones para cada
copia, inclusive entre ambientes administra-
dos por diferentes Servidores de Capa de
Gerenciamiento.

Debera de poseer capacidad nativa de efec-
tuar cifrado de los backups en 256 bits, en
los Clientes de Backup y en dispositivos de
media que soporten cifrado.

Debera de poseer la capacidad de adminis-
trar la duplicacion y localizacion de medios
de backup para fines de guardado externo,
incluso fuera del sitio de la institucion.
Debera de poseer la capacidad de automati-
zar los procedimientos de copia de cintas
virtuales para cintas fisicas a través de fil-
tros personalizables.

FACILIDADES DE IMPLEMEN-
TACION Y MANTENIMIENTO:

Poseer mecanismo de instalacion de Clien-
tes y Agentes de Backup de forma remota, a
través de interface propia en el Servidor de
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Gerenciamiento, permitiendo la instalacion
de multiples Clientes de Backup simultanea-
mente;

Poseer mecanismos de actualizacion remota
de los binarios de los Clientes y Agentes de
Backup, a través de interface propia en el
Servidor de Gerenciamiento;

Para facilitar el proceso de verificacion de
pre-requisitos y compatibilidades, el fabri-
cante debe poseer un mecanismo publico de
generacion de lista de control que, a través
de la informacion del paquete a ser instalado
y del sistema operativo de la instalacion, ge-
nere una lista que contenga:

a. Parches del Sistema Operativo y de los
Dispositivos de Hardware, que se recomien-
dan tener instalados

b. Componentes del producto soportados
para instalacion o uso en el Sistema Opera-
tivo en cuestion

c. Requerimientos de Hardware para instala-
cion del producto en el Sistema Operativo
en cuestion

d. Componentes de Hardware compatibles
e. Compatibilidad con aplicaciones, bases de
datos y sistemas de archivos (File System)

f. Posibles correcciones y actualizaciones
adicionales disponibles para el funciona-
miento del producto en el Sistema Operativo
a utilizar

CARACTERISTICAS GENERA-
LES

Permitir respaldo por la SAN de uno o0 mas
clientes, enviando sus datos a través de uno
0 mas servidores de respaldo intermediarios.
Poseer la capacidad de realizar el respaldo
de Servidores de Archivos en formato eter-
namente incremental, realizando solamente
la lectura de los metadatos presentes en el
Sistema de Archivos evitando asi la lectura
completa de los archivos existentes en el
servidor. Después de la realizacion de cada
respaldo, este debe ser automaticamente sin-
tetizado para que sea generada la version
FULL de respaldo

Poseer la capacidad de administrar software
de snapshot de storages EMC, HDS, Ne-
tApp, HP e IBM u otro equivalente con el
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objetivo de automatizar el proceso de Sche-
dule de copias “snapshot” y montaje en el
servidor de “off-host” backup.

La solucion debera poseer la capacidad de
realizar respaldo de multiples flujos de datos
provenientes de dispositivos NAS (multiple-
xacion) para Tape a través del protocolo
NDMP

La solucion debera poseer integracion con la
funcionalidad de snapshots de subsistemas
de almacenamiento en disco, permitiendo la
administracion de los snapshots y el registro
de estos snapshots en la base relacional de
catalogos, de forma que pueda realizar bus-
quedas por snapshots, replicacion de snap-
shots, ademas de controlar el periodo por el
cual los snapshots seran validos, realizando
la expiracion automatica de un snapshot si el
periodo de retencion configurado es alcan-
zado. La integracion con los snapshots de-
beré ser hecha via API, o sea, no necesi-
tando implementacion de scripts manuales
de pre y post backup para esta funcionali-
dad.

Poseer la capacidad de recuperacion de ob-
jetos y atributos de Active Directory a partir
del backup del system state, sin la necesidad
de rutinas de backup adicionales

La solucién debe tener optimizacion para
WAN vy tolerancia a intermitencia de red

La solucion debe tener deteccion automatica
de instancias de Oracle y SQL

La solucion debe permitir realizar un res-
paldo full sin transportar el total de los da-
tos, sino correlacionando bloques de respal-
dos preexistentes con cambios en la fuente
siendo respaldada para ambientes de servi-
dores fisicos, VMWare y hyper-v

La solucion debera tener la opcion permitir
realzar un respaldo full sin transportar el to-
tal de los datos, sino correlacionando blo-
ques de respaldos preexistentes con cambios
en la fuente, para ambientes de bases de da-
tos usando la funcionalidad incremental
merge de Oracle
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La solucion debera poder enviar imagenes
de backup con diferentes retenciones a solu-
ciones cloud, como: Azzure, etc.

DEDUPLICACION DE DATOS

Poseer la capacidad de deduplicacion global
de datos a nivel de segmentos o bloques de
datos repetidos, entre ambientes fisicos y
virtuales

Poseer capacidad de realizar deduplicacion
de datos en el cliente, servidor de backup y
appliances de deduplicacion.

Permitir activar el recurso de deduplicacion
en volumenes presentados via SAN 0 DAS
para servidores Windows, Linux y Unix
Poseer la capacidad de Replicacion de Datos
entre Pools de deduplicacién de manera op-
timizada, enviando solamente bloques uni-
Ccos

Poseer la capacidad de realizar balanceo de
carga entre servidores de deduplicacion
Poseer la capacidad de cifrar los datos alma-
cenados de forma deduplicada

RECUPERACION DE DESAS-
TRES

Poseer de forma integrada y nativa la capa-
cidad de Recuperacion Automatizada del
Sistema Operativo sin necesidad de rutinas
independientes de backup, no necesitando
sistema operativo previamente instalado en
el servidor de destino

Poseer la capacidad de recuperacién del Sis-
tema Operativo realizando boot PXE o
CD/DVD.

Poseer la capacidad de recuperacion del Sis-
tema Operativo en hardware Dissimilar para
ambientes Windows.

Poseer la capacidad de redefinicion de volu-
menes y particiones en el momento de la re-
cuperacion, para sistemas operativos Win-
dows, Linux y Unix.

Poseer la capacidad de Replicacion de los
Datos y el Catalogo de Backup de manera
nativa y automatizada entre maltiples servi-
dores de capa de gerenciamiento.

Poseer la capacidad de recuperacion de da-
tos de manera guiada y grafica a través de
Consola Web, permitiendo realizar recupe-
racion de archivos en lote sin utilizacion de
scripts
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Poseer la funcionalidad de realizar Clone de
Bases de datos Oracle a través de consola
Web, de manera guiada

Permitir busqueda avanzada de datos prote-
gidos, a través de Consola Web

La solucién debe soportar las siguientes to-
pologias de replicacion: one-to-one, many-
to-one, one-to-many, y cascaded replication
La solucidn debe permitir recuperar una ma-
quina fisica Windows en un ambiente virtual
(Bare Metal Resore P2V para VMware), in-
tegrando la recuperacion con las opciones de
VMWare, Ej. Permitir seleccionar el datas-
tore, esx, folder, tipo de disco (Thin, Thick)
donde se quiere recuperar

ADMINISTRACION Y REPOR-
TES

La solucidon de proteccion debe tener repor-
tes de riesgo que muestren en tiempos cua-
les son los servidores con mas tiempo sin
backup identificando los ambientes virtuales
y fisicos.

La solucién de recuperacion de datos debe
tener la capacidad de entregar reportes de
gestion de respaldo y restauracion de las
mismas, informando el estado del respaldo y
si fue satisfactorio, incompleto o fallido.

La solucién debera estar en la capacidad de
definir reportes estandar y configurables,
gue muestren gréaficas y diagramas que sim-
plifiquen el analisis, reporte y entendimiento
de la situacion e infraestructura de backup.
La solucion debera tener una opcién que
permita construir reportes del rendimiento
asociado al backup en los servidores y los
medios de almacenamiento, dando la posibi-
lidad de identificar problemas o cuellos de
botella que estén afectando el rendimiento
de la operacion del backup.

Reportes de gigas respaldados y recuperados
en un periodo de tiempo por servidor.

La solucidn debera tener reportes para las
maéaquinas virtuales protegidas y no protegi-
das en ambientes VMWare y Hyper-V

La solucidn debera tener reportes de uso de
los dispositivos de backups (Ejem: Uso de
cada Drive LTO5)
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- Lasolucidn deberéa tener reportes de
throughput para los dispositivos de backups
(Ejem: Uso de cada Drive LTO5)

- Lasolucion debe entregar reportes de com-
portamiento de toda la plataforma de backup
durante la ventana de tiempo

- Reportes de inventario de servidores respal-
dados y que se le esta respaldando, ademas
de poder crear reportes nuevos que se pue-
dan personalizar.

- Lasolucion deberéa tener la opcion de entre-
gar la siguiente visibilidad de la informacién
no estructurada respaldada:

o Datos Huérfanos
o Datos Viejos - Edad de los datos

SOLUCION DE RESPALDO D2D
Se requiere una (01) unidad de respaldo disco-a-disco por cada Centro de procesamiento de
Datos, a ser usado por el Entorno Virtual y Fisico, con las siguientes caracteristicas:

LIBRERIA VIRTUAL

DESCRIPCION

FORMATO:

El dispositivo debe permitir realizar el respaldo y recupe-
racion de informacion basado en discos duros, mediante
un mecanismo de optimizacién de deduplicacion; dicha
deduplicacion deberé de realizarse en linea, durante la in-
gesta de los datos.

GRABACION:

Debe contar con la capacidad de emular y escribir en for-
mato de tecnologias de cintas LTO.

Debe soportar los protocolos CIFS y NFS para presentar
volumenes y realizar respaldos por LAN. (Especificar)
Deberd de incluir protocolo de aceleracion de respaldo, el
cual permita duplicar el rendimiento de escritura de los da-
tos.

COMPATIBILIDAD:

El dispositivo debe ser compatible con los softwares de
backup HP Data Protector, EMC Networker e IBM TSM u
otro equivalente.

CONECTIVIDAD:

La solucién propuesta debe contar con un minimo de 2
puertos Fibre Channel de 8Gb, 2 puertos Ethernet de 10Gb
y 4 puertos Ethernet de 1Gb.

DISPONIBILIDAD:

El dispositivo debe tener componentes como las fuentes
de poder y ventiladores redundantes y reemplazables en
caliente.

TIPO DE DISCO:

Los discos duros que conforman esta solucién deben ser
de tipo SAS. Los discos duros SAS deben ser de capaci-
dad minima de 2TB y una velocidad minima de 7.2 K.
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RENDIMIENTO

La libreria virtual debera de poder llegar a un nivel de ren-
dimiento de escritura de 14TB/hr.

CRECIMIENTO:

Debe permitir un crecimiento en TB sin deduplicacion ni
compresion de 168 TB RAW. El mismo se debera realizar
mediante la adicién de nuevos cajones permitiendo un cre-
cimiento modular de la solucion.

PROTECCION: La solucion propuesta debe contar con el nivel de protec-
cion en RAID 6, dicho RAID se debera de realizar a nivel
de hardware y no via software.

EMULACION Debera de tener la capacidad de emular como minimo:

24 librerias virtuales
24,500 de cintas
CAPACIDAD: El dispositivo debera suministrarse con al menos 48TB

brutos sin deduplicar, debidamente licenciados.

DE-DUPLICACION
DE DATOS:

La solucion propuesta debe incluir la funcionalidad de De-
duplicacion, el proceso debe correr en la solucion y bajo
ninguna circunstancia debe tener agentes o manejadores
instalados en los servidores de respaldo o los clientes del
Software de respaldo. La deduplicacion debera efectuarse
en linea, durante la ingesta de datos.

Debiendo estar licenciado para la capacidad de la solucién
propuesta/ofertada.

ADMINISTRACION

El dispositivo debe contar con un software de gestion pro-
pio que via GUI o Web para su administracion.

Debe tener la capacidad de generar y enviar correos elec-
trénicos o alarmas a una consola de gestion y soporte de
SNMP Traps.

Debe Permitir exportar informacion de monitoreo, log de
errores, etc. hacia “fuera” del dispositivo.

Especificar consumo eléctrico de la solucion VTL pro-
puesta

REPLICACION:

El dispositivo debera de incluir la funcionalidad de réplica
la informacion a través de redes IP de bajo ancho de banda
a otro dispositivo igual, o de la misma familia.

La siguiente figura grafica los componentes principales (minimos), es decir los entornos re-
queridos por cada Centro de Procesamiento de Datos:
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LOTE 02 — SEGURIDAD Y NETWORKING.
A) EQUIPOS DE COMUNICACION: CANTIDAD CUATRO (04)

Se requiere 4 equipos de comunicacion (Switch) para la conexiéon de las soluciones de
coémputo, almacenamiento IP Storage y Management en el Centro de Procesamiento de Datos
Principal (2 conectados en Alta disponibilidad) y el Centro de procesamiento de Datos Secun-
dario (2 Conectados en alta disponibilidad).

e 02 equipos de comunicacion instalados en Centro de procesamiento de datos principal:
Sito en calle los petirrojos N° 355, Urbanizacion el palomar — San isidro lima.

e 02 equipos de comunicacion instalados en Centro de procesamiento de datos
secundario: Sito en Av. Antigua Panamericana Sur 144.5km S/N. - San Vicente de
Cariete, Carfiete.

DESCRIPCION REQUERIMIENTO

- Debera tener soporte para conmutacion de
paquetes en Capa 2, 3 y el manejo de priori-

REQUERIMIENTOS GENERA- zacion de trafico, segun el modelo de refe-

LES DEL HARDWARE rencia OSI. Switch orientado a Chasis dedi-

cado, con Modulos de Management redun-

dantes y hasta 06 Switch Fabrics, basado en
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Arquitectura para Centro de Procesamiento
de Datos Lossless Closs.

IN-Service software Upgrade para Cero Per-
dida de paquetes

Multitenant device Context (MDC), Virtua-
liza el switch dentro de maltiples dispositi-
vos légicos, donde cada dispositivo 16gico
tiene sus propios procesos, configuracion y
administracion.

Debe tener instalados 48 puertos SFP+y 6
QSFP+.

Incluir 20 transceivers 10GBaseSR en cada
Centro de Procesamiento de Datos

Incluir 40 transceivers 1000BaseT en cada
Centro de Procesamiento de Datos

Para escalabilidad deseable soporte de puer-
tos de hasta 384 1/10GBASE-T o 384
40GbE 0 288 100GbE, o una combinacion
de estas.

Soporte de alta disponibilidad dos switches
conectados en modo Virtualizado L2, L3,
Deberé tener indicadores de actividad, en-
lace y colisién por puerto Ethernet. La uni-
dad debera tener indicadores de energia
como también de actividad y alarmas.

El equipo debe ser “non-blocking” Capaci-
dad de switching de hasta 57,6 Thps y
68.5Bpps.

Availability 99.999%

El equipo debe contar con al menos 1GB
memoria FLASH, 8GB memoria RAM.
Debe tener una estructura tal que permita ser
colocado en un bastidor (rack) estandar de
19 pulgadas.

Fuente de poder de 220 VAC, 60Hz, debe
ofrecerse fuente redundante incluida.
Ventiladores redundantes,

Ventilacion adelante a atras o atras a ade-
lante.

Debe incluir todos los componentes de
Hardware para realizar la Configuracion en
Alta Disponibilidad (Tarjetas, Cables, Inter-
faces y Conectores)

REQUERIMIENTOS CAPA 2

Soporte para VLANS basadas en puerto es-
tandar IEEE 802.1Q.
Soporte 4094 Vlans
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Tabla MAC Address 750K

Soporte QinQ.

Soporte Selective QinQ.

Soporte STP 802.1D, RSTP 803.2w. MSTP
802.1s

Soporte mstp 802.1s.

Soporte Link Aggregation Groups (hasta 16
ports)

Soporte Link Aggregation hash utilizando
encabezados del frame L2 y paquete L3.
Soporte IEEE 802.3ad LACP (Link Aggre-
gation Control Protocol)

Soporte IEEE 802.1Qaz DCBX (Data Cen-
ter Bridge Exchange)

Soporte IEEE 802.1Qbb PFC (Priority-ba-
sed Flow Control)

Soporte IEEE 802.3x PAUSE frames
Soporte Jumbo frames up to 9214 bytes
Soporte VLAN Mapping

Soporte Root Guard, Loop Guard

Soporte ACLs basadas en MAC addresses
Soporte Explicit Congestion Notification ba-
sed on Congestion

Soporte VXLAN, TRILL o SPB

Soporte IGMP Snooping proxy

Soporte IGMPv2 Snooping

Soporte IGMPv2 Querier

Soporte IGMPv3 Snooping

Soporte IGMPv3 Querier.

REQUERIMIENTOS CAPA 3

Soporte enrutamiento estatico IPv4 e IPv6.
Soporte interfaces Ruteadas

Soporte L3 Multipathing / Equal Cost Multi-
Path routing (ECMP)

Soporte VRRP

Soporte OSFPv2, BGP4. 1S-1S.

Soporte OSPFv3

Soporte Loopback interfaces, NULL interfa-
ces

Soporte Policy Based Routing (PBR) for
IPv4

Soporte Layer 3 Subinterfaces

Soporte OSPF graceful restart

Soporte BGP graceful restart

Soporte IP Directed Broadcast

Soporte PIM-SM

Soporte MSDP
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Soporte Anycast RP

Soporte IP Multicast Multipath (ECMP)
Soporte rutas estaticas multicast
Soporte de MPLS, VPLS

Policy Based Routing

BGP+

MPLS Layer 3

MPLS Lyer 2

REQUERIMIENTOS OVERLAY
PROTOCOL ENTRE CENTROS
DE DATOS PARA EXTENSION

VLANS

Soporte VXLAN Layer 2
Soporte VXLAN Layer 3
Soporte IPv6 VXLAN Layer 3
Soporte BGP L2 EVPN

REQUERIMIENTOS CALIDAD
DE SERVICIO

Soporte BGP L2 EVPN

Soporte QoS Profiles

Soporte 8 colas por puerto.

Soporte QoS por puerto

Soporte QoS Access Control Lists (ACL)
Policing

Soporte de Access Control Lists

Soporte ACLs basadas en MAC

Soporte ACLs basadas en campos de L2, L3
y L4

Soporte ACLs IPv4

Soporte ACLs IPv6

Soporte marcado DSCP

Soporte Weighted Round Robin Scheduling
para QoS

Soporte WRED

Soporte SP Queuing

Soporte QoS Interface trust (CoS/DCSP)
Soporte Rate Limiting

REQUERIMIENTOS DE ADMI-
NISTRACION

Soporte de SNMP V1, V2y V3.

Soporte Telnet

Soporte SSHv2

Soporte configuracién via linea de coman-
dos CLI

Soporte TACACS+ Autenticacion y Autori-
zacion

Soporte RADIUS AAA

Soporte Zero Touch Provisioning (ZTP)
Soporte Event Monitor

Soporte Event Manager

Soporte Syslog

Soporte descarga archivos via FTP, TFTP y
STFTP

Soporte Role Based Access Control
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- Soporte port mirroring
- Soporte IEEE 802.1AB LLDP
- Soporte de SDN, openflow 1.3

- Emissions: FCC, EN55022, EN61000-3-2,
EN61000-3-3 or EN61000-3-11, EN61000-
3-12 (as applicable) Immunity: EN55024
Emissions and Immunity: EN300 386

REQUERIMIENTOS DE CUM- - UL/CSA 60950-1, EN 60950-1, IEC 60950-

PLIMIENTO DE ESTANDARES 1 CB Scheme with all country differences

- 2006/95/EC Low Voltage Directive
2004/108/EC EMC Directive 2011/65/EU
RoHS Directive 2012/19/EU WEEE Direc-
tive.

B) EQUIPOS DE SEGURIDAD: CANTIDAD DOS (02) SOLUCIONES

Se requiere 4 Firewalls que oficien de puerta de entrada y seguridad de los dos centros de datos,
2 conectados en Alta disponibilidad en el Centro de Procesamiento Datos Secundario y 2 Co-
nectados en alta disponibilidad en el Principal. Como se solicit6 en la arquitectura por cada
Centro de Procesamiento de Datos, hay un primario y un secundario (activo-activo en cada
Centro de Procesamiento de Datos, con su correspondiente contingencia geografica).

La DSNIRH-ANA recientemente adquirié una solucion de seguridad basada en dispositivos
Checkpoint e Imperva. Es importante mencionar que estos componentes actualmente tienen 3
afios de garantia, por lo que el postor debera homologar con los nuevos equipos para proveer
una garantia de 5 afios.

La solucion de Firewalls, tanto en el Principal como en el Secundaria, estard compuesta de
un par de equipos Firewall en esquema de alta disponibilidad (HA).

Para garantizar la compatibilidad y administracion centralizada de la seguridad, se requiere
que el postor incluya en su propuesta los mismos dispositivos:
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PAQUETE 01: APPLIANCE DE SEGURIDAD NGFIREWALL

CANTI-
DAD

NUMERO DE
PARTE

DESCRIPCION

APPLIANCE DE SEGURIDAD

CPAP-SG15400-

15400 Next Generation Threat Prevention & SandBlast

2 NGTX (NGTX) Appliance

9 CPSB-NGTX- Next Generation Threat Prevention & SandBlast Package
15400-2Y for 2 years for 15400 Appliance

9 CPAC-RAM16GB-| Memory upgrade kit from 8GB to 24GB for 15400 appli-

15400-INSTALL ance

9 CPAC-HDD-1T-B- | Additional/Replacement 1TB Hard Drive for 15XXX and
INSTALL 23XXX series appliances

2 CPSB-MOB-200 Mobile Access Blade for 200 concurrent connections

CORRELACION DE EVENTOS

1

CPAP-NGSM225-

Smart-1 225 dedicated SmartEvent Server for 25 gateways

EVNT (perpetual)
) _ | Smart-1 225 Demo Next Generation Security Management
1 CPAPDIE(;ASOMZE Appliance for 25 gateways (SmartEvent & Compliance 1

year)

ADMINISTRACION CENTRALIZADA

2

CPAP-NGSM210

Smart-1 210 Next Generation Security Management Ap-
pliance for 10 gateways (SmartEvent & Compliance 1

year)

GARANTIA Y SOPORTE

1

CPCES-CO-PRE-
MIUM-ADD

Premium Collaborative Enterprise Support For 3 Year

SOLUCION DE SEGURIDAD PARA PLATAFORMA DE SERVIDORES

CANTI- | NUMERO DE -
DAD PARTE DESCRIPCION
SOLUCION FIREWALL DE APLICACIONES WEB

1 SS-WAF-X251-H1 X2510 Web Application Firewall

1 SS-WAF-X251- | X2510 Web Application Firewall , 38 Months Enhanced
SL1 Support

1 SB-WAF-TRS-25- ThreatRadar Reputation Services for 2500 Series, 38
TRO Months Subscription

1 SS'SPAHRlE ~X251- X2510, On-Site Spare

1 SS'SPAéFE%-XZSL X2510, On-Site Spare, Annual Standard Support

Se requiere dos (02) equipos de seguridad por cada Centro de procesamiento de Datos, y estos

deben ser instalados en:
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e 02 equipos de seguridad instalados en Centro de procesamiento de datos secundario:

Sito en Av. Antigua Panamericana Sur 144.5km S/N. - San Vicente de Cariete, Cariete.

El siguiente grafico pretende mostrar como se conceptualiza la arquitectura de comunicaciones

y seguridad:
Balanceo/DNS
Conmutador Switch C
Firewall Master IMPERVA WAF (web)
- - A s
—— ' IMPERVA DBF
D
base de datos
Firewall Backup  gxjNDA MASTER
10000 il =,
SEDE LIMA ' : : !
\ IMPERVA FILE
Switch Core —
EXINDA BACKUP et vy ==
IMPERVA MANAGER
Firewall Master Switch Core IMPERVA WAF (web)
SEDE CANETE

Firewall Backup

LPI-BM Equipamiento SSRI versién 1.2 Fecha: 08.06.18



Llamado a Licitacion 53

C) EQUIPOS DE BALANCEO Y CONMUTACION DNS: CANTIDAD CUATRO
(04)

e 02 equipos de balanceo y conmutacion instalados en principal: Sito en calle los
petirrojos N° 355, Urbanizacion el palomar — San isidro lima.

e 02 equipos de balanceo y conmutacion instalados en secundario: Sito en Av. Antigua
Panamericana Sur 144.5km S/N. - San Vicente de Cafete, Cafiete.

Para garantizar los niveles de servicio, en caso de indisponibilidad de una aplicacién sirviendo
usuarios, o el servidor que la aloja la aplicacion o el, se deberd conmutar las direcciones DNS
para continuar el servicio a los usuarios, balanceando/conmutando entre Centros de Datos. Se
requieren, por lo menos, las siguientes caracteristicas:

DESCRIPCION REQUERIMIENTO

TIPO Servidor/Appliance Rackeable

- Lasolucidén debe contar con 2 equipos como mi-
nimo, para la configuracion de HA (Activo-Pa-
sivo) y/o Cluster (Activo-Activo). Las licencias
de HA deben estar incluidas.

- La configuracion del cluster debe ser realizada a
través de 1 de los miembros de dicho cluster y
replicada en los otros miembros.

- De preferencia, el sistema operativo del equipo
ofertado debe ser de propdsito especifico y no
uno de uso genérico, es decir un SO desarrollado
por el fabricante especificamente para propdsitos
de Balanceo de Carga de Servicios y Aplicacio-
nes basadas en IP (TCP/UDP) y servicios web.

- Lasolucién debera tener la posibilidad de detec-
tar y compensar la sobrecarga de solicitudes a
los servidores para no evidenciar lentitud y/o in-
disponibilidad de servicio.

- Lasolucidén debera contar con procesadores SSL
dedicados

- Lacapacidad inicial de la plataforma se estima
en un throughput méaximo de 20Gbps en capa 7
para balanceo, una cantidad de request/seg http
en capa 7 de hasta 1.500.000 y una cantidad de
transacciones/seg SSL con llaves de 2K de hasta
22.000.

- Como parte del crecimiento futuro, se prevé para
un futuro a mediano plazo la implementacion de
nuevas aplicaciones que puedan incrementar
hasta 5.X el throughput capa 7 inicial. Para este

CARACTERISTICAS GENE-
RALES

LPI-BM Equipamiento SSRI versién 1.2 Fecha: 08.06.18



54

Llamado a Licitacion

crecimiento el oferente podra proponer una pla-
taforma que permita crecer a dicho valor adqui-
riendo licenciamiento y sin reemplazo de hard-
ware, 0 bien, colocar una plataforma que cubra
esta capacidad desde el inicio.

Interfaces de red:

- 16 x 10GE SFP+, las mismas debera permitir
conectar segun sea necesario con interfaces de
tipo SR/LR o Cobre (1G).

- Se debera incluir al menos 4 SFP+ de corta dis-
tancia por equipo.

- Se debera incluir al menos 4 conectores para co-
bre por equipo.

La solucién debera contar con 2 fuentes de poder
redundantes, entradas de voltaje de 110 a 220
VAC.

FUNCIONES DE ADMINIS-
TRACION DE TRAFICO

La solucién debera tener Soporte de switching y
balanceo en capas L4-L7 para servicios IP
La solucion debe realizar funciones de balanceo
de tréfico de aplicaciones basadas en IP
(TCP/UDP) y servicios web
La solucién debe permitir la definicion de direc-
cion IP y puerto virtual para la prestacion de un
servicio, que permita atenderlo mediante una
granja de servidores identificados mediante una
direccion IP y un puerto del servicio igual o dife-
rente del presentado al publico.
La solucion debe permitir el balanceo de bases
de datos con MSSQL y MySQL.
La solucion debe incluir tecnologia full Proxy,
control de entrada y salida de conexiones.
La solucién debe permitir hacer control de ba-
lanceo de tréfico local o global segun se defina
con varios tipos de algoritmos especializados de
balanceo (especificar cuales cumple la solucion
propuesta):

o Round Robin

o Menor tiempo de Respuesta

o Menor cantidad de Conexiones

o Anadlisis de carga

o Hashde URL
La solucion debe ser capaz de identificar fallos
en servicios para redundancia de las aplicaciones
La solucién debe realizar monitoreo de la salud
de los servidores que gestione el equipo de Ba-
lanceo de tréafico, por medio de:
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o Ping.

o Chequeo a nivel de TCP y UDP a puertos
especificos

o Monitoreo http y https

o Verificacion de la salud de una combina-
cién de servicios, permitiendo tomar la
decision del estado de salud aplicando
varios monitores simultaneos.

o Configurar monitores predefinidos y per-
sonalizados que permitan comprobar y
verificar la salud y disponibilidad de los
componentes de la aplicacion y de la red.

o Monitoreo en linea, donde el funciona-
miento de la aplicacion determine el es-
tado de salud de la misma

La solucién debera soportar el monitoreo de
aplicaciones/protocolos del mercado
o LDAP
FTP
DNS
SMTP
POP3
MySQL
RADIUS
SIP

o SNMP
Debera permitir hacer persistencia de conexiones
hacia la aplicacion con base en cualquier infor-
macion contenida en cualquier parte del paquete
completo, esto para poder adaptar la solucién a
las necesidades de las diferentes aplicaciones. El
control de persistencia de las conexiones se debe
realizar por los siguientes métodos:

o Direccion IP origen

o Direccion IP destino

o Cookies

o SIP: Debe permitir definir el campo SIP
sobre el cual hacer persistencia

o Sesiones SSL

Debe Permitir crear persistencia por cualquier
valor del paquete por medio de reglas.

La solucidn debe tener la capacidad de creacion
de balanceo global entre centros de datos.

La solucién deberd incluir el licenciamiento de
Carrier Grade NAT (CGNAT)

O 0O O O o0 O O
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La solucién deberd incluir el licenciamiento para
el Balanceo de enlaces WAN

FUNCIONES DE VISIBILI-
DAD

La solucién debe incluir reportes para la visibili-
dad de las principales variables.

La solucién debe permitir dar visibilidad del ba-
lanceo del trafico web, para identificar las apli-
caciones mas utilizadas, las URLs accedidas, los
clientes con mas accesos y los servidores mas re-
queridos.

ESTANDARES DE RED

Soporte VLAN 802.1q, Vlan tagging

Soporte de 802.3ad para definicion de multiples
troncales

Soporte de NAT, RNAT

Soporte de proteccion ante picos de demanda y
colas de prioridad.

ADMINISTRACION DEL SIS-
TEMA

La solucion debe permitir el acceso para la admi-
nistracion del equipo appliance via CLI (Interfaz
de linea de comandos) por SSH, interfaz de ad-
ministracion grafica basada en Web seguro
(HTTPS)

La solucién de integrarse con Directorio Activo
Windows, LDAP, RADIUS. Debe incluir el li-
cenciamiento del software requerido para la au-
tenticacion de administradores/supervisores al
equipo.

La solucion debe incluir comunicacion cifrada.
El equipo debe contar con un modulo de admi-
nistracion tipo lights out que permita encen-
der/apagar el sistema de manera remota y visua-
lizar el proceso de arranque.

La solucién debe contar con una herramienta que
permita administrar de manera centralizada la
configuracién de las instancias, dar visibilidad a
los servicios y automatizar tareas.
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4. Servicios conexos

Requerimientos de Administracion de Proyecto

Para la ejecucion del proyecto, el postor debera demostrar su comprension del alcance plan-
teado, formulando los planes correspondientes a su estrategia de implementacion y especifi-
cando como cumplira con cada uno de los requerimientos planteados en este apartado.

Para los requerimientos planteados, en el caso de los planes, deberan presentarse en la oferta
versiones preliminares de éstos y todo aquel material que aporte a la evaluacion técnica de
calidad de este apartado, sin desmedro de que dichos planes deberan ser ajustados en la etapa
de inicio del proyecto.

Se agruparan los requerimientos de acuerdo a la siguiente estructura:

Metodologia y Herramientas de soporte

De acuerdo con los lineamientos contenidos en el Plan Estratégico de Tecnologias de Informa-
cion (PETI) de la Autoridad Nacional del Agua — ANA, Periodo 2017-2019, la metodologia
de soporte para el Gerenciamiento del Proyecto, debera estar basada en la Guia del PMBOK®©
del PMI o.

El postor, debera proponer herramientas para la gestion del proyecto que no generen costos
para la DSNIRH-ANA.

La utilizacion de herramientas se acordara entre el proveedor y la DSNIRH-ANA al inicio del
proyecto.

Metodologia de seguimiento y control del Proyecto

La metodologia de seguimiento propuesta debera proveer mecanismos para efectuar el segui-
miento del avance del proyecto de acuerdo con el plan de trabajo presentado.

Para ello se debera de conformar un “Comité de Direccion del Proyecto” y un “Comité Ope-
rativo del Proyecto”, integrado por los principales funcionarios y equipo técnico-operativo res-
pectivamente, por lado del Proveedor y de la DSNIRH-ANA.

El seguimiento se realizara con periodicidad a establecer de acuerdo con la situacion del pro-
yecto (nunca superara un tiempo de 2 semanas) y debera considerar la presentacion de al menos
los siguientes documentos:

1) Gantt donde pueda revisarse el camino critico del proyecto
2) Informe de avance semanal indicando estado de las tareas, y entregables comprometidos

3) Informe de avance mensual, que permita visualizar el estado del Proyecto e indique, entre
otras cosas, el estado de avance del cumplimiento de los requerimientos

4) Revision de la Matriz de Gestion de Riesgos, donde se especifique la probabilidad de ocu-
rrencia, nivel de impacto y las acciones a realizar.
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5) Revision de los costes ejecutados, para conocer el comportamiento financiero del proyecto
respecto a los costes presupuestados (Gestion de Costos).

6) Documentacion relativa al seguimiento del plan de riesgos presentado inicialmente.

Se valorara la definicién de indicadores y tableros de control como herramienta de soporte al
seguimiento y control del avance.

Plan General del Proyecto

Deberé presentar como parte de la oferta un Plan General del Proyecto, el cual incluira todos
los sub proyectos que lo compongan, asi como también describira todos los supuestos y res-
tricciones considerados para su elaboracion.

Debera preparar, integrar y coordinar todos los planes subsidiarios y las tres lineas base que
componen el Plan General del Proyecto: Alcance, Cronograma y Costos. La linea base de al-
cance considerard el alcance presentado en el presente pliego.

El plan general del proyecto presentado por el postor debera ser acordado con la DSNIRH-
ANA (y por tanto podra ser ajustado) en la etapa de inicio del proyecto.

Plan de gestion del alcance

El plan de gestion del alcance deberéa incluir:

1) Especificacion, revision y refinamiento de requerimientos,
2) Restricciones sobre el Proyecto y sobre los productos a obtener como parte de la ejecucion,

3) EDT: estructura de desglose de trabajo que debe mostrar claramente, la totalidad de trabajo
a realizar para alcanzar los objetivos del Proyecto,

4) Inventario de entregables: el conjunto de entregables que se produciran en las distintas
fases del proyecto que debera contener como minimo todos los especificados en los distin-
tos apartados de este documento,

5) Criterios de aceptacion: debera describir como cumplira con los criterios de aceptacion
presentados en este documento v si lo considera necesario podra complementarlos.

Plan de gestion de costos

El plan de gestién de costos debe incluir:

1) Estimacion de esfuerzo por cada paquete de trabajo de la EDT, que debera ser consistente
con el equipo, plazos y costos propuestos

2) Modelo de Valor Ganado para la estimacion de costes relacionados al proyecto.

3) Metodologia de estimacion de esfuerzo utilizada e instanciada para los objetivos de este
proyecto

4) Plan de pagos gque contenga la definicién de los hitos de pago de acuerdo con lo establecido
en el apartado de forma de pago

Para cada hito debe incluir:
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(@) la lista de paquetes de trabajo/entregables que deberan ser aceptados para liberar el
pago del hito,

(b) el monto a pagar establecido en % respecto al total por hito para el Renglén en cuestion.
El monto debe ser acorde al esfuerzo estimado para los paquetes de trabajo/entregables
involucrados en la entrega.

Plan de comunicaciones
El plan de comunicaciones debe incluir la matriz RACI.
Plan de calidad

El plan de calidad debe incluir el alcance de las actividades relacionadas con el aseguramiento
de la calidad, descripcion de estandares o metodologias a aplicar y herramientas a utilizar.

Plan de Gestion de riesgos

Debe describir los mecanismos de gestion valorando cuando se lanzaran los planes de mitiga-
cién o contingencia. Asimismo, debe especificar la probabilidad de ocurrencia y el nivel de
impacto, las acciones a realizar.

Debe considerar especialmente los riesgos asociados al proceso de migracion de servicios de
la actual PSNIRH.

Plan de Gestion de Cambios
Este plan debe contener la propuesta de procesos y herramientas para la gestion del cambio.

El plan y procedimientos de gestion que se presenten deberan considerar que las modificacio-
nes de alcance podran ejecutarse solo luego de ser remitidas y aprobadas por el Comité de
Direccion del Proyecto.

Sélo se aceptaran variaciones en la planificacion del proyecto, motivadas por una variacion en
el alcance del mismo, no se asumira ningun costo en relacion con la misma, si no se cuenta
con la aprobacion de la DSNIRH-ANA y siempre que las mismas se encuentren dentro de las
normas legales aplicables.

Las aceptaciones de cambios deben de incluirse como parte del seguimiento de la gestion de
costes.

Organizacion

Debe presentar el organigrama del Proyecto, indicando qué posicién ocupa en el mismo cada
integrante del equipo clave, a qué rol/roles esta asignado y con qué dedicacion horaria en cada
etapa de acuerdo con la planificacién presentada.

Como parte del Organigrama se debera indicar el responsable general del proyecto, que debera
tener poder de decision y representacion del adjudicatario ante la DSNIRH-ANA.

El organigrama debe complementarse con una tabla que describa, nombre del integrante, rol
que desempefia y dedicacion horaria.
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La asignacion y dedicacion de los integrantes del equipo de trabajo debera ser consistente con
el esfuerzo dimensionado para las diferentes etapas del proyecto.

La DSNIRH-ANA contara con un equipo de contraparte con la siguiente estructura y roles

Organigrama Contraparte:

Comité de
Direccién de
Proyecto

Coordinador de
Proyecto

f T
Coordinador de Corodinador de
Operaciones Especialistas
Especialista en Arquitecto de Especialista en I_ . I_ . .

Seguridad EqUIpo e EqUIpO e
o=l Desarrolladores ExfprdlEllsia o Auditoria
Infraestructura
B

El equipo de la DSNIRH-ANA aportando el conocimiento especifico “del negocio” requerido
para la implementacion de servicios y procesos.

La DSNIRH-ANA pondra a disposicion del proveedor toda la informacién de la que dispone
para la realizacion de los trabajos descritos en el presente documento, asi como las reuniones
necesarias con los departamentos usuarios de ser necesario.

Se requiere que el postor defina el esquema de coordinacion entre el equipo propuesto y los
equipos de trabajo de la DSNIRH-ANA. El esquema debe estar soportado por los instrumentos
de gestion presentados en el plan general de proyecto.
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Requerimientos de Experiencia Especifica y Equipo de Trabajo

Equipo de Trabajo
Se especifican los roles y requerimientos para los miembros de equipo de trabajo que se exige
el postor integre, y a este equipo lo llamamos equipo clave.

El Proveedor debe comprometerse a no reasignar ni remover ningun miembro del equipo pre-
sentado. Todo reemplazo que se deba realizar por razones de fuerza mayor, la persona reem-
plazante debe ser aprobada por la DSNIRH-ANA y reunir al menos la misma capacidad, com-
petencia y experiencia que la persona reemplazada.

La DSNIRH-ANA se reserva el derecho de solicitar al Proveedor que cualquier miembro de
su personal, o cualquier subcontratista o personal de éste, sea retirado y reemplazado por una
alternativa mutuamente aceptable, cuando DSNIRH-ANA considere que su desempefio resulte
inaceptable.

Requerimientos para el equipo de trabajo
A continuacion, se describen los requerimientos para el equipo de trabajo.

Organigrama

Debe presentar el organigrama del Proyecto, indicando qué posicidn ocupa en el mismo cada
integrante del equipo clave, a qué rol/roles est& asignado y con qué dedicacion horaria en cada
fase de acuerdo a la planificacién presentada.

La asignacion y dedicacion de los integrantes del equipo de trabajo debera ser consistente con
el esfuerzo dimensionado en las fases del proyecto.

La organizacidn del proyecto debera contar con tres niveles de gestion,
e Comité Ejecutivo
e Direccion de Proyecto y Ejecucion
e Gestion de Torres/Areas Funcionales — Equipo de Proyecto.

Se deberd indicar los roles clave a ser espejados por la DSNIRH-ANA y proponer los pro-
cesos de gestion/seguimiento pertinente. El siguiente diagrama es sugerido tan solo como
modelo:
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™ Comité Becutivo
)
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D Proyecto Proyecto
= DSNIRH Postor
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©
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DSNIRH Infraestructura Cont. Negocio Calidad XYL
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1 1 1 SW Base i Negocio 1
Equipo Clave

El postor debera presentar el CV de las personas que integran el equipo clave.

Los CV que se presenten no pueden superar las 4 paginas, deben estar firmados por el titular
y contener: la educacion formal, complementaria o de especializacion y la experiencia acredi-
tada

Si el postor entiende que la propuesta de roles no se ajusta a sus necesidades, debera presentar
una descripcion de las funciones y responsabilidades de cada rol que encuentre necesario agre-
gar al equipo clave; para cada uno de ellos se debe presentar el CV del recurso a asignar al rol.

El Equipo de implementacion propuesto por el Proveedor para la ejecucion del proyecto, debe
considerar como minimo, los siguientes perfiles dentro del equipo clave de proyecto:

Personal de Direccion:
1) Director de Proyecto, responsable de la gobernanza del proyecto, debe tener autonomia
para la toma de decisiones.

e Profesional titulado en ingenieria de sistemas, ingenieria electronica, o ingenierias
equivalentes, preferentemente con estudios de postgrado en disciplinas de las ciencias
de la computacion y/o ciencias administrativas. Opcionalmente se aceptard un profe-
sional titulado en disciplinas diferentes a las indicadas, siempre que haya realizado es-
tudios de maestria y/o doctorado en disciplinas relacionadas a las ciencias de la compu-
tacion —sistemas, informatica, tecnologias de la informacion.
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e Experiencia laboral minima de tres (03) afios en tareas de Director o Gerente en pro-
yectos de similar dimension.
e Certificacion PMP vigente con afios (05) afios de experiencia.

2) Gerente del Proyecto, Responsable operativo del seguimiento de la implementacion de
un segmento de la solucién ofertada por el proveedor. Los requisitos minimos solicitados,
son:

e Profesional titulado en ingenieria de sistemas, ingenieria electrénica, o ingenierias
equivalentes, preferentemente con estudios de postgrado en disciplinas de las ciencias
de la computacion y/o ciencias administrativas. Opcionalmente se aceptara un profe-
sional titulado en disciplinas diferentes a las indicadas, siempre que haya realizado es-
tudios de maestria y/o doctorado en disciplinas relacionadas a las ciencias de la compu-
tacion —sistemas, informatica, tecnologias de la informacion.

e Debe contar con experiencia liderando proyectos de similares caracteristicas (compo-
nentes, tecnologia, complejidad).

e Con experiencia laboral minima de cinco (05) afios como responsable en proyectos de
integracion de sistemas de informacién con componentes de HW y SW en instituciones
publicas o privadas.

e Certificacion PMP vigente y con dos (02) afios de experiencia.

e Los siguientes roles serian cubiertos por los Gerentes de Proyecto:

- Coordinador de Equipo de Infraestructura
- Coordinador de Equipo de Ingenieria

- Coordinador de Desarrollo/Operaciones

- Coordinador de Calidad y Pruebas

- Coordinador PMO

Personal para la Implementacion:

3) Personal Técnico — Infraestructura de HW y SW Base, responsable de llevar a cabo las
actividades de instalacion y configuracion de los diferentes componentes hardware y soft-
ware ofertados, hasta su total y efectiva puesta en produccién a satisfaccion del usuario
final. Los requisitos minimos solicitados, son:

e Ingeniero o Técnico titulado en disciplinas relacionadas a ciencias de la computacion.
e Debe contar con certificacion en el equipo y/o software cuya responsabilidad le fuera
asignada. La certificacion debe haber sido emitida por el fabricante o por una institu-
cidn especializada reconocida y autorizada por el fabricante.
e Con experiencia acreditada de cuando menos dos (02) instalaciones del componente
especifico asignado bajo su responsabilidad.
e Con experiencia laboral minima de dos (02) afios en el desempefio del rol asignado y
en proyectos de complejidad equivalente a éste.
i) Laacreditacion de la experiencia se hara mediante copias simples de las respectivas
constancias o certificados laborales, en la que se especifique cuando menos el rol y
la organizacion donde se produjo dicha experiencia.
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Adicionalmente el equipo debera considerar, como parte del equipo clave cuando menos los
roles siguientes:

4) Arquitecto de Solucion

e Arquitecto con (02) afios de experiencia disefio y gestion de arquitecturas convergen-
tes/hiper-convergentes.

e Tener mas de cinco (05) afios experiencia en la industria: disefio, instalacion, configu-
racion, soporte de sistemas en entornos virtualizados.

e Conocimientos de protocolos de red.

e Profundo conocimiento de infraestructuras convergentes/hiper-convergentes. Debera
acreditar haber liderado por lo menos dos (02) proyectos similares en calidad de Ar-
quitecto de Solucion.

5) Lider Infraestructura — Plataforma de Virtualizacion
e Experiencia como lider de implantacion de Infraestructura de Virtualizacion con dos
(02) afos de experiencia.
e Experiencia con arquitecturas similares a las propuestas
e Experiencia previa con instalacion y configuracion de herramientas satélite ofrecida
por el postor (herramientas de automatizacion de pruebas, etc.)

6) Lider (especialista) de Calidad para la Solucion.
e Experiencia puntual liderando un equipo de calidad no menor a tres (03) afios.
e Haber desarrollado un Plan de Calidad para entornos similares a los propuestos por el
postor.
e Se valorard conocimiento relativo a Sistema de Gestion de Calidad 1SO 9001:2015

Criterios para aceptacion de servicios

Para la conformidad con la ejecucion de los servicios se utilizaran dos modalidades de acepta-
cion:

1) Cumplimiento de niveles de servicio
Todos aquellos servicios que tengan acuerdos de nivel de servicios (SLA por sus siglas en
inglés) se aceptardn en concordancia con el cumplimiento de los SLAs establecidos en el
sub item correspondiente a ese servicio.

2) Cumplimiento de criterios de éxito
Todos aquellos servicios que tengan establecidos criterios de exito se aceptaran en concor-
dancia con el cumplimiento de los criterios establecidos en el sub item correspondiente a
ese servicio y/o descriptos en las ofertas y acordados entre el Adjudicatario y la DSNIRH-
ANA en la etapa inicial del proyecto.

Criterios para aceptacion de entregables (documentos y productos)
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En general no se aceptaran entregables que mantengan defectos criticos. Podrian existir excep-
ciones debidamente fundamentadas y acordadas entre el Adjudicatario y la DSNIRH-ANA.

Para el caso de defectos Menores, no se definen minimos.
Para el caso de defectos medios se aplicara:

1) Documentos: Minimo de un 90% de los documentos entregados deben estar exentos de
defectos de categoria media. De acuerdo al articulo 38 del Reglamento de la Ley de Con-
trataciones y adquisiciones de Bienes y Servicios del Estado, los documentos que acompa-
fian las solicitudes de precalificacion, las soluciones técnicas, las expresiones de interes,
las ofertas y cotizaciones, segin corresponda, se presentan en idioma castellano o, en su
defecto, acompariados de traduccion oficial o sin valor oficial efectuada por traductor pu-
blico juramentado o traduccion certificada efectuada por traductor colegiado certificado.

2) Productos: Minimo de un 90% de los casos de prueba de categoria media o de las condi-
ciones de las listas de verificacion de categoria media deben estar exentos de defectos. En
este caso también pueden existir excepciones debidamente fundamentadas y acordadas en-
tre el Adjudicatario y la DSNIRH-ANA.

Proceso de Aceptacion

El proceso se inicia con la entrega por parte del Adjudicatario de los paquetes de trabajo, y los
criterios de aceptacion seran aplicados a cada uno de los entregables de los paquetes de trabajo.

Existiran dos niveles de revision por parte de la DSNIRH-ANA: Validacion de Calidad y Prue-
bas de Aceptacion.

En caso de detectarse defectos, las actividades de validacion y prueba finalizaran con la emi-
sion de un informe de incidencias, que sera luego utilizado en la actividad de Revision y Acep-
tacion de Entregables.

e Recepcion de Paquetes de Trabajo

El objetivo de esta actividad es la verificacion del cumplimiento de las condiciones previas (si
existieran) que seran acordadas en la etapa inicial del proyecto entre el Adjudicatario y
DSNIRH-ANA.

e Validacion de Calidad
La DSNIRH-ANA realizara actividades de validacion de calidad de los entregables.

En el caso de licenciamiento y hardware esta validacion se realizara a través de la verificacion
de cumplimiento de las condiciones de listas de verificacion.

En el caso de software de virtualizacion esta actividad tiene el objetivo de que los entregables
lleguen a las pruebas de aceptacion de los aplicativos en el entorno virtual.
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En el caso de documentos esta actividad consiste en verificar que los documentos tengan la
calidad acordada.

e Pruebas de aceptacién/conformidad

Aplican para infraestructura desde el punto de vista de continuidad de negocio, asi como para
el software y comprenden la ejecucion de los escenarios y casos de prueba entregados por el
Adjudicatario. Las pruebas satisfactorias generaran las Actas de Conformidad correspondien-
tes por parte de la DSNIRH-ANA. El Plan de Pruebas debera contener entre otros:

a) Pruebas de Continuidad Operativa comprendiendo elementos/componentes de infraes-
tructura (HW + SW base), Nodos, Sitios (Activo/Pasivo), Pruebas de Seguridad y a
nivel de Servicios; ademés documentar la frecuencia de los mismos (p.e. pruebas re-
dundancia/disponibilidad Activo/Pasivo entre sitios por 1o menos 1 vez al afio). Se de-
berdn cumplir los Niveles de Servicio de la Plataforma descritos en la tabla correspon-
diente del SLA-01 al SLA-13.

b) Pruebas de Alta Disponibilidad Local — Resiliencia

c) Pruebas de Respaldo y Recuperacion de la Informacién
d) Procedimientos Puesta en Produccién y Rollbacks.

e Revision y Aceptacion de Entregables

El objetivo de esta actividad es revisar, entre la DSNIRH-ANA y el Adjudicatario, los defectos
detectados en las actividades anteriores y determinar la aceptacion o rechazo de los entrega-
bles. Esta revision permitira confirmar o ajustar la categoria de cada defecto. En este caso la
DSNIRH-ANA deberéa establecer cuales son las prioridades de resolucion para las proximas
entregas, mediante la priorizacion o re priorizacion de los defectos.

En el caso de que los resultados reportados por la DSNIRH-ANA resulten no ser defectos, esta
instancia se utilizara para solicitar cambios (a través del proceso de control de cambios) o
simplemente dar por aceptado el entregable.

El proveedor presentara un Plan de Pruebas en conjuncion al Plan de Calidad, ambos entrega-
bles deben ser aceptados por la DSNIRH-ANA. El Plan de Pruebas debe ser definido de ma-
nera conjunta con la DSNIRH-ANA.

Esta actividad finaliza con la generacion de una Acta de Conformidad y de ser apropiado un
compromiso de fechas de entrega de los defectos subsanados.

e Condiciones previas

Se describe un conjunto de condiciones previas que en el caso de software deberan cumplirse
para su recepcion:

1) Evidencia de ejecucion de pruebas

2) Software instalado y configurado en los ambientes que corresponda (Desarrollo, Calidad,
Produccion).
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3) Elementos necesarios para ejecutar los casos de prueba
4) Informe de los defectos resueltos en la entrega

5) En el caso de entregas finales, evidencia del cumplimiento de todos los requerimientos
definidos en el pliego y de levantamiento de defectos detectados en etapas anteriores.

El no cumplimiento de estas condiciones habilita a la DSNIRH-ANA a no aceptar la entrega.

Requerimientos para la Implementacion e Implantacion del Hardware y el Software
Se compone de 2 fases, la fase 1 debera constar de las siguientes actividades:

1) Instalacion de los racks y cableados
2) Instalacion y configuracién de los componentes de Red
3) Instalacion y configuracién de los componentes de hardware

La fase 2 debera constar de las siguientes actividades:

1) Instalacion y configuracion del Software Base en el entorno virtual (incluye el hipervisor
y componentes de convergencia/hiper-convergencia).

2) Instalacion del sistema operativo de base para la plataforma laaS (opcional/deseable).

3) Instalacion y Configuracion del Software Base y motores de base de datos en el entorno
fisico.

Al finalizar la fase 2 deberan realizarse un conjunto de pruebas que permitan determinar que
la plataforma esté instalada correctamente y que cumple con los requisitos de disponibilidad y
escalabilidad solicitados.

Se deberan considerar los ambientes de Desarrollo, QA (Calidad), y Produccion.

Requerimientos para Migracion de los servicios actuales

La solucion actual estd compuesta por un entorno virtualizado con VMware (ESX 5.1.0,
1483097) con aproximadamente 60 maquinas virtuales y con 15 servidores fisicos (de los cua-
les 7 forman el entorno virtual). La mayoria de ellos fueron adquiridos entre 2009 al 2012,
aunque existen adquisiciones recientes en el 2015 y 2017.

Es importante recalcar, que en base a la Resolucion Jefatural 193-2017-ANA, el software para
la plataforma de virtualizacion se ha estandarizado en VMware, siendo requisito indispensable
para la nueva plataforma.

Las aplicaciones que se ejecutan en el entorno virtual requieren del soporte de varios sistemas
operativos, que son:

e  CentOS 4/5/6/7 (64-bit)
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e Microsoft Windows Server 2008 R2 (64-bit)
e Microsoft Windows Server 2012 (64-bit)
e Linux (64-bit)
e Red Hat Enterprise Linux 4 (64-bit)
e Red Hat Enterprise Linux 5 (64-bit)
e Red Hat Enterprise Linux 6 (32-bit)
e SUSE Linux Enterprise 11 (64-bit)
e Ubuntu 11.04 Linux (64-bit)
Del mismo modo, los motores de base de datos actuales son:
e Postgres 8.4
e MySQL7
e SQL Server 2008 y 2012
e Oracle 11g

Se espera que el postor migre todas las maquinas virtuales actuales a la nueva plataforma,
incluyendo las pruebas de alta disponibilidad local, asi como geografica.

Requerimientos para Servicios de Soporte y Mantenimiento

El presente apartado describe los servicios necesarios para mantener operativa y sostenible a
la solucion propuesta; estos servicios deben estar gobernados por procesos T1'y adherirse a las
buenas practicas y estandares reconocidos internacionalmente en la disciplina.

Las propuestas deben organizarse para poder dar cumplimiento a los niveles de servicio defi-
nidos en el presente pliego de condiciones. Se debe ofrecer como minimo los siguientes servi-
cios:

e Mantenimiento, Soporte Técnico y Actualizacion de Versiones

e Transferencia Tecnologica

e Capacitacion

Alcance Mantenimiento, Soporte Técnico y Alcance del Servicio de Actualizacion de Ver-
siones

Se requiere que el servicio de actualizacion de versiones de todos los productos de la plata-
forma sea brindado directamente por los fabricantes de hardware y software correspondiente.

LPI-BM Equipamiento SSRI versién 1.2 Fecha: 08.06.18



Llamado a Licitacion 69

Cada fabricante 0 empresa habilitada sera responsable de proveer las versiones actualizadas de
los productos. El adjudicatario sera solidariamente responsable del servicio en todos los casos.
En todos los casos, se debera presentar para cada producto de la solucion, una carta aval del
fabricante o empresa habilitada que certifique que cumplira con el servicio de actualizacion de
versiones de acuerdo con los requerimientos que se detallan en este capitulo, asi como la carta
de responsabilidad solidaria del adjudicatario.

En caso de discontinuarse alguno de los productos durante el periodo de contratacién, el adju-
dicatario debera resolver la funcionalidad cubierta por dicho software en las condiciones ori-
ginales.

Las versiones de los productos que conformen los componentes ofertados deberan contar con
mantenimiento por parte del fabricante y estar vigentes a la fecha de implantacion de los mis-
mos.

El servicio de actualizacion de versiones debera cubrir:

Nuevas versiones de los productos y correcciones (“parches”) que se liberen durante el periodo
de cobertura del servicio, incluyendo las parametrizaciones necesarias para mantener operativo
el producto.

Con cada actualizacion de cualquier producto la DSNIRH-ANA tendré derecho a solicitar al
fabricante respectivo los medios que incluyen el firmware/software y la documentacion, que
debera cumplir con las caracteristicas exigidas para la documentacion en este documento, aso-
ciada tanto al producto como a otros aspectos relacionados con la instalacion.

Duracion
El postor debera incluir el servicio de actualizacion de versiones de firmware y software cu-
briendo todo el periodo de contratacion.

Mesa de Ayuda

e EIl postor debera proveer una mesa de ayuda durante horarios de oficina de 08:00 a
18:00.

e El postor debera proveer un numero de acceso gratuito tipo 0800.

e En horario fuera de oficina, dias habiles de lunes a viernes de 18 a 8 horas; 24 horas
los fines de semana y dias feriados, se podra acceder al mismo 0800, o en todo caso se
deberd indicar un nimero alternativo.

e Se debera poder acceder tanto via telefonica o via paginas web.

e Se debera publicar una ruta de escalamiento y los teléfonos del personal supervisor/ge-
rencial.

Soporte Técnico.

e Operacion y continuidad operacional: 7x24x365
e Administracion: 7x24x365
e Soporte 24 x 7 x 365.
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Servicio de Transferencia Tecnoldgica

Alcance

Para la transferencia tecnologica el postor debe incluir las tareas necesarias para que las per-
sonas designadas por la DSNIRH-ANA sean capaces autbnomamente de mantener la continui-
dad operativa de la solucion, dicho de otra forma, sean capaces de hacerse cargo de todos los
servicios de administracion, operacidn, actualizacion de versiones y soporte técnico (1er nivel)
de la solucion.

Como parte de lo ofertado para este servicio se debera incluir un Plan de Transferencia Tec-
noldgica que contenga minimamente:

Fases a desarrollar durante la Transferencia Tecnoldgica
Como minimo deberan existir las siguientes fases:

1) Inicio, durante esta fase se desarrolla la capacitacion necesaria para que el personal
designado por la DSNIRH-ANA adquiera los conocimientos requeridos para iniciar la
prestacion de los servicios de administracion, operacion, mantenimiento, actualizacion
de versiones y soporte de la solucién

2) Servicios prestados por el adjudicatario con participacion de la DSNIRH-ANA o
quien esta designe. Durante esta fase, el adjudicatario continta realizando todos los
servicios, siendo responsable por los niveles de servicio requeridos y el personal desig-
nado por la DSNIRH-ANA participa en todas las actividades adquiriendo la experien-
cia practica complementaria a la capacitacion de la fase inicial necesaria para asumir el
desempefio del o los servicios a transferir.

3) Servicios ejecutados por la DSNIRH-ANA con soporte del adjudicatario, durante
esta fase la DSNIRH-ANA o quien ésta designe realiza los servicios (mantenimiento,
operacion y administracién) disponiendo de soporte presencial permanente del adjudi-
catario

Servicio de capacitacion - Alcance

Para todos los bienes ofertados tanto en Infraestructura como en Software de Base, el postor
deberé indicar la lista de cursos que recomienda, entendiéndose que los cursos deberan inclui-
dos en la oferta.

Para cada curso debera especificar:
Si el curso es el Oficial del fabricante o no, y si el mismo habilita a la certificacion.
Se debera acreditar conocimientos y experiencia que avalen la idoneidad técnica para la reali-
zacion de estas actividades. Indicando cuerpo docente, perfil de cada uno de los integrantes del
mismo y niveles de participacion en el dictado y evaluacion de los cursos.
e Temario
carga horaria
infraestructura necesaria
cantidad méax. de asistentes recomendada
requisitos de formacién previa de los asistentes
método de evaluacion de la adquisicion de conocimientos de los participantes
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Se debera entregar un manual en medio magnetico, el cual debe ser exhaustivo en su contenido

Requerimientos para Continuidad Operativa (Niveles de Servicio)

El Postor debera proveer una mesa de ayuda. EI Postor debera considerar en su propuesta el
cumplimiento de los siguientes niveles de servicio. El incumplimiento de estos derivara en la
aplicacion de penalidades.

Niveles de Servicio de la Plataforma

Indica- Nombre del Indicador Nivel de Ser- Comentarios

dor vicio
SLA-01 | Indisponibilidad  mé- | 0.7 ho- |e Indisponibilidad de acceso a cual-
xima de la Plataforma ras/mes quier transaccion de la PSNIRH.

e En base a horas mensuales 7x24.

e Medido de acuerdo a tickets de
mesa de ayuda y/o sistema de mo-
nitoreo.

e En el calculo no se incluyen man-
tenimientos programados aproba-
dos por la DSNIRH-ANA, ni fa-
llas por servicios atribuibles a ter-
Ceros.

SLA-02 | Indisponibilidad  ma- | 0.7 ho- | « En base a horas mensuales 7x24.

xima de sistemas en pro- | ras/mes ] )
duccion — No critico e Medido de acuerdo a tickets de

mesa de ayuda y/o sistema de mo-
nitoreo.

« En el calculo no se incluyen man-
tenimientos programados aproba-
dos por la DSNIRH-ANA, ni fa-
llas por servicios atribuibles a ter-
ceros

SLA-03 | Eventos de indisponibi- | 2 even- | ¢ Eventos de indisponibilidad me-
lidad mensuales tos/mes didos de acuerdo a tickets de
mesa de ayuda y/o sistema de mo-
nitoreo.
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SLA-04 | Indisponibilidad  ma- | 5 horas/mes Indisponibilidad de acceso a los
xima de sistemas no pro- ambientes de Desarrollo y Cali-
ductivos (Desarro- dad.
llo/Calidad) En base a horas mensuales 7x24.

Medido de acuerdo a tickets de
mesa de ayuda y/o sistema de mo-
nitoreo.

En el céalculo no se incluyen man-
tenimientos programados aproba-
dos por la DSNIRH-ANA, ni fa-
Ilas por servicios atribuibles a ter-
ceros.

SLA-05 | Tiempo promedio de |1 seg. Medido de acuerdo a sistema de
respuesta a transaccio- monitoreo. Promedio mensual.
nes. (SIGA, SIAF, etc.) En el calculo no se incluyen los

servicios de terceros.

SLA-06 | Tiempo méximo de 2 horas Cumplimiento al tiempo maximo
atencion/respuesta de de respuesta de atencion a fallas
fallas criticas — Severi- criticas.
dad 1* Medido de acuerdo a tickets de

mesa de ayuda.

SLA-07 | Tiempo méaximo de 4 horas Cumplimiento al tiempo maximo
atencion/respuesta de de respuesta de atencion a fallas
fallas de urgencia me- de urgencia mediana.
diana — Severidad 2* Medido de acuerdo a tickets de

mesa de ayuda.

SLA-08 | Tiempo méximo de Dentro  del Cumplimiento al tiempo méaximo
atencion/respuesta de dia de respuesta de atencion a fallas
fallas leves — Severidad leves.

3* Medido de acuerdo a tickets de
mesa de ayuda.

SLA-09 | RTO 60 mins. Por cada evento que de acuerdo
al procedimiento acordado re-
quiera el traspaso de carga al se-
gundo Centro de Procesamiento
de Datos.

Al encontrarse la solucién confi-
gurada en activo-pasivo, el Cen-
tro de Procesamiento de Datos
alterno debera asumir el 100% de
carga sin impactar la calidad de
servicio.

SLA-10 | RPO 60 mins. Por cada evento que de acuerdo

al procedimiento acordado re-
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quiera el traspaso de carga al se-
gundo Centro de Procesamiento
de Datos.

Al encontrarse la solucion confi-
gurada en activo-pasivo, y las
unidades de almacenamiento es-
pejadas, se debera asegurar el
RPO, y recuperar la data de las
transacciones en curso al darse el
evento de contingencia.

SLA-11 | Cumplimiento de Res- | 100% De acuerdo a politica establecida
paldos (en revision por la DSNIRH-
ANA)
SLA-12 | Calidad de Respaldos 100% De acuerdo a Plan de Pruebas de

Respaldos o en caso de necesi-
dad operacional.

Medido de acuerdo al éxito (da-
tos correctos disponibles) del
procedimiento de recuperacion
programada de respaldos.

Niveles de Servicio Mantenimiento Correctivo — Infraestructura de HW y SW Base.

Indica-

dor

SLA-14

Nombre del Indicador

Plazo méximo primera
respuesta para inciden-
tes con el HW (servido-
res y almacenamiento).

Nivel de Ser-

vicio

4 horas

Comentarios

El tiempo de respuesta es presen-
cial en el sitio indicado por la
DSNIRH-ANA.

Confiabilidad de la plataforma de
HW debe ser de 99.99%

Soporte 7x24x365.

Medido de acuerdo a tickets de
mesa de ayuda y/o sistema de mo-
nitoreo.

SLA-15

Plazo méximo primera
respuesta para inciden-
tes con el SW Base (Sis-
tema Operativo y utilita-
rios para virtualizacion,
clastering, monitoreo).

2 horas

El tiempo de respuesta es via tele-
fonica. En caso de requerirse so-
porte presencial, el tiempo de res-
puesta no debe exceder 4 horas y
sin cargo alguno a la DSNIRH-
ANA.

Soporte 7x24x365.
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Medido de acuerdo a tickets de
mesa de ayuda y/o sistema de mo-
nitoreo.

SLA-16 | Plazo maximo resolu- 6 horas
cion de componentes de
HW (servidores y alma-
cenamiento).

Compromiso de reparacion de
los componentes de hardware en
6 horas.

Medido de acuerdo a tickets de
mesa de ayuda y/o sistema de
monitoreo.

SLA-17 | Mantenimiento proac- 2 visitas
tivo (todos los compo- | anuales
nentes de HW).

Actualizacion de firmware y par-
ches.

Medido de acuerdo a tickets de
mesa de ayuda y/o sistema de
monitoreo.

SLA-18 | Plazo méximo primera | 4 horas
respuesta para inciden-
tes con el HW (switches
y firewalls)

El tiempo de respuesta es via tele-
fénica. En caso de requerirse so-
porte presencial, el tiempo de res-
puesta no debe exceder 4 horas y
sin cargo alguno a la DSNIRH-
ANA.

Soporte 7x24x365.

Medido de acuerdo a tickets de
mesa de ayuda y/o sistema de mo-
nitoreo.

SLA-19 | Plazo maximo resolu- 24 horas
cién de componentes de
HW (firewalls y swit-

Compromiso de reemplazo de los
componentes de conectividad en
24 horas, incluyendo las configu-

cion elementos del Cen-
tro de Procesamiento de
Datos (energia, tempe-
ratura, seguridad, co-
nectividad, etc.)

ches). raciones necesarias.

Medido de acuerdo a tickets de
mesa de ayuda y/o sistema de
monitoreo.

SLA-20 | Plazo maximo resolu- 1 hora De acuerdo con los SLAS de los

centros de datos que alojen a la
PSNIRH. Todas las desviaciones
de los SLASs en este pliego rela-
cionadas a la indisponibilidad de
los centros de datos no seran atri-
buibles al Postor.
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Requerimientos para Contingencia

La configuracion provista en alta disponibilidad local en cualquiera de los centros de datos
deberé estar en condiciones de asumir el 100% de la carga con sin impacto/degradacion en la
calidad de servicio. El postor debera documentar como minimo:

1) Andlisis de Impacto en el Negocio y tiempos de recuperacion.
2) Estrategias y Plan de Contingencia para los escenarios de amenaza identificados.

3) Plan de Restablecimiento de Servicio previa a la contingencia.

Requerimientos para Recuperacion de Desastres

Los Centros de Datos se encuentran en el departamento de Lima, en caso de un evento de
mayor magnitud en el departamento, ambos centros de datos podrian verse afectados. Para esos
efectos, el Postor debera documentar, como minimo lo siguiente:

1) Procedimientos técnicos/operativos de recuperacion del servicio.

2) Plan de Gestion de Crisis / Guia de Ejecucién del Plan.

3) Directrices para la adecuacion de los procedimientos técnicos para la recuperacion de la
infraestructura.

4) Directrices para la adecuacion de los procedimientos de recuperacion de las comunicacio-
nes internas y externas.
5) Propuesta de servicios alternativos para dar soporte a los procesos criticos.
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